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Handbok i statistisk rojandekontroll Forord

Forord

Denna handbok har tagits fram av Samarbetsgruppen for réjandekontroll inom
Radet for den officiella statistiken (ROS). Handboken &r avsedd att vara en végled-
ning i statistisk rojandekontroll f6r statistikansvariga myndigheter i deras produk-
tion och redovisning av officiell och annan statistik. Den kan &ven ge stod vid
utldimnande av mikrodata. Handboken ska bidra till att sékerstélla sekretesskyddet
for enskilda samtidigt som statistikredovisningens innehéll och kvalitet bibehalls
sa langt som mgijligt.

Samarbetsgruppen paboérjade, efter beslut av ROS, sitt arbete i februari 2013 med
att kartlagga ldget avseende réjandekontrollen hos de deltagande myndigheterna.
Dérefter vidtog planering och en langre skrivperiod. Delar av innehallet har ham-
tats fran eller inspirerats av Statistiska centralbyrans Handbok i statistisk rdjande-
kontroll av tabeller fran 2010, skriven av Michael Carlson och Ingegerd Jansson.
Inriktningen pa& den nya handboken férankrades vid ett seminarium med
statistikansvariga myndigheter den 27 januari 2014.

Samarbetsgruppen har letts av Jérgen Brewitz (f.d. Svensson), Statistiska central-
byran, och har i 6vrigt bestatt av Anton Farnstrom, Brottsforebyggande radet,
Saadia Aitattaleb, Brottsférebyggande radet, Malin Blomqvist (t.0.m. augusti 2013),
Energimyndigheten, Klas Unger (fr.o.m. oktober 2013), Energimyndigheten, Jenny
Johansson, Energimyndigheten, Olof Hékanson, Forsakringskassan, Jimmie Enhall,
Jordbruksverket, Henrik Sundstrém, Skolverket, Helena Svensson, Skolverket,
Henrik Nordin, Socialstyrelsen, Charlotta Sandstrém (t.o.m. mars 2014), Social-
styrelsen, Mats Wiklund, Trafikanalys, Per Gillstrom, Universitetskanslersambetet,
Anders Sundstrom (t.o.m. juni 2013), ROS-sekretariatet, Cathy Krtiger, ROS-
sekretariatet, Emma Luukka (fr.o.m. april 2014), ROS-sekretariatet, och Michael
Carlson, Stockholms universitet (konsult at Statistiska centralbyran). I gruppen har
bade statistisk och juridisk kompetens ingatt.

Ett varmt tack riktas till alla som pé olika satt bidragit till framstéllningen av
handboken. Ett sédrskilt tack riktas till ndgra medarbetare pa Statistiska central-
byran — Martin Ribe, Ingegerd Jansson och Johan Strandman — som lamnat viktiga
bidrag till texterna. Handboken faststilldes vid métet med ROS den 20 februari
2015.

Samarbetsgruppen avslutar hdrmed sitt arbete. Handboken ska dock kunna
revideras nir det uppstér nya behov av rekommendationer, till exempel nar
vidareutvecklade metoder och it-verktyg tillkommer.

Stockholm i februari 2015

A

Stefan Lundgren

Ordforande i Radet for den officiella statistiken
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1 Inledning

1.1 Syfte och malgrupp

Denna handbok &r avsedd att anvandas som vagledning vid statistisk réjande-
kontroll. Statistisk réjandekontroll &r metoder for att se till att inte uppgifter om
enskilda individer eller foretag ska ga att utldsa ur redovisad statistik eller statis-
tiska material. R6jandekontrollen behovs till f6ljd av lagens krav och for stati-
stikens kvalitet.

Malgruppen f6r handboken &r i forsta hand de som arbetar med framstillning eller
spridning av statistik eller statistiska material och som behéver 6verviga eller
tillampa metoder for riskbedémning och skydd. Aven andra kategorier av med-
arbetare kan ha nytta av handboken.

Handboken &r avsedd framst for officiell statistik och 6vrig statistik som statistik-
ansvariga myndigheter svarar f6r, men den kan vara till nytta dven f6r annan
statistik. Rekommendationerna i handboken ér inte bindande, utan avsedda som
vigledning for réjandekontroll av god kvalitet. Olika myndigheter kan behéva
specificera mer detaljerade riktlinjer for sina specifika omrdden. Denna handbok
avser att ge stod for ett mellan och inom myndigheterna konsekvent synsitt pa
rojandekontroll i arbetet med statistik.

Handboken bygger pa Statistiska centralbyrans interna Handbok i statistisk rdjande-
kontroll av tabeller fran 2010. Den har hir utvidgats vasentligt och avpassats for
vidare anvandningsomraden.

Metoder for makro- och mikrodata

Utforligast i handboken behandlas metoder for makrodata, det vill siga aggrege-
rade data. Det &r i vid mening sammanrédknade data, sddana som normalt redo-
visas i statistiktabeller, diagram eller kartor. Begreppet tabeller anvéands i vid
bemarkelse och avser aggregerade data som sammanstallts pa ett strukturerat satt
for olika redovisningsgrupper. De olika aggregat eller sammanrédkningar som
virdena i en tabell avser, &ven marginalsummor och liknande, kallas celler.

Handboken tar 4ven upp metoder for mikrodata, data som inte 4r sammanraknade
utan avser enskilda observationer f6r exempelvis individer eller foretag.

1.2 Utgangspunkter

Meningen med rojandekontroll

Begreppet réjandekontroll anvands framst i betydelsen statistisk réjandekontroll.
Forutom statistisk rojandekontroll finns ocksa “teknisk réjandekontroll”, som
innebér att den tekniska sdkerheten dr sa hog att obehoriga inte kan komma at
uppgifter som omfattas av sekretess, och “administrativ réjandekontroll”, som
innebér att uppgifterna skyddas genom efterlevnad av juridiska krav, till exempel
genom en avgransad statistikverksamhet inom en myndighet.

Statistisk rojandekontroll syftar till att halla nere risken for att enskilda (individer
eller foretag) kan lida skada eller men genom att uppgifter om dem kan utlésas
(r6jas) i redovisningar av statistik eller relaterad information. Detta syfte ska
uppnas utan att statistikredovisningens informationsinnehall stors onodigt
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mycket. Réjandekontroll innebar dédrfér en avvagning i form av ett optimerings-
problem: minimera atgédrdens inverkan pa statistiken under villkoret att risken for
rojande halls acceptabelt lag.

Normalt gar det inte att helt eliminera réjanderisken, men det dr nodvandigt att
halla den pa en acceptabelt ldg nivé. Vad som &r acceptabelt varierar och kan inte
entydigt faststéllas i generella kriterier. Atgérder for att minska réjanderisken
innebér i princip ocksa att informationen i tabellen minskar, i och med att vdrden
dndras eller tas bort.

Rojande i statistisk mening kan fér denna handbok definieras enligt féljande:

Ett rojande foreligger nédr en utomstadende med hjilp av statistiskt material,
egen bakgrundskunskap och logiska slutledningar — med eller utan maski-
nell hjélp — far ny kunskap om en egenskap hos ett enskilt objekt i en
population av individer, féretag eller motsvarande.

Med statistiskt material ovan avses till exempel tabeller eller anonymiserade/av-
identifierade (se begreppsforklaring i kapitel 13) mikrodatafiler.

Med angripare menas i det foljande den som utnyttjar mojligheter till réjande. Det
kan till exempel vara en statistikanvindare, ndgon som med uppsat soker skyddad
information eller ndgon som i ett annat drende (utan uppsét) rakar ta del av
materialet. Bakgrundskunskapen hos angriparen kan variera fran kdannedom om
en person till forfogande 6ver ett helt register. Den erhallna kunskapen kan vara
saker eller osdker, exakt eller diffus.

Definitionen av réjande ovan géller enskilda objekt som individer eller foretag. Det
dr inte frdga om att skydda nagot slags "“integritet” f6r hela befolkningsgrupper
eller kategorier av foretag. Om statistiken skulle visa att ndgon mindre tilltalande
egenskap &r ovidntat frekvent i en bred befolkningsgrupp, sa ska statistikredovis-
ningen dterge detta 6ppet, inte dolja det, for att tjana sitt syfte.

Led i r6janden — identifiering och attribuering

Tva led i réjanden dr vad som kallas identifiering och attribuering. En identifiering
sker ndr en angripare urskiljer vilket enskilt objekt i en population som ligger
bakom en uppgift i ett statistikmaterial. En attribuering sker nér en angripare
utldser ndgon egenskap hos ett enskilt objekt i en population.

En identifiering kan ibland ses som ett réjande i sig, eller ge angriparen mojlighet
att roja ett objekt genom attribuering. Réjande genom attribuering kan dock ske
dven pa andra sitt, utan en identifiering innan. Identifiering och attribuering
kommer att tas upp ndrmare i avsnitt 4.3 och 6.1.

Exempel: Om en statistiktabell visar att det bor exakt en x-aring i en mindre
kommun Y, och angriparen fran annat hall kdnner till namnet pd kommunens enda
x-aring, sa kan angriparen identifiera personen bakom ettan i tabellen. Om en
annan tabell visar att exakt en x-aring i kommunen har en arsinkomst pa minst z
kronor, s kan angriparen gora en attribuering och sluta sig till att den bekanta
x-aringens arsinkomst dr pa minst z kronor.

Lagens krav

Utgangspunkten i denna handbok &r att ett datamaterial inte far limnas ut om det
inte har genomgétt en skadeprévning och sedan (vid behov) skyddats i enlighet
med skadeprovningens utfall. Med utlimnande avses hér offentliggérande,
publicering eller leverans av statistik och &ven delning av mikrodata pé begéaran,
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med eller utan forbehall. Myndigheter som producerar statistik dr skyldiga enligt
24 kap. 8 § offentlighets- och sekretesslagen (2009:400) att uppréatthélla sekretess for
uppgifter som kan hédnféras till en enskild. Som huvudregel géller absolut sekre-
tess.

I den bestammelsen ingar dock ett antal undantag som anger lagen dér uppgifter
far lamnas ut om det star klart att sa kan ske utan att nagon enskild lider skada
eller men, se vidare avsnitt 3.3. Till f6ljd av lagens bestimmelser ska varje utlam-
nande foregés av en sddan kontroll av materialet att det dr sakerstéllt att det inte
kan ge upphov till réjande som innebar skada eller men.

Begreppen skada och men anvands av lagstiftaren for att beskriva de oldgenheter
som dr avgorande for om publicering kan ske. Med skada avses ekonomisk skada
och med men avses integritetskrankningar av olika slag.

Internationella regler

Statistiksekretessen stods dven i Riktlinjer for europeisk statistik (Radet for den
officiella statistiken, 2013). Riktlinjerna for europeisk statistik (dven kallade
uppforandekod) géller enligt EU-férordningen (nr 223/2009) om den europeiska
statistiken. Denna statistik ar forkortat sagt statistik som behévs for EU:s verk-
samhet, och den styrs genom Det europeiska statistiksystemet, som &r partnerskapet
mellan de europeiska och nationella statistikorganen. Den femte av de femton
principer som presenteras i riktlinjerna lyder: Absoluta garantier ges avseende
uppgiftsldmnarnas (hushdlls, foretags, forvaltningars och andra respondenters) integritet
samt att uppgifterna behandlas konfidentiellt och enbart anvinds for statistikandamil.
Skrivningen om absoluta garantier far tolkas som att absolut sekretess galler eller
att det for undantagen ska sté klart att uppgifter kan offentliggéras utan att ndgon
enskild lider skada eller men.

FN:s grundlaggande principer for officiell statistik innefattar principen att data
som insamlas av statistikmyndigheter for statistikproduktion, oavsett om de avser
fysiska eller juridiska personer, ska vara sekretessbelagda och enbart anvdndas for
statistiska andamal.

Viktigt for kvalitet

Sekretessen och réjandekontrollen &dr ocksé viktiga for statistikens kvalitet. De ger
ndmligen uppgiftslimnare (de som lamnar uppgifter om sig sjdlva eller om andra)
en grund for fortroende for att uppgifterna skyddas, vilket ger forutsédttningar for
god svarsfrekvens och god svarskvalitet.

Om uppgiftslaimnare skulle misstdnka att kénsliga uppgifter kan komma att
spridas eller anvédndas pa andra sétt &n vad som uppgetts, finns det en risk att
svaren uteblir eller inte blir uppriktiga. Detta skulle kunna ga ut 6ver hela den
officiella statistiken. Att absolut sekretess dr huvudregeln ger statistikansvariga
myndigheter ett utrymme att ha ett restriktivare skydd 4n vad undantagen 6ppnar
for, och det kan vara till fordel for statistikens kvalitet. Restriktiv tillimpning av
undantagen 4r i linje med uttalanden i férarbetena till lagen.

Rojandekontrollen borgar ocksé for kvaliteten i frdga om statistikens tillganglighet
for anvandare, genom att den skapar férutséttningar for statistikens spridning.

1.3 Innehallet i denna handbok

De foljande kapitlen avhandlar olika aspekter av rojandekontroll, med avseende pé
arbetsgang, forutsattningar, metoder, verktyg och rad for typiska fall:

Rddet for den officiella statistiken 9
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e Kapitel 2 beskriver réjandekontroll som en process och visar schematiskt
hur en kontroll utfors.

o Kapitel 3 behandlar de grundldggande juridiska forutsédttningarna.

e Kapitel 4 behandlar de huvudsakliga metodmassiga forutsattningarna, till
exempel typ av tabeller, variabler och objekt, som spelar en viktig roll vid
skadeprévningen och i valet av metoder.

e Kapitel 5 ger sammanfattande beskrivningar av olika metoder f6r réjande-
riskbed6mning.

e Kapitel 6 behandlar bedémning av risk for skada eller men.

e Kapitel 7 behandlar metoder f6r skyddande av makrodata, framst tabeller.

e Kapitel 8 behandlar mojligheten att begdra samtycke till att efterge
sekretess.

e Kapitel 9 behandlar metoder f6r bedomning av informationsforlust.

e Kapitel 10 behandlar réjandekontroll av mikrodata, till skillnad frén
kapitel 4-9 som huvudsakligen dgnas at makrodata.

e Kapitel 11 behandlar it-verktyg for réjandekontroll.

e Kapitel 12 ger handledning for olika kombinationer av grundlédggande
tabelltyper och for olika andra férutséttningar, och kompletterar med
enklare exempel.

e Kapitel 13-15 innehaller begreppsforklaringar, en svensk-engelsk ordlista
och en referenslista.

Denna handbok &r inte uttommande pa sa sitt att den som ansvarar for réjande-
kontroll klarar sig helt utan annan dokumentation och litteratur. Fér att undvika
redundans har alltfor detaljerade beskrivningar valts bort, sarskilt ndr andra kéllor
med fordel kan anvandas. De statistiska beskrivningarna har i allméanhet hallits
relativt enkla. Kapitel 5, 7, 9 och 10 fordrar dock viss fortrogenhet med statistisk
metodik.

En viktig kélla ar Eurostats Handbook on Statistical Disclosure Control (se Statistics
Netherlands, 2010), ett omfattande dokument som tagits fram i en rad projekt
finansierade av Eurostat dédr dven Statistiska centralbyrdn medverkat. I den ges
uttdmmande beskrivningar av manga relevanta metoder, men handbokens
omfattning, statistiskt-tekniska karaktar och sprék gor att den i praktiken delvis
kan vara svar att anvanda direkt i det dagliga arbetet. Boken Statistical Disclosure
Control (se Hundepool m.fl., 2012) bygger pa handboken och rekommenderas for
ndrmare information.

Den foreliggande handboken &r tankt att fungera som en brygga mellan produk-
tionen och Eurostats handbok. Lasare som behover fordjupade beskrivningar av
metoder hanvisas till Eurostats handbok eller till annan relevant litteratur.

Referenser till relevant litteratur finns inlagda i den 16pande texten, och en refe-
renslista finns i kapitel 15.
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2 RoOjandekontrollsprocessen

I detta kapitel beskrivs réjandekontroll som en process. De olika ingdende
momenten och begreppen behandlas och foérklaras versiktligt, som en
introduktion till ndrmare beskrivningar i féljande kapitel.

2.1 Processen och dess moment

Rojandekontroll av tabeller dr en sammansatt process som kan delas upp i olika
moment enligt foljande:

e Skadeprovning av tabell.

0 Bedomning av rojanderisk.

0 Bedomning av skaderisk (risk for skada eller men).
e Skydd av tabell.

¢ Beddmning av kvalitet.

Rojandekontrollsprocessen tillimpas for alla statistikmaterial som bygger pa
uppgifter om personliga eller ekonomiska forhallanden for enskilda, det vill sdga
fysiska och juridiska personer. En férenklad bild av réjandekontrollsprocessen ges
ifigur 2.1 pa nésta sida. Réjandekontroll av mikrodata behandlas i kapitel 10.

Skadeprévningen ska ge en bild av dels de risker for rojande som finns i en given
tabell, dels de skador och men som kan f6lja om ett rojande skulle ske. Nér behovet
av skydd é&r konstaterat ska tabellen behandlas for att skyddas, med sa god kvalitet
som mojligt i den skyddade tabellen. Motsvarande géller f6r mikrodatamaterial.

Momenten kan utforas tillsammans i en process dér val i ett led ibland kan
paverka beslut i ett senare led. I praktiken kan kontrollen ofta utféras som en
iterativ (upprepad) process som provar sig fram och kan backa i olika steg tills en
tillfredsstéllande 16sning har natts. Dessutom ingér hela denna process som en
komponent i en storre process for statistikproduktionen, som &ven den kan
innehaélla iterativa inslag.

Utférandet av en réjandekontroll ska naturligtvis avpassas efter de forutsattningar
som géller for statistiken i frdga och dess anvandningsomréden. Det &r viktigt att
utforma metodiken for rojandekontrollen i grova drag i ett planeringsskede innan
tabellerna borjar tas fram. En férberedande beskrivning av hur réjandekontrollen
ska ga till utgor en grund for kommande produktionstillfallen, da riskbed6mning
och skyddande utfors enligt den design som valts for statistikprodukten. All
statistik som publiceras eller lamnas ut ska genomga en skadeprévning och sedan
(vid behov) skyddas i enlighet med skadeprévningens utfall.
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Figur 2.1 Rojandekontroll av tabeller eller mikrodata: processen
och dess olika moment

Resultatet av réjandekontrollsprocessen dokumenteras for officiell statistik pa
vanligt satt i dokumentationsverktyget Beskrivning av statistiken. De som svarar for
réjandekontrollen ska vara restriktiva i extern och intern kommunikation med
detaljer om réjandekontrollsprocessen, sdsom valda védrden pé styrparametrar
(instédllningar av metodval) till programvaran, for att inte underlétta réjanden.
Sadan information omfattas av sekretess, eftersom ett utlimnande av sddan
information kan innebdra detsamma som utldmnande av sekretesskyddade
uppgifter om enskilda. Se dven avsnitt 5.10. For restriktivt internt bruk behovs
dock utforlig dokumentation av gjorda val och planer for att se 6ver metodiken.

2.2 Skadeprovning av tabell

Skadeprévningen bestar av tva delar som ofta hanteras tillsammans. For det forsta
géller det att bedoma sannolikheten for att uppgifter kan rdjas om ett enskilt objekt,
det vill sdga en individ, ett hushall, ett foretag eller en organisation. Foér det andra
ska det bedomas om de uppgifter som kan rojas och hanféras till en enskild medfor
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skada eller men f6r denne. Aven om sannolikheten for réjande i en tabell bedéms
vara obetydlig, kan skada eller men for en enskild bli betydande om ett réjande
anda skulle intréffa.

Begreppen inom rojandekontroll svarar delvis men inte exakt mot dem i annan
riskanalys, sdsom Risk Management. Aven dir bedéms sannolikheter f6r olika
oonskade hiandelser och dessas konsekvenser. Risken dr dir den forvantade
skadan, uppfattad som sannolikheten f6r en hiandelse multiplicerad med
konsekvensen av hiandelsen, eventuellt summerat 6ver olika hiandelser.

Inom réjandekontroll star begreppet rojanderisk for sannolikheten att ett réjande
kan ske, och begreppet skaderisk star for konsekvensen av ett réjande. Den
”sammantagna skaderisken” dr den férvéantade skadan och ska beddémas med
hénsyn till dels sannolikheten for ett réjande, dels omfattningen eller storleken av
skada eller men vid ett réjande. Riskkalkylen gar inte att formalisera fullt ut, utan i
praktiken blir det frdga om beddmningar. Ju stérre den sammantagna risken ér,
desto mer omfattande atgdrder kan behovas for att det ska kunna anses sta klart att
det inte uppstér skada eller men.

Ett exempel kan vara en tabell dédr det framgar att ndgon har vaccinerats mot
influensa och en annan tabell dir det framgar att nagon har en allvarlig sjukdom.
Sannolikheten for att nagon identifieras kan vara lika stor i bada tabellerna, men
konsekvenserna genom det men som uppkommer till f6ljd av réjandet skiljer sig
troligen &t, och den senare tabellen kan darfér behéva mer omfattande
skyddsatgarder.

Det gar inte att fixera en generell turordning f6r skadeprovningens tva delar. I
somliga fall &r det naturligt att forst bedoma skaderisken vid ett réjande innan det
gar att bestimma vilka parameterviarden som ska sattas fér bedomningen av
rojanderisken. I andra fall gér det inte att bedoma skaderisken forran det har
klarlagts vilka objekt som riskerar att rojas. Exempelvis storleken pa orten dér ett
foretag &r beldget kan inverka pa bade sannolikheten fér och konsekvenserna av
ett réjande, och de bada aspekterna ska behandlas samstammigt.

De tva delarna av skadeprévningen ska dédrfér normalt utforas parallellt och
samordnat. Enligt huvudregeln i 24 kap. 8 § offentlighets- och sekretesslagen &r
statistiksekretessen absolut f6r uppgifter om enskildas personliga och ekonomiska
forhéllanden som kan hédnforas till den enskilde. I bestimmelsen gors dock fyra
undantag frdn huvudregeln som kan tillimpas om det stér klart att uppgifter kan
réjas utan att den enskilde eller ndgon nirstdende till denne lider skada eller men
(se avsnitt 3.3). Detta dr vad skadeprovningen har att utga fran.

Det kommer an pa den statistikansvariga myndigheten att ta stillning till troliga
réjandescenarier och principer fér skadeprévning, med 6vervaganden och beslut
pa ansvarig niva enligt delegeringsordning. Enskilda handldggare ska inte
oplanerat behova sta for 6vergripande bedémningar av sannolikheter och
konsekvenser.

Verksamheten i féretag och organisationer &r delvis Sppen for insyn, bland annat
genom arsberéttelser. Det kan kanske vara litt att tro att ett féretag inte lider skada
om uppgifter som redan &r offentliggjorda rojs i en statistisk tabell, av det skalet att
uppgifterna &r allmént kanda. Detta dr emellertid inte ett godtagbart resonemang,
for statistiksekretessen giller anda. Dessutom skulle ett publicerande av sddana
uppgifter i ett statistiskt ssmmanhang innebéra att uppgifterna exponeras pa ett
nytt satt och kan komma att kopplas ihop med andra uppgifter pa ett sitt som kan
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innebédra skada. Skadeprovningen behévs dédrfor d&ven om uppgifterna tidigare &r
offentliggjorda. Rojandekontrollen &r ocksé viktig for fortroendet for statistik-
producenterna.

Beddmning av réjanderisk

Sannolikheten att en uppgift om en enskild gar att r6ja dr i regel inte mojlig att
berdkna med ndgon matematisk teori. I stillet arbetas med bedémda kriterier for
att identifiera celler dar sannolikheten for réjande dr alltfor betydande. Réjande-
sannolikheten kan i regel inte garanteras vara i strangaste mening obefintlig, men
den ska kunna beddmas vara sa ringa att den ar betydelselos.

Gréansen for vad som &r betydelselost operationaliseras i bedomda kriterier. Ett
exempel som visar idén &r foljande. Enligt ett kriterium, som kallas troskelvérdes-
regeln med celltroskelvardet k (se avsnitt 5.1), betraktas sannolikheten for réjande
som betydelselés om antalet populationsobjekt som ett statistikvdrde grundas pa
ar minst k. Ett offentliggérande av en tabell med endast betydelselost sma
rojanderisker kan inte betraktas som ett utlimnande av uppgifter om enskilda.

Olika tabellkonstruktioner och férutséttningar i 6vrigt ger olika réjandescenarier,
det vill sdga olika s&tt som ett réjande skulle kunna ske pa. Dessa forutsattningar
ar avgorande vid valet av metod for identifiering av riskceller. En réjanderisk-
bedémning ska beakta

e tabelltyp, allmédnna forutsattningar och beskrivning av riskscenarier
e val av kriterier for riskbedomningen och val av parametervarden.

Rojanderiskbedomningen genererar utdata i form av

e entabell med markering av identifierade riskceller
e ensammanfattande beskrivning av resultatet, till exempel antalet eller
andelen riskceller och berérda objekt.

Geografiska forhallanden ska uppmaérksammas, da sddana uppgifter underlattar
identifiering av uppgiftslimnare. Uppgifter om populationens storlek och
sammansittning samt antalet observationer (totalrdknat eller frdn urval) dr ocksa
viktiga i den totala bedémningen av réjanderisken. Metoder f6r bedémning av
réjanderisk beskrivs i kapitel 5.

Bedodmning av skaderisk

Utover bedémningen av rdjanderiskerna och réjandescenarierna, ska en kvalitativ
bedémning ocksa goras av om ett réjande kan medfora skada eller men for de
bersrda objekten. Med skada avses ekonomisk skada, med men avses integritets-
krankningar av olika slag. Bendamningen skaderisk innefattar bade risk for skada
och risk for men.

Det géller att bedoma om skaderisken &r betydelselts eller inte.

Skaderisken ar betydelselos om det star klart att uppgiften kan rojas utan att den
enskilde som uppgiften avser eller ndgon ndrstaende till denne lider skada eller
men (se vidare avsnitt 3.3).

Fragor att ta hansyn till &r bland annat:

e Vilka uppgifter riskerar att r6jas? Ar det integritetskinsliga data?

e Vilken detaljeringsgrad har uppgifterna som riskerar att réjas? Ar vardena
exakta i ndgon mening eller approximativa?

e Tidsaspekter: Ar det gamla eller farska data?
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e Vem avser uppgifterna som riskerar att réjas?

e Ska uppgifterna publiceras sa att manga ldtt kan ta del av dem, eller ska de
lamnas ut till enstaka anvdndare? Vad 4r i sa fall mottagarens syfte? Hur
kommer uppgifterna att skyddas hos mottagaren? Kan ett férbehall hindra
att uppgifterna réjs av mottagaren?

Bedomning av skaderisk diskuteras mer ingdende i kapitel 6.

2.3 Skydd av tabell

Tabellkonstruktionen och férutsédttningarna i 6vrigt enligt avsnitt 2.2 ovan styr
dven valet av skyddsmetoder. Beslut behover tas om val av metod(er) for hur en
tabell ska skyddas och om vérden pa styrparametrar fér den valda metoden.

Ett genomforande av denna delprocess genererar minst

e enny skyddad tabell
¢ ensammanfattande beskrivning av resultatet, till exempel antalet eller
andelen berérda celler och objekt.

Metoder for att skydda tabeller beskrivs i kapitel 7.

En alternativ mojlighet som kan minska eller eliminera behovet av tabellskydd for
vissa typer av undersokningar ar att den enskilde genom samtycke efterger sekre-
tessen, se kapitel 8.

2.4 Beddtmning av kvalitet

Atgarder for att minska risken for skada eller men medfér i princip ocksa att
informationen i tabellen minskar, genom att den skyddade tabellen avviker fran
den ursprungliga. Detta behandlas i kapitel 9. Tabellen ska dérfér bedémas i fraga
om kvalitet utifrdn begreppen i Meddelanden i samordningsfragor for Sveriges
officiella statistik, MIS 2001:1, se Statistiska centralbyran (2001a). Darutéver kan
det finnas krav fran kunden. Exempel pa kvalitetsaspekter som kan paverkas av
réjandekontrollen &r

e innehall, att de variabler och redovisningsgrupper som efterfragas finns
med utan alltfér besvédrande luckor

o tillforlitlighet, framst att precisionen inte forsamras alltfér mycket

e jamforbarhet och samanvédndbarhet, att skyddet utfors pa ett kontrollerat
sétt och inte omojliggor jamforelser over tid eller mellan undersékningar

o tillganglighet, att statistiken kan spridas utan hinder av réjanderisk

e innehdllsspecifika bedémningar av hur réjandekontrollen paverkar hur
kundens 6nskemal uppfylls.

Olika matt pa d@ndringarna i den 6verlamnade tabellen i forhallande till den
oskyddade tabellen kan enkelt dokumenteras. Exempel pa olika aspekter &r

e antalet eller andelen paverkade celler
e antalet eller andelen paverkade objekt
e denredovisade variabeln summerad 6ver samtliga padverkade celler.

Fran borjan ska laggas fast vilka kvalitetskriterier som ska tillimpas. En samman-
fattande beskrivning av réjandekontrollens effekter pa slutprodukten ska inga i
kvalitetsdeklarationen.
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2.5 Overlamnande eller vidare atgard

Efter en utford réjandekontroll finns tvé mojliga utfall. Har kontrollen fungerat
som avsett med en acceptabel kvalitet som f6ljd, kan tabellen 6verldamnas till nésta
steg i produktionsprocessen. Om skyddsmetoden ddremot medfort en kvalitets-
forlust som inte dr godtagbar behover ytterligare atgarder vidtas.

Sadana atgarder kan vara mer eller mindre omfattande. Det kan till exempel
handla om en iterativ process dédr nya parametervirden f6r den valda skydds-
metoden véljs eller att alternativa skyddsmetoder provas. Ibland behévs mer
omfattande atgdrder, som en stérre modifiering av den ursprungliga tabellplanen
(varvid en ny skadeprévning ska goras) eller 6verldggningar med kunden/upp-
dragsgivaren.

Det ar viktigt att ha strategier for att kunna hantera situationer nédr de angivna
kriterierna med avseende pa kvalitet och réjanderisk inte kan uppnas.

For material som levereras till Eurostat kan det finnas krav pa hur réjanderiskerna
ska beraknas och vilket skydd som ska tillimpas. Se vidare avsnitt 3.5.
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3 Juridiska forutsattningar

Detta kapitel innehaller en beskrivning av bestimmelsen i offentlighets- och
sekretesslagen som reglerar den sekretess som giller f6r uppgifter avseende en
enskilds personliga eller ekonomiska férhallanden vid framstéllning av statistik.
Kapitlet inleds med en allmin genomgang av sekretessbestimmelsen, varefter
beskrivningar av huvudregeln och undantagen foljer. Dessutom presenteras négra
rattsfall for att ge en bild av hur den aktuella bestimmelsen tillimpats av dom-
stolarna. I det sista avsnittet belyses en del internationella aspekter.

3.1 Sekretessbestammelseni 24 kap. 8 §
offentlighets- och sekretesslagen

Allmé&nna kommentarer

De grundlidggande bestimmelserna om allminna handlingar finns i en av Sveriges
grundlagar — tryckfrihetsférordningen (1949:105). Bestaimmelser om i vilken
utstrdckning allmédnna handlingar kan omfattas av sekretess finns i offentlighets-
och sekretesslagen (2009:400). En kommentar till lagen ges i Lenberg m.fl. (2010).
Med sekretess avses ett forbud att roja en uppgift, vare sig det sker muntligen,
genom utlamnande av en allmdn handling eller p& nagot annat sétt, till exempel
genom publicering av en detaljerad tabell.

Vid en begdran om utlimnande av allmdnna handlingar ska en ansvarig hand-
laggare forst ta stallning till om det som begars utlamnat &r en allmén handling
eller en uppgift i en sddan handling. Om sa &r fallet ska handlidggaren gora en
sekretessprovning, det vill sdga ta stédllning till om uppgifterna omfattas av en
bestammelse om sekretess i offentlighets- och sekretesslagen och, i sddant fall, om
uppgifterna kan lamnas ut. Formellt &r det myndigheten i fraga som ska gora
dessa stéllningstaganden, men detta ansvar kan i praktiken vara delegerat till en
handldggare enligt en delegeringsordning. Reglerna ovan géller bland annat
uppgifter som ldmnas ut via mikrodatafiler och uppgifter som offentliggors via
statistiska tabeller, databaser, diagram, kartor eller analyser.

Att r6ja en uppgift som dr sekretessbelagd ar straffbart enligt 20 kap. 3 § brotts-
balken (1962:700). Som brott mot tystnadsplikt betraktas rdjande av en uppgift som
ar hemlig enligt offentlighets- och sekretesslagen, annan férordning eller enligt
forordnande eller forbehall som har meddelats med stod av offentlighets- och
sekretesslagen eller annan forfattning. Straffbestimmelsen riktar sig alltsd mot var
och en som har tystnadsplikt enligt lag eller annan forfattning.

Vidare féar inte uppgifter i den officiella statistiken sammanforas med andra upp-
gifter i syfte att utréna en enskilds identitet. Detta foljer av 6 § lagen (2001:99) om
den officiella statistiken (jamfor avsnitt 3.3 nedan, inledningen). Det &r straffbart
att bryta mot forbudet enligt 26 § i samma lag, men i ringa fall ska ansvar inte
utdémas. Det krdvs ndgon form av manipulativt beteende eller andra klart klan-
dervirda atgérder' for att handlingen ska vara straffbar.

! Prop. 2000/01:27, s. 60.
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Skaderekvisit

Flera bestimmelser i offentlighets- och sekretesslagen dr utformade pa ett sddant
sdtt att vissa forutsdttningar maste finnas for att uppgiften ska vara hemlig. En
bedémning ska da goras med hénsyn till den risk f6r skada eller men som utlam-
nandet kan medféra i det specifika fallet. Dessa sekretessbestimmelser innehéller
rekvisit som anger sekretessens styrka, sa kallad skaderekvisit.

Ett skaderekvisit innebér att sekretessen géller under forutsittning att ndgon viss
angiven risk for skada eller men uppstar om uppgiften lamnas ut. Det finns tva
huvudtyper av skaderekvisit, raka och omvénda.

Det raka skaderekvisitet uttrycker att huvudregeln ar offentlighet och att uppgifter-
na far lamnas ut. Detta skaderekvisit uttrycks vanligen som att sekretess géller i en
viss verksamhet f6r en viss uppgift “om det kan antas att den enskilde [som upp-
giften avser] eller ndgon nérstaende till denne lider skada eller men om uppgiften
rdjs”.

Det omuviinda skaderekvisitet utgar ddaremot fran sekretess som huvudregel. Ett
sadant skaderekvisit brukar formuleras sa att sekretess galler i viss verksamhet f6r
viss uppgift “om det inte star klart att uppgiften kan réjas utan att den enskilde
eller ndgon narstadende till denne lider skada eller men”.

I en del sekretessbestammelser stalls det inte upp négra sdrskilda villkor for att
sekretessen ska gdlla f6r de uppgifter och i det ssmmanhang som beskrivs dér. Det
brukar kallas for att sekretessen &r absolut.

Sekretessbestammelsen

Sekretessbestimmelsen avseende uppgifter inom statistikverksamhet i 24 kap. 8 §
offentlighets- och sekretesslagen lyder som féljer:

Sekretess giller i sddan sirskild verksamhet hos en myndighet som avser framstillning av
statistik for uppgift som avser en enskilds personliga eller ekonomiska forhdllanden och som
kan héinforas till den enskilde.

Motsvarande sekretess giller i annan jamforbar undersokning som utfors av
Riksrevisionen, av riksdagsforvaltningen, av Statskontoret eller inom det statliga
kommittévisendet. Detsamma giller annan jamforbar undersokning som utfors av ndgon
annan myndighet i den utstrickning regeringen meddelar fOreskrifter om det.

Uppgift som behovs for forsknings- eller statistikandamadl och uppgift som inte genom
namn, annan identitetsbeteckning eller liknande forhdllande dr direkt hinforlig till den
enskilde far dock limnas ut, om det stdr klart att uppgiften kan rojas utan att den enskilde
eller ndgon nirstdende till denne lider skada eller men. Detsamma giller en uppgift som
avser en avliden och som ror dodsorsak eller dodsdatum, om uppgiften behovs i ett
nationellt eller regionalt kvalitetsregister enligt patientdatalagen (2008:355).

For uppgift i en allmin handling giller sekretessen i hogst sjuttio dr, om uppgiften avser en
enskilds personliga forhdllanden, och annars i hogst tjugo dr.

Bestdmmelsen fick sin nuvarande utformning den 1 augusti 2014.

Meddelarfrihet

I den svenska offentlighetsprincipen enligt grundlagarna ingar meddelarfriheten,
som gor det mojligt for befattningshavare i offentlig tjénst att utan straff lamna

2 Prop. 2013/14:162, s. 1.
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normalt sekretessbelagda uppgifter for publicering i tryckt skrift eller for offentlig-
gorande i radioprogram eller tekniska upptagningar. Meddelarfriheten ger en ratt
att lamna uppgifter, men inte lamna ut sekretessbelagda handlingar. Ritten att
meddela och offentliggéra uppgifter ar inskrankt avseende uppgifter som omfattas
av sekretess, inklusive statistiksekretess enligt 24 kap. 8 § offentlighets- och
sekretesslagen. Det betyder att om uppgiften skyddas av bestimmelsen om
statistiksekretess har sekretessen foretrdde framfor reglerna om meddelarfrihet.
Uppgiften far da inte lamnas till exempelvis massmedia i syfte att publiceras.’

3.2 Huvudregeln i sekretessbestammelsen

Absolut sekretess

Den forsta meningen i 24 kap. 8 § offentlighets- och sekretesslagen innehaller inget
skaderekvisit som anger sekretessens styrka. Sdlunda ar huvudregeln att uppgift-
erna omfattas av sa kallad absolut sekretess, vilket medfor att myndigheten inte
ska gora en provning av om ndgon lider skada eller men. Det finns dock fyra
undantag fran huvudregeln, se nedan i avsnitt 3.3.

Nar bestimmelsen inférdes i ddvarande sekretesslagen (1980:100) framholls bland
annat att ett av skélen till att uppgifterna skulle omfattas av starkt sekretesskydd
var att intresset av att skydda enskildas integritet anségs védga tyngre dn allman-
hetens rétt till insyn i uppgifter som ldmnats av enskilda for statistikindamal.

De foljande underavsnitten forklarar begreppen som namns i huvudregeln.

Sarskild verksamhet som avser framstélining av statistik

I bestimmelsen anges det ssmmanhang for vilket uppgifter kan omfattas av
sekretess. Det framgar att sekretess géller for uppgifter i sarskild verksamhet som
avser framstdllning av statistik. Det saknar betydelse varifran uppgifterna kommer
eller hur de har kommit till myndigheten. Vad som avgor dr i stéllet i vilken
verksamhet uppgifterna forekommer. Den verksamhet som avses dr myndig-
heternas egen statistikproduktion och uppgiftslamnande till andra myndigheters
produktion av statistik. Verksamheten kan vara organiserad som en egen enhet
eller liknande. Det ska vara sddan statistikverksamhet som &r allmant utredande,
utan anknytning till ndgot sarskilt d&rende. Vad som avses med &drende &r inte
sarskilt definierat. I kommentarer till férvaltningslagen ségs att det &r naturligt att
till “darende” hénfora framst sddant som utmynnar i ndgon form av beslut fran
myndighetens sida i forhallande till enskild, se Hellners och Malmqvist (2020). Det
viktiga &r att verksamheten &r avgrdnsad fran annan verksamhet. Det innebar att
samma uppgift kan omfattas av sekretess nar den finns i en verksamhet som
framstaller statistik inom en myndighet, men vara offentlig nar den finns i en
annan verksamhet inom samma myndighet.

Ett typexempel pa sarskild verksamhet dr sddan verksamhet som avser fram-
stillning av officiell statistik, som ska finnas f6r allmén information, utrednings-
verksambhet och forskning.

Vid bedé6mning av om uppgifterna forekommer i sérskild verksamhet for statistik-
framstéllning maste en helhetsbedémning av verksamheten géras. Om den séar-
skilda verksamhetens huvudsakliga syfte dr att framstilla statistik ar 24 kap. 8 §
offentlighets- och sekretesslagen tillamplig. Bestimmelsen &r inte tillamplig i en

3 24 kap. 9 § offentlighets- och sekretesslagen.

Rddet for den officiella statistiken 19



Juridiska forutsittningar Handbok i statistisk rojandekontroll

verksamhet som har ndgot annat dn statistikframstéllning som sitt framsta syfte,
dven om det i verksamheten skulle férekomma insamling eller bearbetning av
uppgifter med hjilp av statistiska metoder.* Vagledning kan hamtas frén uttalan-
den i férarbetena som séger att det inte ska vara frdga om ren driftsstatistik eller
statistik som framstills for att anvandas som underlag for beslut i visst 4rende.

Annan jamforbar undersdkning

Vissa undersokningar som genomfors utanfor en sdrskild verksamhet f6r fram-
stallning av statistik omfattas ocksa av statistiksekretess. En skillnad hér &r att
sekretessens rackvidd inte géller i hela den verksamhet dér undersokningen gors,
utan dr begrédnsad till de uppgifter som kan hanforas till sjalva undersékningen. En
sddan undersckning bendmns i offentlighets- och sekretesslagen som ”“annan
jamforbar undersckning”. Bestimmelser om vilka undersékningar som omfattas
av statistiksekretess, férutom de som utférs av Riksrevisionen, riksdagsforvalt-
ningen, Statskontoret eller inom det statliga kommittévasendet, finns i 7 § offent-
lighets- och sekretessférordningen (2009:641).

Uppgift som avser en enskilds personliga eller ekonomiska
forhallanden och som kan hanforas till den enskilde

Med begreppet enskild avses bade fysiska och juridiska personer. Aven avlidna
personer® omfattas av begreppet, men ddremot inte myndigheter. Kommuner och
landsting ingar exempelvis inte i begreppet.

Endast fysiska personer kan ha uppgifter som avser personliga férhéallanden.
Uppgifter om ekonomiska forhallanden kan avse bade fysiska och juridiska
personer.

For att uppgifterna ska omfattas av sekretess enligt den ifrdgavarande bestam-
melsen maste de kunna hanforas, direkt eller indirekt, till en enskild. Av uttrycket
"direkt eller indirekt” foljer att uppgifter anses kunna hénféras till en enskild inte
bara genom sddant som namn eller personnummer, utan &ven pa andra sétt sdsom
via registreringsnummer pa ett fordon som &dgs av den enskilde. Inom statistisk
réjandekontroll anvinds begreppen identifiering och attribuering i detta samman-
hang, se forklaringar i avsnitt 1.2, 4.3 och 6.1 eller i kapitel 13.

3.3 Undantagen i sekretessbhestammelsen

Enligt huvudregeln i sekretessbestimmelsen &r sekretessen absolut, det vill sdga
den géller oberoende av om det kan antas att den enskilde lider skada eller men
om uppgiften lamnas ut. Det betyder att uppgifterna inte i nagot fall far limnas ut.
For tabeller innebér detta att sannolikheten f6r réjande ska bedémas vara bety-
delselos (se forklaring i avsnitt 2.2).

Statistiken fér alltsa inte vara s& detaljerad att det utan vidare gér att bakvags-
identifiera enskilda. Med bakvigsidentifiering menas indirekt identifiering genom
kombination med andra uppgifter. I enlighet med vad som ndmnts ovan (avsnitt
3.1, underavsnittet ” Allmédnna kommentarer”) dr bakvagsidentifiering fran officiell
statistik forbjuden enligt 6 § lagen om den officiella statistiken (2001:99). Aven om

* Prop. 2013/14:162, 5. 9.
® Prop. 2013/14:162, s. 10.
6 Begreppet enskild omfattar d&ven avliden, se prop. 1979/80:2, del A, s. 264.
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detta forbud ocksa lagger ett ansvar pd anvdndarna av statistiken, sa ar det anda
nodvéndigt att forebygga risken i majlig man.

Paragrafen med sekretessbestimmelsen ger fyra undantag fran huvudregeln.
Dessa undantag avser

1. uppgifter som behovs for forskningsandamal

2. uppgifter som behovs for statistikdandamal

3. uppgifter som inte genom namn, annan identitetsbeteckning eller
liknande forhallande &r direkt hinforliga till den enskilde

4. uppgifter som ror dodsorsak eller dodsdatum och behovs i ett nationellt
eller regionalt kvalitetsregister.

For uppgifter som omfattas av nadgot av undantagen till regeln om absolut sekre-
tess gdller ett omvént skaderekvisit, det vill siga uppgifter far lamnas ut om det
star klart att den enskilde som avses eller ndgon till denne nérstadende inte lider
skada eller men av utlimnandet. Det omvédnda skaderekvisitet utgar fran sekretess
som huvudregel. Det dr bara om det med en viss grad av sannolikhet kan utgds
fran att det &r ofarligt att lamna ut en viss uppgift som sekretessen viker.” Undan-
tagen bor enligt forarbetena till lagen tillimpas restriktivt. Det innebér i praktiken
att uppgifter i de allra flesta fall skyddas av den absoluta sekretessen. Vid minsta
tvekan om undantagens tillimplighet ska alltsd uppgifter inte lamnas ut.

Forskningsandamal

For att tillgodose forskningens behov har méjligheten att lamna ut uppgifter som
behovs for forskningsdandamal inforts. Det andamal for vilket uppgifterna begérs
ut ska alltsa vara forskning. Med uppgifter avses bade mikro- och makrodata. For
det fall uppgifterna limnas till en myndighets forskningsverksamhet 6verfors
sekretessen dit, om inte uppgifterna dér redan omfattas av en annan sekretess-
bestammelse till skydd for samma intresse.®

Om en myndighet i sin forskningsverksamhet far en sekretessreglerad uppgift fran
en annan myndighet enligt 11 kap. 3 § offentlighets- och sekretesslagen, ska
myndigheten tillimpa den sekretessbestimmelsen som géller for uppgiften hos
den utlimnande myndigheten. Sekretesskyddet hos den mottagande myndigheten
utgor i det fallet inte ndgon skaderisk i sig. I vissa fall kan det dock finnas en
primir sekretessbestimmelse som hos den mottagande myndigheten géller fore
den 6verforda sekretessen, 11 kap. 8 § offentlighets- och sekretesslagen. Har kan
det vara viktigt att vara uppmaérksam sa att uppgifterna pé detta sétt inte far ett
samre skydd dn vad som ar avsett. Om utlimnandet medfér att uppgifterna
kommer att omfattas av ett svagare sekretesskydd kan det i sig innebéra en risk for
skada, inte for att sjdlva anvandningen av uppgifterna hos mottagaren medfor
skada utan for att det svagare sekretesskyddet hos mottagaren kan medfora att
uppgifterna limnas vidare pé ett sitt som medfor skada.’

Utover att faststdlla &ndamalet for utlimnandet &r det alltsa ocksa viktigt att
sakerstédlla vem utlimnandet sker till och vilket skydd uppgifterna far hos
mottagaren. Lamnas uppgifterna till en privat forskningsaktor dr det normalt
lampligt att utlimnandet sker med ett forbehéll som inskréanker mottagarens ratt
att lamna uppgifterna vidare eller hur dessa far utnyttjas, enligt 10 kap. 14 §

7 Prop. 1979/80:2, del A, s. 79.
8 Jamfor 11 kap. 3 § och 8 § offentlighets- och sekretesslagen.
? Prop. 2013/14:162, s. 12.
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offentlighets- och sekretesslagen. Huruvida ett férbehdll kan anvédndas och hur det
kan utformas far utredas och avgoras i varje specifikt drende. Se vidare avsnitt 6.3.

For att bedéma om det &r frdga om forskningsdndamal kan végledning'® himtas
frédn 2 § lagen (2003:460) om etikprévning, dar forskning definieras som vetenskap-
ligt experimentellt eller teoretiskt arbete for att inhdmta ny kunskap och utveck-
lingsarbete pa vetenskaplig grund, dock inte sddant arbete som utférs inom ramen
for hogskoleutbildning pa grundniva eller avancerad niva. Vid tillimpning av
detta undantag ska atskillnad goras mellan forskning & ena sidan och uppfdljning,
utvirdering och kvalitetssdkring & andra sidan." For avgriansningen av vad som
avses med forskning i férhallande till uppfoljning och utvérdering kan vidare viss
vdgledning hdmtas fran lagen (1998:543) om hilsodataregister. Férarbetena
definierar hir uppfoljning enligt f6ljande. Uppfoljning avser att fortlpande och
regelbundet méta och beskriva behov, verksamheter och resursatgang angivet i
termer av till exempel behovstdckning, produktivitet och nyckeltal. Uppfoljning
syftar till att ge en 6versiktlig bild av verksamhetens utveckling och att fungera
som en signal for avvikelser som bor beaktas. Utvirdering avser analys och
vardering av kvalitet, effektivitet och resultat hos en verksamhet i forhallande till
de mél som bestdmts for denna.'? Vid varje enskilt fall f&r bedémas, utifrén vad
den som begér ut uppgifter anger, om uppgifterna ska anvandas i forskning.

Statistikandamal

Utover undantaget avseende forskningsandamal inférdes genom en lagandring ar
1995 ett andra undantag frén huvudregeln. Undantaget avser uppgifter som
behovs for statistikdandamal. Med uppgifter avses bade mikro- och makrodata.
Syftet med lagdndringen var att sakra tillgdngen till uppgifter for framstéllning av
statistik, framst den officiella statistiken." I férarbetena till lagéndringen betonades
bland annat att majligheten till utlimnande borde tillimpas mycket restriktivt,
sdsom varit fallet vid utlimnande till forskningsdndamal."* Forutséttningarna for
att lamna ut uppgifter for statistikindamal &r desamma avseende bedémningen av
risken for skada eller men som for forskningsandamal. I samband med att undan-
taget infordes papekade regeringen i propositionen att ett utlimnande enligt detta
undantag i realiteten endast blir aktuellt vid utlimnande till myndigheter som
ocksé tillimpar statistiksekretess.'® I praktiken behéver darfér den utlimnande
myndigheten undersoka vilket sekretesskydd uppgifterna skulle fa hos den
mottagande myndigheten. En forutséttning for att en mottagande myndighet ska
kunna tillampa statistiksekretess &r att den har en sddan sérskild statistikverksam-
het som avses i 24 kap. 8 § offentlighets- och sekretesslagen eller att den bedriver
en ddarmed jamférbar undersokning enligt samma bestimmelse (se avsnitt 3.2).

Ett exempel pa tillampning av undantaget for statistikdndamal &r att Brottsfore-
byggande radet har gett Statistiska centralbyran uppgifter om ungdomar i aldern
15-17 &r som har lagforts for ett brott under ett kalenderar. Uppgifterna samkors
med andra uppgifter frédn Statistiska centralbyran inom ett uppdrag att berdkna

10 Regeringsrattens arsbok 2004, ref. 9.
! Regeringsrattens arsbok 2004, ref. 9.
12 Prop. 1997/98:108, s. 49.

13 Prop. 2013/14:162, s. 11.

' Prop. 1994/95:200, s. 38.

15 Prop. 1994/95:200, s. 28, 38 och 57.
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indikatorer for att folja barns levnadsvillkor. Redovisning sker i en databas hos
Barnombudsmannen.

Det kan noteras att det i artikel 3 i EU-férordningen (223/2009) om den europeiska
statistiken finns en definition av anvindning for statistiska dndamdl. Begreppet defi-
nieras dar som anvandning uteslutande for att utveckla och framstilla statistiska
resultat och analyser.

Uppgifter som inte ar direkt hanforliga till en enskild

Forutom de ovan beskrivna undantagen fran den absoluta sekretessen undantas
ocksa uppgifter som inte genom namn, annan identitetsbeteckning eller liknande
forhallande ar direkt hanforliga till den enskilde. Med liknande foérhallande avses
telefonnummer, anstallningsnummer, registreringsnummer f6r fordon, fastighets-

beteckning eller dylikt.

Enligt forarbetena tillkom detta tredje undantag med anledning av behovet av
detaljerad statistik.'® Det dr alltsd tillatet att publicera detaljerad statistik, &ven med
réjanderisk (men bara med uppgifter som inte dr direkt hdnforliga till den
enskilde), om det star klart att uppgifterna kan réjas utan att den enskilde som
avses eller ndgon nérstdende till denne lider skada eller men.

Undantaget &r aven tillimpligt f6r utlimnande av anonymiserade (se begrepps-
forklaring i kapitel 13) mikrodata, som alltsa kan lamnas ut for skilda &ndamal, till
exempel utredningar av effektivitet i myndigheters verksamhet, om det star klart
att utlamnandet kan ske utan risk for skada eller men.

Uppgifter som roér dodsorsak eller dodsdatum

Genom en lagandring som trddde i kraft den 1 juli 2008 tillkom ett fjairde undantag
fran huvudregeln om absolut sekretess. Detta undantag géller endast for uppgifter
som avser en avliden och som rér dédsorsak eller dodsdatum. Sddana uppgifter
far lamnas ut till ett nationellt eller regionalt kvalitetsregister som avses i patient-
datalagen (2008:355) om det star klart att uppgifterna kan réjas utan att den
enskilde eller ndgon nérstdende till denne lider skada eller men. Syftet ar att
Socialstyrelsen, som ansvarig for dodsorsaksregistret, ska kunna ldmna ut upp-
gifter fran detta till de ndmnda registren.

Forutsattning for utlamnande enligt undantagen
— begreppen skada och men

En forutsattning for utlimnande enligt ovanstdende fyra undantag ar att det stér
klart att uppgifterna kan réjas utan att den enskilde eller ndgon nérstadende lider
skada eller men. Ett sddant sa kallat omvént skaderekvisit innebér att det ar pre-
sumtion for sekretess, det vill sdga att sekretess giller tills det &r visat att skada
eller men inte kan uppsta. I forarbetena till 24 kap. 8 § offentlighets- och sekretess-
lagen anges att eftersom uppgifter som omfattas av statistiksekretess har ett starkt
sekretesskydd genom den absoluta sekretessen innebar ett utlimnande som
medfor att uppgifterna kommer att omfattas av ett svagare sekretesskydd i sig en
risk for skada. Aven om anvandningen av uppgifterna hos mottagaren inte medfor
skada kan det svagare sekretesskyddet hos mottagaren medféra att uppgifterna
ldmnas vidare p4 ett sitt som medfor skada.'” Det betyder att den som gor
bedémningen av om en uppgift kan lamnas ut har ett begransat utrymme for sin

16 Prop. 1979/80:2, del A, s. 264.
7 Prop. 2013/14:162, s. 12.
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bedémning. I praktiken innebér det att uppgiften inte kan lamnas ut utan kdnne-
dom om mottagarens identitet och avsikter med uppgifterna.'® Se vidare avsnitt
6.3. Med begreppet ”star klart” menas att den som lamnar ut uppgifterna har gjort
beddmningen att enskild inte lider skada eller men om uppgifterna blir kénda."

Att det ska st klart att uppgiften kan réjas utan att ndgon lider skada eller men
lagger ett stort ansvar pa den utlimnande myndigheten. Myndigheten ska kunna
motivera varfor uppgiften ar majlig att lamna ut - finns det ndgon grund for
tvekan vid bedémningen av risk f6r skada eller men ska uppgiften inte lamnas ut.

Skada eller men kan uppsta fran atgarder som i regel upplevs som en pafallande
nackdel for den berérde dven om atgdrden i sig dr réttsenlig. Med begreppet skada
avses ekonomisk skada, medan begreppet men avser integritetskrankningar av
olika slag. Av det foljer att en juridisk person bara kan drabbas av skada, medan en
tysisk person kan drabbas av savil skada som men.

Med integritetskrankningar avses till exempel att ndgon blir utsatt for andras
missaktning om personliga férhédllanden blir kdnda, men det kan ocksa réra sig om
spridning av uppgifter som den enskilde upplever som obehagliga att andra
kanner till. Utgdngspunkten vid bedomning av risken f6r men &r den subjektiva
upplevelsen hos den som riskerar att drabbas. Den bedémningen kan dock behéva
korrigeras med utgangspunkt i varderingar i samhallet generellt. Det betyder att
dven om en person i det specifika fallet upplever sig drabbas av men, s& innebar
det inte sdkert att det bedoms som men vid en sekretessprovning.” Att hinsyn ska
tas till gdngse varderingar i samhallet gor ocksa att bedomningen av vad som &r
men kan behéva dndras 6ver tid.

Enbart mojligheten for en angripare att identifiera en enskild bakom en statistik-
uppgift behover inte generellt innebara men genom integritetskrankning, men kan
gora det under vissa omstandigheter (se avsnitt 6.1).

Vad som ska anses vara men far darfor ytterst avgoras i det specifika fallet mot
bakgrund av uppgifternas karaktdr och omstandigheterna i 6vrigt, se vidare
kapitel 6. Ledning kan ocksé fés fran rattspraxis.

Vem som dar att betrakta som nirstdende finns inte definierat i offentlighets- och
sekretesslagen. I likhet med vad som galler for begreppet men kan detta ocksa
komma att férdndras 6ver tid.”' Inneborden av begreppet nérstdende har behand-
lats av regeringsratten, som ansag att en vaninna till en avliden person inte var en
nirstdende.”

18 Prop. 1979/80:2, del A, s. 82.

91 prop. 1979/80:2 har detta formulerats enligt foljande: “Endast om man med en viss grad av
sannolikhet kan utga fran att det ar ofarligt att lamna ut en viss uppgift viker sekretessen” (prop.
1979/80:2, del A, s. 79) och "kédnna god sikerhet for att réjande inte leder till skada eller men” (prop.
1979/80:2, del A, s. 157). Se aven von Essen, Biobanksforskning — forskares mojligheter att fd tillgdng till
vivnadmaterial och personuppgifter, Férvaltningsrattslig tidskrift 2003, s. 197-214, sarskilt s. 204.

2 Regeringsrittens rsbok 1994, ref. 91.
2 Prop. 1979/80:2, del A, s. 168.
2 Regeringsrittens rsbok 2009, ref. 17.
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3.4 Exempel pa rattsfall

I det foljande ges nagra exempel pa réttsfall. De &r inte pa nagot sétt avsedda att ge
en heltdckande bild av praxis pa omradet, men kan klargora hur sekretessbestim-
melsen har tillimpats nir det galler utlimnande av uppgifter.

Personliga forhallanden med mera

Hogsta forvaltningsdomstolen tog 2012 upp ett mal dédr en journalist begérde att fa
ta del av uppgift om vilka tingsratter som motsvarade siffrorna 1-53 i en tabell om
utdomda péfoljder f6r unga lagovertradare som fanns i en rapport fran Brottsfore-

byggande radet. Uppgifterna omfattades enligt Brottsférebyggande radet av sekre-
tess med stod av 24 kap. 8 § offentlighets- och sekretesslagen och 7 § offentlighets-

och sekretessférordningen (2009:641).

De som i detta fall skulle beroras av statistiksekretessen var dels domare som
tjdnstgjorde vid de aktuella tingsratterna, dels ungdomar som domts till pafoljd for
brott.

Uppgift om namnet pé enskilda domstolar skulle kunna ge information om vilka
pafoljder enskilda domare domt ut. En offentlig befattningshavares atgarder i
tjansten bedomdes dock inte réra dennes personliga eller ekonomiska férhéllan-
den. P4 denna grund kunde uppgifterna dérfor inte omfattas av sekretess enligt
bestammelsen i 24 kap. 8 § offentlighets- och sekretesslagen.

Uppgift om namnet pé tingsratten kunde ddremot vara indirekt hanforlig till
enskilda démda ungdomar och ddrmed omfattas av statistiksekretessens
tillampningsomrade. Vid prévningen ansags emellertid att uppgifterna om
tingsratternas namn kunde ldmnas ut. I bedomningen beaktade domstolen dels att
journalistens syfte var att granska enskilda domstolars réttstillimpning och inte att
undersoka vem som domits till viss pafoljd, dels att det inte géllde ndgon sekretess
pé annan grund for de uppgifter om identiteten pa démda ungdomar som
mojligen skulle kunna uppenbaras vid ytterligare efterforskningar efter ett
utlamnande. Uppgift om vilka tingsratter som motsvarade siffrorna i tabellen
skulle dérfor lamnas ut till journalisten.”

Uppf6lining av vard utgor inte forskning

En ldkare som begért ut uppgifter fran Socialstyrelsens dédsorsaksregister fér
uppfoljning av viss medicinsk behandling fick avslag pa sin begédran da uppgift-
erna skulle anvédndas for kvalitetsuppf6ljning och inte for forskning. Da det i flera
sammanhang gjorts atskillnad mellan forskning a ena sidan och kvalitetssédkring,
uppfoljning och utvirdering 4 andra sidan, boér denna atskillnad upprétthéllas
dven vid tillampningen av sekretesslagstiftningen. Eftersom ldkaren sjalv uppgett
att uppgifterna skulle anvindas for uppfoljning, kunde dessa inte lamnas ut med
stod av forskningsundantaget. Omstéandigheten att uppgifterna kunde komma att
anvindas for forskning lingre fram dndrade inte bedémningen.*

Domsdatum for sexualbrottsmal kan inte lamnas ut
utan risk for men

Klagande begarde hos Brottsforebyggande radet ut domsdatum for tingsrétts-
domar i sexualbrottsmal. Kammarratten avslog 6verklagandet. Domstolen fann att

% Hogsta forvaltningsdomstolen 2012, ref. 64.
# Regeringsrittens rsbok 2004, ref. 9.
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domsdatum utgor uppgift som avser enskilds personliga forhallanden och som
kan hanforas till enskild och att uppgiften ddrmed omfattas av sekretess enligt

9 kap. 4 § sekretesslagen (1980:100)*. Vidare fann domstolen att domsdatum &r en
uppgift som inte &r direkt hanforlig till enskild och darfor far lamnas ut om det star
klart att detta kan ske utan att den som uppgiften ror eller ndgon honom nér-
stdende lider skada eller men. Enligt domstolens mening stod det inte klart att
uppgifterna kunde lamnas ut utan risk for skada eller men.*

Utlamnande av statistik baserad pa ett fatal elever

Skolverket fick en begaran om att lamna ut fullstandig statistik om slutbetyg pa
skolniva, eftersom uppgifter som baseras pé farre an tio elever i cellen inte
publiceras av sekretesskal. Enligt Skolverkets bedomning star det inte klart att
dessa uppgifter, som i vissa fall bedoms indirekt hdnférliga till enskilda, kan
lamnas ut utan att eleven eller ndgon nirstdende lider skada eller men. I och med
det avslog Skolverket begdran om utlimnande av data. Kammarritten bedomde
dock att de begédrda uppgifterna varken direkt eller indirekt kunde hanforas till
enskilda elever. Sekretess géllde dérfor inte.”

Skolverket fick darefter en begaran gillande motsvarande statistik for ett senare
lasér. Denna statistik var inte publicerad vid den forsta begdran. Skolverket gjorde
samma beddmning som vid den tidigare begdran om utlimnande och ldmnade
inte ut uppgifterna. I beslutet beskrev Skolverket att resultaten vid sma skolor
exempelvis kan gilla en ensam elev i drskurs 9. Med kunskap om vid vilken skola
eleven finns dr det i dessa fall mojligt att utldsa elevens resultat avseende slut-
betyget. Beslutet 6verklagades. I yttrande till kammarratten podngterade Skol-
verket att ett syfte med statistiksekretessen dr att sdkra kvaliteten i den slutliga
statistiken. Genom att bevara enskildas fortroende f6r sekretessen genom hela
produktionsprocessen tillforsdkras kvaliteten pa statistiken. Kammarratten ansag
att det inte stod klart att begéarda uppgifter kunde réjas utan att den enskilde eller
nagon nirstdende till denne lider men. Overklagandet avslogs darfor.?

Indirekt utslappsstatistik

Malmé kommun begérde ut statistik fran Statistiska centralbyran, utifran vilken
det var mgaijligt att géra antaganden och berdkningar om utsldpp. Begdran avslogs,
vilket 6verklagades. Kammarratten bedomde att de begdarda uppgifterna omfattas
av sekretess enligt 24 kap. 8 § offentlighets- och sekretesslagen. Fragan i malet var
om det fanns skil att bryta sekretessen med stod av 10 kap. 5 § forsta stycket
offentlighets- och sekretesslagen. Sekretessen kan brytas om det efter en intresse-
avvdgning framstar som uppenbart att de begidrda uppgifterna har sddan betydelse
fran miljosynpunkt att intresset av allmédn kdnnedom om uppgifterna har foretrade
framfor det intresse som sekretessen ska skydda. Kammarrétten gjorde bed6m-
ningen att de begdarda uppgifterna inte kunde anses utgéra uppgifter om utsléapp i
miljon i den mening som avses i 10 kap. 5 § offentlighets- och sekretesslagen. Den
omstandigheten att det utifrdn uppgifterna var majligt att géra antaganden och
berdkningar avseende méngden utsldpp som har genererats till foljd av branslefor-

? Denna bestimmelse motsvarade nuvarande 24 kap. 8 § offentlighets- och sekretesslagen (2009:400).
2 Kammarratten i Stockholm, 2002, mal nr 7975-02.

% Kammarratten i Stockholm, mal nr 3233-13, dom 2013-07-19.

28 Kammarratten i Stockholm, mal nr 6608-13, dom 2013-12-16.
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brukningen medférde ingen annan bedémning.” Malmé kommun hade dérfor inte
rétt att ta del av uppgifterna.

Uppgifter ur PISA-undersdkning

Malet gédllde en journalist som av Mittuniversitetet begarde att f4 ut en férteckning
over vilka skolor som deltagit i PISA 2012. Syftet med begéran var enligt jour-
nalisten att granska urvalsprocessen f6r PISA-undersékningen och inte att “hanga
ut enskilda elever i en tidningsartikel”. Journalisten hanvisade till pressetiska
regler och att den tidning som han arbetade f&r var noga med att f6lja person-
uppgiftslagen.

Mittuniversitet avslog journalistens begéran. Nyckeln med skolnamn skulle géra
det mojligt att med begrénsad arbetsinsats matcha saval rektorer som elever mot
databaserna med kénsliga personuppgifter och kénsliga personliga stillnings-
taganden. Enligt Mittuniversitetet féreldg en uppenbar risk f6r skada for bade de
rektorer och de elever som besvarat enkéaten.

Kammarritten provade begdran utifran bestimmelserna i 24 kap. 8 § offentlighets-
och sekretesslagen och 7 § offentlighets- och sekretessforordningen, som séger att
internationella skolundersckningar som gors av Skolverket utgor sddan sarskild
verksamhet som avses i 24 kap. 8 § offentlighets- och sekretesslagen. Uppgifterna
som journalisten begdrde ut om vilka skolor som deltagit i PISA-undersékningen
kunde inte genom namn, annan identitetsbeteckning eller liknande férhallande
direkt hdnforas till ndgon enskild person. For dessa uppgifter gillde saledes
sekretess med ett omvéant skaderekvisit. En uppgift om en skolas namn skulle i
forening med andra uppgifter kunna leda till att en enskild person som deltagit i
undersokningen gick att identifiera. Kammarratten bedémde darfor, &ven med
beaktande av det journalisten angett som stod for sin begéran, att det inte star klart
att uppgiften om vilka skolor som deltagit i PISA-undersékningen kunde lamnas
ut utan att en enskild eller dennes nérstdende lider skada eller men. Overklagandet
avslogs. Domen® har vunnit laga kraft.

3.5 Internationella aspekter

Statistik dr en internationell verksamhet, bdde som vetenskap och som infra-
struktur for informationsfoérsorjning i samhaéllet. Statistikens villkor och ambitioner
i omfattning, kvalitet, datakéllor och annat styrs delvis genom internationella
organ, framst EU och FN. Internationella regler om skydd for uppgiftslamnarnas
integritet finns sedan lange. Som beskrivs i avsnitt 1.2 stods statistiksekretessen
savil i FN:s grundldggande principer for officiell statistik som i EU:s statistik-
forordning 223 /2009 och Riktlinjer for europeisk statistik.

Nar det géller svensk lagstiftning star foljande i 8 kap. 3 § offentlighets- och
sekretesslagen:

En uppgift for vilken sekretess giller enligt denna lag far inte rdjas for en utlindsk
myndighet eller en mellanfolklig organisation®, om inte

2 Kammarratten i Stockholm, mal nr 1031-14, dom 2014-07-10.
30 Kammarritten i Sundsvall, mal nr 498-14, dom 2014-09-03.

3 En mellanfolklig organisation dr detsamma som en internationell organisation, det vill siga en
organisation vars verksamhet eller medlemsbas gér 6ver nationsgranser.
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1. utlimnande sker i enlighet med sirskild foreskrift i lag eller forordning, eller

2. uppgiften i motsvarande fall skulle fi limnas ut till en svensk myndighet och det enligt
den utlimnande myndighetens provning stdr klart att det dr forenligt med svenska
intressen att uppgiften limnas till den utlindska myndigheten eller den mellanfolkliga
organisationen.

Svensk lagstiftning &r alltsa i grunden restriktiv nér det géller internationella
utlimnanden. Paragrafen ovan reglerar nér uppgifter far rojas till en utlandsk
myndighet eller en mellanfolklig organisation, men berér inte fragan om réjande
till enskilda utbildningsanordnare (icke-statliga larosédten) eller andra enskilda.

Det forsta undantaget avseende internationella utlamnanden

Det forsta undantaget i texten ovan avser utlimnande enligt sarskild foreskrift i lag
eller férordning. Ett grundlaggande regelverk vad géller europeisk statistik ar EU:s
statistikférordning 223 /2009. Som férordning fran EU &dr den bindande och direkt
tillamplig i alla medlemsstater och kan &beropas likt en nationell lag. Sekretess-
belagda uppgifter far alltsé séndas fran Sverige till kommissionen, vanligen till
EU:s statistikkontor Eurostat, eller till Europeiska centralbanken om gverforingen ir
nodvindig for att pd ett effektivt sitt utveckla, framstilla och sprida europeisk statistik eller
for att forbittra den europeiska statistikens kvalitet (fran forordningens artikel 21).

Det allménna syftet med EU-férordningen &r att stirka samarbetet och samord-
ningen mellan de myndigheter som medverkar till att bland annat framstélla och
sprida europeisk statistik. Férordningens artikel 20-26 berér statistisk konfiden-
tialitet; begreppet kan tolkas som i praktiken likvérdigt med statistiksekretess i
svensk mening. I dessa artiklar regleras utéver 6verforing av konfidentiella
uppgifter (artikel 21) bland annat dven skyddet for dessa uppgifter inom Eurostat
(artikel 22).

Utover statistikforordningen finns for olika statistikomraden sérskilda EU-
forordningar. Ibland ges detaljerade regler, till exempel om troskelvarden i
rojandekontroll, i sdidana férordningar. Kompletterande regler kan vara utfardade
av EU-kommissionen och dess organ sdsom Eurostat, och eventuellt d&ven
overenskomna informellt genom ”gentlemen’s agreement” med myndighetschefer
i medlemsldnderna eller vid arbetsméten och dylikt. Det &r viktigt att for varje
statistikmaterial klarldgga vilka regler som géller och vara tydlig i kommunika-
tionen med Eurostat.

Flera svenska myndigheter sander tabelldata (makrodata) till Eurostat och andra
internationella organ med hjilp av Eurostats verktyg Edamis. Det forekommer
dven dverforing av mikrodata, vanligen krypterade, via Edamis. Overféring via e-
post forekommer i undantagsfall, men bor undvikas eftersom det &dr férenat med
storre sdkerhetsrisker 4n med 6verforing via Edamis. Efterfragan pa mikrodata i
internationella ssmmanhang kan komma att tka.

Leveranser av mikrodata

Leveranser av mikrodata fran medlemslinder till EU bygger vanligen pa att
Eurostat genomfér all réjandekontroll. Mikrodata kan anonymiseras eller
avidentifieras innan de sands till Eurostat, men ar i 6vrigt statistiskt oskyddade.
Lénderna kan dock beskriva vilka riskceller som kan uppsta vid aggregering.
Enligt artikel 22 hanterar Eurostat sedan dessa data med sekretess och genomfor
réjandekontroll (vid behov) infér publiceringen av statistiken.
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Leveranser av makrodata

Leveranser av makrodata till EU férutsatter att den aktuella myndigheten i med-
lemslandet har genomfért en réjandekontroll. Makrodata (tabeller) kan séndas till
Eurostat pa nagra alternativa sitt:

e Data fran identifierade riskceller tas inte med i leveransen, det vill sdga
inga sekretessmarkerade data ingér. (I somliga fall, till exempel for en del
urvalsbaserade individundersokningar, finns inga riskceller, varfor alla
data kan levereras.)

e Alla data dr med i leveransen, men riskceller ir sekretessmarkerade.

0 Sekretessmarkeringarna forklaras, till exempel for primar-
respektive sekunddrundertryckning.
0 Sekretessmarkeringarna forklaras inte.

Vid Eurostats publicering tas inte riskcellerna med. Eurostat réjandekontrollerar
de EU-aggregat som tillkommer i publiceringen. Det forsta alternativet ovan, dar
riskceller inte levereras, innebar att inga EU-aggregat kan tas fram och leder darfor
till informationsforlust pd EU-niva. For det andra alternativet ovan géller att ju mer
information Eurostat har att tillgd om sekretessmarkeringar med mera, desto effek-
tivare kan informationsférlusten minimeras vid skyddandet. Eurostat tillampar i
princip minst lika stranga regler, till exempel nivaer pa troskelvarden, fér réjande-
kontroll som de enskilda linderna. De data som sints fran medlemslander kan inte
byta status nar det géller vad som ar konfidentiellt (belagt med sekretess) och inte.
Icke konfidentiella data férutsétts publicerade pé nationell niva, och da kan inte
Eurostat anvédnda dessa for sekundédrundertryckning, utan far anvianda EU-aggre-
gat for detta. For information om Eurostats egna rekommendationer om réjande-
kontroll, se European Commission, Eurostat (2014). Som it-verktyg vid r&jande-
kontrollen anvinds bland annat t-ARGUS, se vidare avsnitt 11.1.

Det finns sarskilda regler i artikel 21 i EU:s statistikférordning om vidarebefordran
av data fran Eurostat till Europeiska centralbanken. Eurostat kan dven sdnda
vidare mikro- eller makrodata till andra internationella organ, men forst efter
overenskommelse med medlemslandet i fraga. Fran exempelvis Statistiska central-
byran férekommer leverans av data direkt eller indirekt till bland annat FN, Inter-
nationella valutafonden, Varldsbanken, OECD, International Energy Agency (IEA)
och Bank for International Settlements (BIS).

Det andra undantaget avseende internationella utlamnanden

Det andra undantaget i den ovan citerade texten (se inledningen av detta avsnitt)
blir aktuellt att préva om det forsta undantaget inte kan dberopas. Det andra
undantaget gdller om uppgiften i motsvarande fall skulle fa utldmnas till svensk
myndighet och det star klart att det ar forenligt med svenska intressen att
uppgiften lamnas till den utlindska myndigheten eller den mellanfolkliga
organisationen (avser alltsa inte enskilda utbildningsanordnare). En sekretess-
provning ska goras pa vanligt sétt for ett utlimnande. Det ska dessutom sté klart
att uppgiftslamnandet &r forenligt med svenska intressen. Vid behov ska samrad
ske med Utrikesdepartementet (se Lenberg m.fl. 2010, 8:3:1).

Vid ett utlimnande till exempelvis ett utlandskt universitet, har den utlimnande
myndigheten att préva om uppgifterna kan skyddas av sekretess hos mottagaren,
antingen genom det andra landets interna regler eller genom en férbindelse om
sekretess (konfidentialitet). Vidare maste beaktas att det dr forbjudet att lamna ut
personuppgifter till ett tredje land, det vill sdga land utanfér EU som inte har en
skyddsniva som motsvarar den inom EU. Detta framgar av 21 kap. 7 § offentlig-
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hets- och sekretesslagen: Sekretess giller for personuppgift, om det kan antas att ett
utlimnande skulle medfora att uppgiften behandlas i strid med personuppgiftslagen
(1998:204). 1 33 § personuppgiftslagen stdr naimligen bland annat féljande: Det ar
forbjudet att till tredje land fora over personuppgifter som dr under behandling om landet
inte har en adekvat nivd for skyddet av personuppgifterna. Forbudet giller ocksd dverforing
av personuppgifter for behandling i tredje land.

Forskares tillgang till mikrodata

Tillgang till sekretessbelagda uppgifter i vetenskapligt syfte behandlas i EU:s
statistikforordning 223/2009, artikel 23. Bland annat framgar att Eurostat inte kan
lamna ut uppgifter som 6verforts frdn en nationell myndighet till forskare utan
uttryckligt tillstand fran den myndigheten. Ytterligare foreskrifter finns i EU:s
forordning 831/2002.

Fran Eurostat har det funnits en vision pa lang sikt om europeiska forskares
tillgang till mikrodata fran hela EU och om en fri 6verforing av statistiska data
mellan EU:s medlemslédnder, som skulle 6ppna for en langtgaende arbetsférdel-
ning mellan statistikmyndigheter i olika lander. Det har d& talats om en Schengen-
ansats med nagot liknande fri rérlighet fér data inom EU. EU:s statistikforordning
223/2009 behover da dndras for att detta skulle kunna forverkligas. Inriktningen
nu i det europeiska statistiksamarbetet nér det géller forskares tillgang till mikro-
data dr snarare ett mindre langtgdende samarbete, ddr utlimnande gors efter prov-
ning i varje enskilt fall. Betraffande fri 6verféring av data mellan EU:s medlems-
lander for statistikproduktion, pagar ett pilotprojekt for att testa mojligheterna
inom handelsstatistiken. For att upprétthélla sekretessen vid utlimnande av
mikrodata till forskare kan det komma att behévas olika insatser for att skydda
mikrodata mot rojande. Se vidare kapitel 10 om réjandekontroll av mikrodata.
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4 Metodmassiga forutsattningar

Detta kapitel visar vilka metodmassiga forutsattningar som kan behva beaktas
vid réjandekontroll. Kapitlet beskriver olika typer av objekt, variabler samt
tabeller, diagram och kartor, och dessas betydelse for skadeprévning och skydd av
datamaterial. Forhallningssétt anges for tabeller som baseras pa uppgifter frén ett
totalraknat material och for tabeller som inte gor det utan baseras pa urvalsdata.
Olika scenarier beskrivs for utformning av till exempel frekvens- och magnitud-
tabeller. Dessutom behandlas betydelsen av olika osdkerhetskéllor sdsom bortfall.

Metodmassiga forutsattningar for lankade (sammankopplade) tabeller redovisas.
For enskilda tabeller som beddms sdkra med avseende pa roéjanderisken kan det
danda vara moijligt att réja information om enskilda objekt om tva eller flera tabeller
lankas.

4.1 Objekttyp

En objekttyp &r ett slag av objekt som forekommer i statistik och statistikframstall-
ning. Till exempel dr “individer” som begrepp en objekttyp, medan varje individ
for sig ar ett objekt. P4 samma sétt dr “foretag” som begrepp en objekttyp, medan
varje foretag for sig dr ett objekt. Andra exempel pa objekttyper ar hushall,
arbetsstéllen, fastigheter, lantbruksforetag och handelser sdsom varutransporter
och anmélda brott.

I arbetet med r6jandekontroll ar det primért enskilda fysiska och juridiska per-
soner som ska skyddas, alltsa objekttyperna individer respektive foretag/organisa-
tioner. Aven andra objekttyper kan behéva skydd genom att objekt kan vara
relaterade till andra objekt, sdsom beskrivs i ndsta underavsnitt.

I en réjandekontroll &r det viktigt att ha med sig tydliga definitioner av popula-
tionen (eller populationerna) och de objekt som ingér dar. Objekttypen har
betydelse for valet av metoder for riskbedémning och skyddande.

Karakteristiskt for populationer av foretag &r att objekten, foretagen, kan vara av
relativt olika storlek sinsemellan. De storsta foretagen i en bransch kan vara £3 till
antalet och “sticka ut” sa att de latt r&js i statistiktabeller. Det kan delvis vara
enklare att bedoma skaderisken for féretag dn for individer. Det &r framst bedom-
ningen av men som kan vara svar. Anvandning av samtycke till att efterge sekre-
tess dr framst relevant i féretagsundersokningar, se vidare kapitel 8.

Relaterade objekt

Om det finns kopplingar mellan olika objekt kan de kallas relaterade objekt. I stati-
stik kan det g& att utldsa information om en annan typ av objekt 4n den som
statistiken avser. Exempelvis kan l6nestatistik 6ver individer leda till r6jande av
foretag dér de arbetar.

Genom att objekt kan vara relaterade sa kan &ven objekt av andra typer &n
individer och foéretag behova skyddas, for att inte enskilda individer eller foretag
ska rojas. Exempel: I hamnstatistik skulle dels siljare och kopare av varor, dels
fraktforetag och hamnféretag kunna identifieras. Betygsstatistik for skolor kan
avsloja enskilda elever; exempelvis réjer uppgiften att 0 elever har betyg A i ett
visst &mne pa en skola att en enskild individ inte har betyget A.
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Ytterligare exempel: Uppgifter om anmélda brott kan om de &r detaljerade avslja
misstankta gdrningsmén och brottsoffer. Forsakringskassan publicerar statistik
over tandvardsétgarder pa patienter. Publicerad statistik &r till exempel antal
besok och antal atgarder men dven medianpriser, vilket sdger ndgot om tand-
lékarna.

Blandade objekttyper

Statistiken kan befatta sig med objektmangder som &r sammansatta av olika
objekttyper. Detta ger blandade objekttyper. Bilinnehav i bilregistret utgor ett
exempel pa blandade objekttyper, med bade foretag och individer som bildgare.

Hierarkiska objekt

For hierarkiska objekt kan varje objekt foras till en grupp (ett kluster) av flera objekt i
en hierarkisk struktur med tva eller flera nivder. Gruppindelningen kan definieras
efter andra kriterier 4n tabellens bakgrundsvariabler och redovisningsgrupper.
Nagra exempel &r arbetsstédllen som kan grupperas inom foretag och skolelever
som kan grupperas inom skolor i skoldistrikt. Detta medfor att olika objekt som
tillhor samma grupp kan finnas utspridda 6ver flera olika celler i tabellen. Detta
kan utgora en 6kad risk for réjande via koalitioner (samarbetsgrupper). Finns
behov att skydda objekt pa flera hierarkiska nivaer kan réjandekontroll tillimpas
pa alla de nivaerna.

Ett exempel av detta slag &r sa kallade holdings, sasom koncerner med dotterforetag
i olika lan. En marginalcell for riket kan da ha flera bidragsgivare (foretag) fran
samma koncern. Om dé réjanderisken beddms utifrdn hur dominerande de tva
storsta foretagen &r, kan bedomningen bli missvisande om bada foéretagen hor till
samma koncern. Koncernen kan da eventuellt réja det tredje storsta foretaget.
Dessutom kan det vara risk att koncernen rojs. Béttre kan vara att utga fran koncer-
nerna som objekt da réjanderisken ska bedémas, 4ven om det kan bli arbetskra-
vande att uppdaterat hanfora ratt foretag till ratt koncern.

4.2 Totalraknade data eller urvalsdata

Forutsattningarna skiljer sig delvis mellan & ena sidan tabeller som dr baserade pa
uppgifter fran totalraknade material, till exempel registerdata, och & andra sidan
tabeller som inte &r det.

Om tabellen inte &r baserad pa ett totalrdknat material utan pa ett urval s& ger det i
regel en mindre risk for réjande. Detta eftersom anvandaren normalt inte vet vilka
objekt i populationen som ingdar i urvalet. P4 sa sétt staller totalrdknade och urvals-
baserade data nagot olika krav pa réjanderiskbedémning och skyddsmetoder.

Har sédger “urval” inte ndgot om urvalsmekanismen eller huruvida det &r ett
sannolikhetsurval.

I manga urvalsundersckningar av foretag forekommer totalundersokta strata.

Exempelvis kan tankas att uppgifter samlas in fran alla foretag med fler an 500
anstéllda plus ett slumpurval av 6vriga foretag. Risken for réjande i den total-

undersokta delen kan da inte forutsattas minska av att &ven urval ingar.

En vanlig form av icke-sannolikhetsurval dr s& kallade cut-off-urval. For ett sddant
urval exkluderas avsiktligt en delmangd av populationen fran urvalsdragningen.
Forfarandet dr vanligt for foretagsundersokningar dédr de minsta foretagen inte
behover limna uppgifter. Aven denna typ av urval kan i princip anses minska
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rojanderisken, nar en kvalificerad bedémning av de aktuella férutsdttningarna
stodjer detta.

4.3 Variabler

I det f6ljande beskrivs ndgra olika variabeltyper med olika betydelse for réjande-
riskerna.

Identifierare

Uppgifter som &r vésentligt sarskiljande, inte nodvandigtvis unikt, for objekt i
populationen kallas direkt identifierande eller identifierare. Dit hor uppgifter som
person- eller organisationsnummer, namn, adress, telefonnummer och lagenhets-
nummer.

Nyckelvariabler

Uppgifter som inte &dr identifierare, men som &dndé kan anvéndas for att hanfora
uppgifter till objekt, kallas indirekt identifierande eller nyckelvariabler. Nyckel-
variablerna utgors vanligen av littillganglig och allmént kdnd information och
anvands ofta i en tabell som bakgrundsvariabler, det vill séga de d4r med och
spdnner upp tabellen (kategoriserar rader och kolumner i tabellen) och definierar
tabellens celler. Exempel pa vanligt forekommande nyckelvariabler ar alder, kén
och bostadsort, men vilka variabler som kan tjana som nyckelvariabler varierar
mellan undersokningar.

Identifiering stér for att p& négot sitt urskilja vilket enskilt objekt i en population
som ligger bakom en uppgift i ett statistikmaterial. En identifiering kan ske pa
olika sitt, sdsom direkt med identifierare, eller indirekt med nyckelvariabler eller
andra uppgifter.

Nycklar

En kombination av flera nyckelvariabler som en angripare kan anvéanda for att
hanfora uppgifter till objekt kallas hér nyckel. Detta kan exempelvis ske genom att
objektet hanfors till en redovisningsgrupp eller cell i tabellen. Aven om nyckelns
variabler inte var for sig riskerar att r6ja objektet, sa kan kombinationen av
variabler r&ja ett objekt.

Malvariabler

Malvariabler definieras hiar som de variabler som inte &r identifierare eller nyckel-
variabler men som utgor malinformationen for den som férsoker réja information
om enskilda objekt (angriparen). Det behéver inte nodvandigtvis vara en variabel
som i ndgon mening dr kdnslig, utan det racker med en variabel som utgér ny
information for angriparen och som inte anvands vid sjélva identifieringen av
enskilda objekt.

En variabel kan vara indirekt identifierande i ett sammanhang och malvariabel i ett
annat. Ett exempel pa det dr inkomst, som kan vara mélvariabel i en tabell men
som klassindelad &ven kan anvdndas som bakgrundsvariabel i en annan tabell.

Att utldsa en egenskap (ett vdrde pa en malvariabel) for ett enskilt objekt i en
population kallas attribuering. En attribuering kan ske utifran en identifiering eller
pa annat sétt.
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Upprakningstal och andra tekniska variabler

Upprakningstal eller designvikter &r tekniska variabler som kan ingd i mikro-
material for att mojliggora uppréakning till statistiktabeller. Sddana och likartade
variabler kan medf6ra 6kad risk for réjande i avidentifierade eller anonymiserade
mikromaterial (vilket behandlas i kapitel 10). De kan ndmligen bland annat visa
urvalssannolikheter, eller ge information om nyckelvariabler som de &r hiarledda
ur. Till exempel, en urvalssannolikhet lika med 1 kan lata ana ett foretag som &r
bland de storsta i sin bransch.

Aven i statistiktabeller kan upprékningstalen vara férenade med réjanderisk,
sdsom i sma redovisningsgrupper dar det ur tabellen eventuellt kan ga att gissa
upprékningstal som ér lika stora for flera objekt i populationen.

Variabelegenskaper

I réjandekontrollen behéver i princip tabellens alla variabler gas igenom med
avseende pa dels den roll (till exempel som nyckelvariabler) de spelar i méjliga
réjanden, dels deras egenskaper sdsom datatyp och klassindelningar. Nagra
situationer som &r vanligt férekommande och pakallar sdrskilda hdnsyn tas upp
nedan.

Varierande skaderisk

Kategoriska mélvariabler kan ha en varierande skaderisk. Risken for skada eller
men vid ett réjande kan variera mellan de kategorier eller klasser som svarar mot
vdrdena pa variabeln. Exempel: For en variabel som beskriver sjukfranvaro medfor
uppgiften “ingen franvaro” troligen en mindre risk for skada eller men om den rojs
an uppgifter om andra kategorier for grad av sjukfranvaro.

Hierarkiska klassifikationer

Hierarkiska klassifikationer har speciell problematik. Det giller till exempel
Standard for svensk niringsgrensindelning (SNI) och Standard f6r svensk
produktindelning efter ndringsgren (SPIN). Det kan vara majligt att dra slutsatser
om en klass pa nagon sifferniva med ledning av aggregerade viarden pa en hogre
niva. Nar hierarkiska klassifikationer ingar i tabellen ska varje 6verordnad niva i
hierarkin betraktas som en kdnd marginal (sammanslagning av de underordnade
klasserna) som kan anvindas for att hirleda cellvarden pa en ligre nivd. Om de
hogre nivaerna inte publiceras i samma tabell ska bedomningarna dnda utga fran
att de kan vara kédnda for anvdndaren, exempelvis for att de anvands i ndgon
annan publicerad tabell.

Geografiska variabler

Geografiska variabler om beldgenhet sdésom kommun behéver uppmérksammas
eftersom de i regel underlittar identifiering av enskilda objekt i populationen. Det
kan vara enklare for angriparen att hitta och isolera ett geografiskt omrade och dar
finna och identifiera enskilda populationsobjekt &n att isolera en delmédngd av
populationen baserat pa en annan egenskap sdsom inkomst.

Ofta redovisas de geografiska uppdelningarna i en hierarkisk struktur, till exempel
léan, kommun och férsamling. Vidare finns samma geografiska indelningar ofta i
annan statistik. Vagledande i bedémningen av geografiska variabler dr bland annat
storleken pa de &syftade geografiska omradena, men det gar inte att ange en exakt
grans for hur sma geografiska omradden som kan redovisas, utan skadeprévningen
beror dven pé andra faktorer.
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4.4 Typ av tabeller, diagram eller kartor

Frekvenstabeller

En grundldggande uppdelning gérs mellan huvudsakligen tvé typer av tabeller.
Tabelltyperna medfér olika réjandescenarier och darmed &ven olika metoder f6r
riskbedomning och tabellskydd.

Den forsta typen dr frekvenstabeller, vilket &r tabeller som for cellerna redovisar
antalet objekt som faller i respektive cell. Frekvenstabeller redovisar antalsfcrdel-
ningar for varden pa kategorivariabler.

Ofta redovisas andelar (relativa frekvenser) i stéllet for antal (absoluta frekvenser).
I frekvenstabeller med andelar jamte antalsuppgifter i marginalerna gér det att
aterfd antalen i cellerna. Det blir alltsd samma situation som med antal i cellerna.

Magnitudtabeller

Den andra typen av tabeller &r magnitudtabeller (kvantitativa tabeller). Det dr
tabeller som i princip spanns upp av kategorivariabler och dér cellerna redovisar
vardena pa en statistisk storhet, sdsom summan av en kvantitativ variabel 6ver de
objekt som ingdr i cellen.

Magnitudtabeller grundas alltsa framst pa kvantitativa data. Exempel pa magni-
tudtabeller dr vidare tabeller som redovisar medelviarden eller kvoter mellan
summor.

Andra varianter av magnitudtabeller fSrekommer. En variant &r tabeller for
variabler som kan anta negativa vérden (till exempel vinster i foretag), vilket
medfor speciella problem da andra riskscenarier géller jamfort med icke-negativa
variabler. Rojanderisken kan méjligen vara lagre for variabler som kan anta
negativa varden, men det dr kanske ofta inte s& mycket att lita pd, sarskilt om
negativa varden dr undantagsmaéssiga, som for foretagsvinster.

En annan variant &r tabeller som visar férdelningar av exempelvis inkomster
genom sddana statistiska matt som medianer, kvartiler och percentiler.

Magnitudtabeller med index eller fordndringstal

Tabeller med index eller férandringstal dr ocksd magnitudtabeller. Ett index &r ett
jamforelsetal som i princip anger kvoten mellan tva vérden pa en statistisk storhet.
Exempelvis anger industriproduktionsindex (férenklat) kvoten mellan volymen for
industriproduktionen ett aktuellt &r och motsvarande volym ett basar, &ven
nedbrutet pa branscher. Med forindringstal avses hér (oftast relativa) forandringen
i ett indexvirde eller en total (summa, totalsumma) mellan tva tidpunkter. Forand-
ringstalet uttrycks vanligen i procent och kan anta negativa varden. Vid publice-
ring av férandringstal kan ett skydd mot rojande behovas. Detta ar sarskilt pakallat
for foretagsstatistik, dar branscher kan domineras av ett eller négra fa foretag, vilka
dessutom kan ha dragits med sannolikhet 1 i undersokningen.

Diagram

Statistik som presenteras i diagram bygger pa tabelluppgifter. Rjandekontroll for
ett diagram kan darfor utga fran réjandekontroll f6r den tabell som utgér underlag
for diagrammet. Ibland kan ett diagram ge mindre precis information &n siffrorna i
en tabell, sa att r6janderisken kan anses lagre. A andra sidan kan presentationen i
ett diagram underlitta spontana réjanden. Residualplottar, det vill siga diagram
Over resttermer fran till exempel regressionsanalyser, ska hanteras med hansyn till
att de avslojar mikrodata.
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Kartor

Statistik 6ver ett geografiskt omrade kan presenteras antingen som en tabell eller
som en karta. Rojandekontroll av kartor innebér dérfor oftast i princip samma
slags uppgift som réjandekontroll av tabeller. Kartor méjliggor en flexiblare
indelning av omraden jamfort med tabeller. Vid redovisning pé lag regional niva
kan réjanderisken vara avsevird. Se dven beskrivningen av diagram ovan och av
geografiska variabler i avsnitt 4.3.

45 Lankade tabeller

Lankade tabeller

Med linkade (sammankopplade) tabeller avses en uppséttning av tva eller flera
tabeller som genererats ur samma population (via en mikrodatafil eller en
"supertabell”). Med semilinkade tabeller avses en uppséittning av tva eller flera
tabeller som genererats ur liknande populationer, till exempel fran olika ar. Har
ingdr dven tabeller med longitudinella data, som paneldata, ddr samma objekt ofta
finns med vid flera tidpunkter.

Det kan intréffa att tabellerna var for sig bedéms som sédkra — i betydelsen att ingen
av dem innehéller ndgra riskceller — men fo6r den som har tillgang till hela uppsatt-
ningen av tabeller &r det &nd& mojligt att r6ja information om enskilda objekt.

Problemet bottnar i att det finns en 6verlappning av information mellan de
lankade eller semilénkade tabellerna, till exempel genom gemensamma variabler
och undersokta objekt. Om samma detaljerade férspalt anvands i flera tabeller kan
det ge 6kade mojligheter till identifiering. De metoder som anvands for tabeller var
for sig riskerar i sddana fall att inte ge ett tillrdckligt skydd. Ett alternativ ar att
utga ifran “supertabellen” och utféra réjandekontrollen p& denna, se 4ven avsnitt
5.9. For en djupare genomgang, se Statistics Netherlands (2010, s. 138) och
Willenborg och de Waal (2000, s. 17).

Differentiering

Differentiering innebér att flera tabeller som skiljer sig lite at och avser samma
population kan avsléja information om objekt genom att det gar att rdkna ut
differensen mellan tabellerna. Om skillnaden mellan tva tabeller endast rér en
individ blir differentiering ett problem, en mgjlighet till réjande, genom att
tabellerna dr i en mening lankade (som beskrevs i det foregdende underavsnittet).

Ett tankt exempel pa mojligt rjande genom differentiering kan vara att en
angripare subtraherar en tabell avseende total forvarvsinkomst f6r dldersgruppen
65-68 ar frdn motsvarande tabell f6r dldersgruppen 65-69 ar. Om da endast en

enda 69-arig individ finns med i tabellen kan férvérvsinkomsten for denna lasas ut
direkt.

Risken for differentiering ar sérskilt stor vid specialbestéllningar av statistik eller
om statistiken ldggs in i ett flexibelt tabelluttagssystem, dar anvandare kan skapa
egna tabeller. For skydd mot differentiering, se avsnitt 7.4. Ett enkelt skydd mot
viss differentiering &r att undvika att publicera olika 6verlappande kategorise-
ringar av samma nyckelvariabler f6r samma population, till exempel olika 6ver-
lappande geografiska indelningar. Indelningarna ska i stéllet vara hierarkiska
(jamfér med underavsnittet “Variabelegenskaper” i avsnitt 4.3).
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Flexibla tabelluttag fran statistiska databaser

Okade rojanderisker pa grund av linkade tabeller eller differentiering ar ett
sarskilt tydligt problem vid samanvédndning av olika tabeller, till exempel vid
flexibla tabelluttag fran statistiska databaser. Databaserna ifraga bestar ofta av
finfordelade makrodata; databaser med mikrodata &r ocksa tinkbara. Om
anvéandarna sjdlva far vilja sina tabeller, kan en svar réjandeproblematik uppsta.
For skyddsmetoder i dessa fall, se avsnitt 7.4 eller kapitel 10.

4.6 Bortfall

Bortfallets effekter pa réjanderisken

Allmént medfor bortfall att réjanderiskerna kan minska nagot. Bortfallet leder i sig
till en informationsférlust, dels genom att svarsmangden dr mindre &n urvalet och
dédrmed kraver hogre upprakningstal vid skattningen, dels genom att skevhet kan
uppstd om de svarande skiljer sig frdn dem som inte svarar. Om uppgifter saknas
for malvariabeln blir attribueringen mindre siker. Om uppgifter f6r nagon eller
flera nyckelvariabler saknas blir identifieringen mindre séker. Stora bortfall kan
mojligen medféra att réjanderisken och behovet av skydd minskar, men det syn-
sdttet kan vara vanskligt. Ett kontrollerad skydd mot réjande kan ge mindre infor-
mationsforlust &n ett bortfall, som ju i sig &r okontrollerat. I bedémningen av
rojanderisken kan hédnsyn tas till bortfallsandelen, om det &r fraga om objektbort-
fall eller partiellt bortfall, vilka variabler som uppgiften saknas fér, hur bortfallet
redovisas, och sa vidare. Beroende pa hur tabellen har definierats kan exempelvis
partiellt bortfall redovisas under en egen klass i tabellen, vilket kan ge ckad
rojanderisk.

Med héansyn till réjanderisken kan det vara lampligt att i tabellerna redovisa
"Uppgift kan ej anges” enbart i klump som en sammanslagen svarskategori. D&
delas inte upp efter vad som é&r orsaken till ej angiven uppgift, sésom svarsbortfall,
undertryckning for réjandeskydd (beskrivs i avsnitt 7.2), otillrackligt underlag,
eller ndgot annat. Men detta kan vara en avvigning mellan & ena sidan bra
réjandeskydd, och & andra sidan den eventuella nyttan fér dataanalyser av en
sddan uppdelning i tabellen.

Kalibrering

Kalibrering och liknande metoder for att kompensera for bortfallsskevhet medfor
att nya eller modifierade vikter erhalls f6r de enskilda objekten. Oavsett om det &r
vikterna i svarsméngden frén ett totalrdknat material eller fran urvalsdata som
kalibrerats, kan metoderna for urvalsdata med vikter anviandas. Se avsnitt 5.5 i
denna handbok och s. 129-132 i Statistics Netherlands (2010).

Imputering

Imputering innebér ersittande av saknade védrden i en datamédngd med nya vdrden
som kan antas ligga nidra de sanna vardena. Imputerade varden ska markeras i
mikrodata. En imputering leder till att ett fel som beror p& imputeringsmodellen
pafors de objekt for vilka uppgiften saknas, vilket kan medféra mindre sdkra
réjanden och d& mindre rojanderisker. Imputeringen medfér att datamaterialet
anda kan betraktas som komplett, sa att de vanliga metoderna for réjandekontroll
bor tillampas.

Rddet for den officiella statistiken 37



Metodmiissiga forutsittningar Handbok i statistisk rojandekontroll

4.7 Frekvenstabeller med manga sma tal

Sma frekvenser behover inte betyda samma réjanderisk i alla typer av tabeller. Det
kan exempelvis spela stor roll vilken geografisk niva som redovisas. Sméa antal har
storre réjanderisk pa ldgre geografiska nivder som kommuner, stadsdelar eller
SAMS¥-omréaden, dn de har pa hégre nivder som lén eller hela landet. Detta framst
genom att lokaliseringen till smd omréden &r mest utpekande, och dven genom att
angripare kan ha god kannedom om lokala férhallanden.

Det dr dock inte lampligt att ha detta som en absolut regel, utan hénsyn far tas till
ovriga omstandigheter. Det kan finnas skl till att se sma frekvenser som riskabla
dven pa lansniva och for hela landet. Gotlands lédn &r s litet att det kan behandlas
pa samma sédtt som kommuner vid bedémning av réjanderisker, och omvéant kan

Stockholm, Goteborg och Malmo behandlas pé samma satt som lan.

Ar tabellen meningsfull?

Dé en myndighet redovisar tabeller med manga sma tal kan det ocksa vara
lampligt att lyfta frigan om vad tabellerna syftar till. Meningsfull beskrivande
statistik eller statistisk analys forutsatter i de flesta fall att det finns grupper av
objekt att beskriva eller analysera. Om manga tabellceller innehéller sma antal kan
tabellen fa karaktdren av mikrodata eller data fran bokforing eller fran en personal-
langd. I ett sddant lage kan det finnas skal att se 6ver hur tabellen dr uppbyggd for
att minska antalet celler som innehaller sma tal. Det behov som statistikanvdndare
har géllande sma tal kan, liksom behovet av mikrodata, tillgodoses via special-
bestéllningar.

Statistikvdrden ar dessutom i regel storda av osdkerhetskallor, vilket gor att sma
tal kan vara alltfér missvisande for att redovisas. Tabeller som ar mycket glesa, det
vill sdga har ménga tomma celler (nollvarden) eller manga celler med sméa
frekvenser, ger knappast heller relevant information. Sddana tabeller ger inte
nagon bra 6verblick 6ver det som ska beskrivas och dr darmed normalt inte sa
anvindbara fér analys. Aven om informationen i sndv bemérkelse minskar vid
aggregering av till exempel redovisningsgrupper for att f& en mindre gles tabell,
kan informationen i ett vidare perspektiv sdgas bli battre genom att tabellerna ger
en effektivare overblick.

4.8 Ovriga forutsattningar

Osakerhet i data

Osakerhet i objektens individuella uppgifter, till exempel olika typer av miitfel,
medfor viss osdkerhet i uppgifter som rdjs. P4 motsvarande sétt som med bortfall
medfor mitfel i malvariabler att attribueringen blir mindre séker, och métfel i
nagon eller flera nyckelvariabler att identifieringen blir mindre sdker. Avrundning
av andra skél dn for att skydda mot réjande i mikrodata eller av cellvarden
forsvarar ocksa réjande. Aven granskning kan inverka pa osikerheten. Misstankta
fel andras ofta i granskningsprocessen, men det gar inte att veta om det slutliga
variabelvardet ar korrekt.

Hirledning av variabelvdrden, till exempel berdkning av disponibel inkomst, kan
leda till en minskad réjanderisk jamfort med risken for originalvariablerna.

32 Small Areas for Market Statistics (SAMS) ér en indelning i omkring 9 000 omraden som bygger pa
kommunernas delomraden i de storre kommunerna och pa valdistrikt i de mindre.
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Motsvarande giller f6r modellberaknade variabelvarden. Strangt taget forutsatts
da att inte mycket detaljerad information finns tillgdnglig om hur hédrledningen
eller modellberdkningen har gjorts. Ett exempel p& modellberikning ar skattning av
forbrukningen av vaxttillgangligt kvéave fran stallgodsel utifrdn dels modell-
faktorer avseende kvaveinnehéllet i olika slags stallgodsel, dels uppgifter fran
telefonintervjuer om spridd kvantitet stallgodsel. Det dr svarare for en angripare
att r6ja en enskild lantbrukare utifrdn uppgiften om méngd spritt kvdve dn utifran
uppgiften om méngd spridd stallgodsel.

Det kan alltsa finnas skal att ta hansyn till olika felkéllor och osdkerhet om enskilda
objekts variabelvarden vid en réjandekontroll, men med det &r forstas inte sagt att
en planlost 6kad osdkerhet dr ndgon lamplig vag for att skydda tabeller. Daremot
finns skyddsmetoder som bygger pé att osakerhet fors in i data pé ett vélkon-
trollerat sétt (beskrivs i avsnitt 7.3-7.4). Se vidare om totalfelsaspekter nedan.

Mojligen kan det se ut som att lagen skulle tilldta att “osanna” data réjs, och dit
skulle till exempel imputerade data eller data med stora métfel kunna raknas.
Detta kan dock ga att ifrdgasitta, eventuellt utifrdn andra lagar. Oavsett detta &r
det for statistikens kvalitet angeldget att skydda alla data, sa att uppgiftslamnarna
kan kanna gott fortroende. Felaktiga uppgifter som rojs kan ocksa de bli till
oldgenhet for berérda enskilda. Fortroendet for kvaliteten i stort riskerar att
ifrdgaséttas och statistiken kan hamna i dalig dager.

Totalfelsaspekter

Inom totalfelsparadigmet (se Groves, 2004) identifieras i princip alla kéllor till
osdkerhet (fel): urval, tickning, matning, bortfall och bearbetning med mera.
Ambitionen dr att minska paverkan av respektive felkilla, eller &tminstone
beskriva paverkan. Den osidkerhet som tillférs vid skyddande av data kan
betraktas som ett bearbetningsfel. Ett tydligt exempel pa inférande av extra
osakerhet dr skyddsmetoder som arbetar med addition av brus (beskrivs i avsnitt
7.4 och 10.3). Felkomponenten som réjandeskyddet tillfér ska ses i ljuset av att
réjandeskyddet & andra sidan forbattrar statistikens kvalitet i fraga om tillgang-
ligheten for anvédndare, genom att den skapar forutsattningar for statistikens
spridning. En ldttnad med rojandeskydd som felkilla &r att osdkerheten kan
tillféras under kontrollerade former.

Vidare kan det ga att beakta totalfelet i réjandekontrollsprocessen. Om original-
datamaterialet bedoms innehalla manga och stora felkomponenter kan det
mojligen vara forsvarligt att skydda data mindre dn annars. Detta kan gélla
statistiktabeller och mikrodata frdn urvalsundersékningar utom vid stor urvals-
andel.
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5 Metoder for beddmning av
r6janderisk

I detta kapitel presenteras nagra av de vanligaste metoderna som finns att tillga for
att undersoka om rojanderisk foreligger. Det finns inte ndgra givna regler for
vilken metod som ska anvidndas, utan den som svarar for réjandekontrollen har att
avvéga olika faktorer.

Rojandescenarier dr ett sétt att ndrma sig valet av metod for identifiering av réjande-
risk. Det gar att stalla sig fragor om vilka som kan tédnkas forsoka eller raka lasa ut
skyddad information ur statistik som publiceras.

Det kan finnas olika typer av angripare: allt frdn enskilda personer med
begransade resurser till journalister som férsoker visa att det gar att identifiera
nagon individ, och koalitioner (samarbetsgrupper) av féretag med avancerad
teknisk utrustning. Utifran en uppfattning om tdnkbara angripare kan valet av
metod for bedomning av réjanderisk avpassas och skyddsnivan kan géras
strangare eller mer tillatande.

Olika statistiska matt kan behova olika typer av bedomningar. Detta har redan
berorts i avsnitt 4.4. Exempelvis &r regressionskoefficienter, varianser och
typvarden i regel svéra att utnyttja for att fa ut information om de underliggande
objekten. Daremot &r frekvenser, magnituder (summor med mera), maximi- och
minimiuppgifter och residualer (resttermer fran analysberdkningar) exempel pa
uppgifter med storre risk for réjande. Se vidare Brandt m.fl. (2010).

Statistikpublicering i databaser eller linkade tabeller 4r ndgot som ger sérskilda
forutsattningar att beakta i metodvalet och designen for réjanderiskbeddmningen.
Detta har redan berérts i avsnitt 4.5. Eftersom det ar svart att omedelbart se alla
satt pa vilka olika statistiska uppgifter kan férhalla sig till varandra, kompliceras
hér valet av metod. En védg kan da vara att tillimpa en restriktivare skyddsniva for
att sdkerstilla att skyddade uppgifter inte rojs.

5.1 Troskelvardesregeln

Publicering av frekvenstabeller féranleder bedémning av réjanderisker. Exempel-
vis kan tabeller publiceras Gver antalet elever med olika betyg i olika skolor. Det
galler da att sdkerstélla att ingen enskild elevs betyg rojs. Ett annat exempel &r att
en forskare begdr ut en detaljerad frekvenstabell med uppgifter om hur ménga
personer som missténkts for grov stéld under olika ar i olika kommuner. Aven hir
géller det att bedoma risken for réjande av enskilda (individer, féretag eller mot-
svarande).

I de fallen kan det vara lampligt att tillimpa troskelvirdesregeln, som &r den kanske
mest anvdnda metoden for att bedoma rojanderisk i individbaserad officiell
statistik.

Grundprincip och anvandningsomraden

Grundprincipen for troskelvardesregeln ar att en cell i en tabell anses som riskcell
om antalet observerade objekt i cellen 4r mindre &n ett valt troskelvarde. Typiska
troskelvarden kan vara 3, 5 eller 10, men troskelvardet maste vara minst 3. (Om
troskelvardet 2 accepterades skulle celler med bara tva objekt publiceras, vilket
skulle kunna innebéra att de tva bidragsgivarna kan avsléja varandra.)
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I frekvenstabeller ar troskelvardesregeln ofta anvandbar for att skydda celler med
laga frekvenser (laga antal). I magnitudtabeller kan den ge forstarkt skydd mot
réjande via koalitioner. Aven i tabeller med magnitudvariabler som kan anta
negativa varden kan troskelvardesregeln anvéndas for att ge ett grundskydd.

Kualitetsskil snarare an réjandeskél kan ibland motivera troskelvérden, sa att ett
minsta antal observationer kravs for att skattningen ska redovisas. Ett sddant
troskelvarde kan vara lampligt att kombinera med ett tak f6r det skattade medel-
felet.

Skydd mot koalitioner

Om en totalsumma 6ver investeringarna i tre féretag finns publicerad, sa kan tva
foretag tillsammans réakna ut det tredje foretagets investeringar (som skillnaden
mellan den publicerade totalsumman och tal som de tva féretagen kdnner). Om
den ansvariga for réjandekontrollen beddmer att risken for koalitioner behéver
forekommas, s kan det motivera att troskelvardet for antalet bidragsgivare till
cellerna hojs. Pa sa sétt forsvaras angreppen fran aktorer i koalition med varandra.

Grupprojande

Aven celler med stora frekvenser kan vara riskceller, och det ar darfor oftast inte
tillrackligt att anvdnda en regel som endast identifierar celler med sma frekvenser.

Ett viktigt exempel ar att alla objekt i en cell kan réjas nér cellfrekvensen &r lika
med en marginalfrekvens dér cellen ingadr. Med marginalfrekvens i en frekvenstabell
avses summan av de redovisade frekvenserna for cellerna i en rad, kolumn eller
annan uppdelning.

Den namnda situationen innebar att en cell ensam innehaller alla objekt i raden,
kolumnen eller motsvarande. D4 &r det mojligt att identifiera en grupp av objekt
och sédkert saga att alla dessa har den egenskap som svarar mot raden, kolumnen
och sé vidare. Detta kallas grupprdjande.

Ett annat exempel: Om cellfrekvensen &r lika med en marginalfrekvens minus 1, s&
betyder det att ndgon annan cell innehéller ett objekt, och detta objekt kan med
sdkerhet roja virdet for de andra objekten. Om alla elever utom en i en klass far ett
visst betyg, sa kommer eleven med ett annat betyg att kunna séga vilket betyg alla
andra har fatt. Det dr ocksa ett réjande, 4ven om det har i forsta hand bara ar en
enda individ, ndmligen eleven med annat betyg, som kan fa reda pa de 6vriga
elevernas betyg.

Olika troskelvardesregler

Troskelvardesreglerna for riskbedémning i en frekvenstabell kan i en grundform
formuleras enligt foljande:

1. En cell &r en riskcell om 0 < cellfrekvens < t1, dar t1 = 3.
2. Encell &r en riskcell om marginalfrekvens — cellfrekvens < t2, givet
marginalfrekvens > 0, dér t2 = 1.

Regel 2 avser risken f6r grupprojande. Om viardet pa t2 dr lika med 1 sé identifieras
cellen som en riskcell om frekvensen i cellen &r lika med marginalfrekvensen. Om
t2 sdtts till 2 sa tillats inte att ett ensamt objekt i en annan cell kan r&ja objekten i
den beddmda cellen. Vérdet pa t2 kan sattas hogre om det exempelvis finns behov
av beredskap for att flera objekt kan g& samman och tillsammans r&ja den
bedémda cellen. (Regel 2 &r for narvarande inte tillganglig i de huvudsakliga IT-
verktygen enligt kapitel 11.)
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Det gar ocksa att lagga till en tredje troskelvardesregel enligt f6ljande:

3. Encell &r en riskcell om 0 < marginalfrekvens < ts, dér ts = 3.

Regel 3 gar alltsa ut pa att inféra en marginaltroskel (cellen &r en riskcell om
marginalfrekvensen som cellen bidrar till 4r ldgre &n marginaltroskeln), som
komplement till celltréskeln i regel 1 och grupproéjandetroskeln i regel 2.

Det ar lampligt att kombinera de tre troskelvardesreglerna for att undvika réjande-
risker pé ett sdkert satt. Hur trosklarna ska séattas och kombineras kan baseras pa
materialets kédnslighet. Skyddsbehov kan finnas &ven om tabellen anger andelar
och inte antal. Om det &r sju svarande, inses direkt att 14 procent motsvarar en
individ, 29 procent motsvarar tva individer, och sa vidare. For andelstabeller
bedéms réjanderiskerna pa motsvarande antalstabeller, varefter dessa skyddas och
omvandlas till andelstabeller.

Mojligt resonemang for parameterval

Exempel: En enkét dar fragor ska besvaras enligt en skala med de tre svars-
alternativen missndjd — varken/eller — nojd. Utga fran ett enkelt réjandescenario
dér angriparna inte antas ha ndgon férhandskdnnedom om individerna som
besvarat enkaten. Om da till exempel tvé av sju individer har svarat att de &r
missnojda, s ar risken (vid anvdndning av en enkel slumpmodell med likformig
fordelning) att ndgon av de fem inte missnojda kan peka ut en missnojd lika med
2/6 =1/3, vilket kan betraktas som en relativt hog risk. (Med god kdnnedom om
Ovriga, vilket ofta ar mer realistiskt, kan risken vara dnnu hogre.) En missnojd kan
peka ut en annan missnéjd med sannolikheten 1/6 och en inte missnéjd med
sannolikheten 5/6. En som inte deltagit i enkédten kan peka ut en missnéjd med
sannolikheten 2/7 och en inte missnéjd med sannolikheten 5/7. Om marginal-
troskeln hade satts hogre dn 7 skulle dessa relativt hoga sannolikheter for rojande
kunnat undvikas. Marginaltroskeln ts far sattas beroende pa sammanhanget, men
vanligen inte under 10.

5.2 p %-regeln

Den sé kallade p %-regeln dr en vanlig metod for att gora riskbedémningar av
magnitudtabeller med icke-negativa mélvariabler. Regeln anger en grans foér hur
ndra en angripare ska kunna rikna ut ett objekts riktiga varde. En cell identifieras
som en riskcell om det gar att hitta en dvre grins for vardet pa nagot objekt i cellen
som dr ndrmare dn p procent av objektets sanna virde. En cell betraktas alltsa som
riskabel om det gar att uppskatta bidraget fran nagot objekt i cellen narmare dn

p procent av dess sanna vérde.

Objekt som tillhor samma cell har storst mojlighet att gora en uppskattning av
varandras vérden. Det gar att visa att det dr objektet med det nast storsta vardet i
cellen som har den bésta mojligheten att uppskatta ett annat objekts varde, och det
objekt som har det storsta virdet i cellen &r lattast att uppskatta av just det forst-
ndamnda, det nést storsta. Vilket objekt som &r det storsta antas vara kint av det
nést storsta objektet. Riskbedomningen handlar alltsa endast om att skydda
objektens varden.

Grundform av p %-regeln

Det nést storsta objektet, med variabelvardet x2, har kinnedom om sitt eget bidrag
till cellsumman X och vet dven att det finns ett objekt, med viardet x1, som bidrar
med mer till cellen &n det sjdlvt gor. Darmed ar det hogsta potentiella vardet som
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det storsta objektet bidrar med lika med cellsumman minus vérdet f6r x2. Det
minsta potentiella virdet, det vill siga den nedre gransen, dr nagot virde storre dn
x2. Det som det nédst storsta objektet kdnner till om x1kan uttryckas pé foljande sétt:

X, <X < X =X,

For att avgora om det nést storsta objektet har for mycket information om x1
behdvs att nagot slags kriterium sétts upp. p %-regeln &r ett sddant kriterium. Den
uttrycker hur nédra en gissning av x1far vara for att cellvdrdet ska anses sékert.
Cellen identifieras som en riskcell om f6ljande olikhet uppfylls:

X =X,=X; < ——=X,

p
100
Viérdet pa parametern p kan véljas efter skyddsbehovet med hansyn till dels en
angripares bedémda identifieringsmojligheter, dels mojlig grad av skada eller
men. Principen ér att ju storre védrde pa p, desto strangare &r riskbedémningen och
desto flera celler i tabellen kommer att betraktas som riskceller. Parametern p sétts i
praktiken ofta till 5, 10 eller 15 procent. Formeln innebér ocksa att ju storre andel
av det totala virdet som de tva storsta bidragsgivarna star f6r, desto mer riskabel

anses uppgiften. For att belysa hur testet fungerar anvdnds tre exempel enligt
foljande.

Tabell 5.1 Exempel pé tillimpning av p %-regeln

X X1 X2 Intervall p Test Utfall
X-—xz—x1<-—'3—x1
100
Ex. 1 100 41 40 40< x;< 60 10 19>4,1 Inte risk
Ex. 2 100 59 40 40< x;< 60 10 1<59 Risk
Ex. 3 100 50 49 49< x;< 51 10 1<5 Risk

I exempel 1 &dr de tva storsta foretagen jamnstora, men det finns ocksa andra
aktorer pa marknaden som ger betydande bidrag till cellen. Det leder till att de
potentiella vardena for x1ryms inom ett bredare intervall. Utfallet pa testet ar att
cellen inte &r en riskcell. I exempel 2 dr det storsta foretaget betydligt storre dn det
nést storsta. Intervallet for vilka de mojliga vardena &r pa x1dr lika stort som i
exempel 1. Det finns dock inga ytterligare aktorer som bidrar till cellvardet pa ett
maérkbart sétt, och dirmed markerar p %-regeln cellen som en riskcell. I exempel 3
ar de tva storsta foretagen jamnstora och star tillsammans for en helt dominerande
del av cellsumman, och cellen blir markerad som riskutsatt av testet.

Kommentarer

Dessa resultat fungerar val mot ett hypotetiskt resonemang. Lat séga att det pa en
marknad finns ett medelstort foretag och ett mycket stort foretag medan resterande
aktorer ar mycket sma. Néar det nést storsta foretaget da vill skatta vilket bidrag det
storsta foretaget har till en cellsumma, ar det rimligt att anta att det bland de
mojliga vardena kommer att vélja ett som ligger ndra den hogre gransen. Da ar
cellen ocksa en riskcell.
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Det finns dock begransningar med p %-regeln. P4 en marknad med tva jaimnstora
foretag, men dédr de mindre aktdrerna bidrar med en markbar del till cellsumman,
ar det inte troligt att angriparen — det nast storsta féretaget — skulle gissa pa samma
sdtt som om det inte fanns négra ytterligare viktiga konkurrenter. Det skulle da
vara rimligare att anta att angriparen skulle vélja ett varde ndgonstans i mitten av
det tinkbara intervallet. Anvandning av p %-regeln med ett hogre varde pa p eller i
kombination med en strdangare troskelvirdesregel kan da vara alternativ for identi-
fiering av réjanderisker.

Om en myndighet producerar ekonomisk statistik 6ver en marknad som domine-
ras av ett fatal aktorer, finns en risk att en stor del av statistiken kan anses réjande-
riskabel, matt utifrdn p %-regeln. I stéllet for att publicera kraftigt begransad
statistik &r ett alternativ i det ldget att ta kontakt med de storsta aktoérerna och se
om det gar att fa samtycke for publicering trots att rojanderisk foreligger. Se vidare
kapitel 8 om samtycke till att efterge sekretess.

Notera att p %-regeln implicit sdtter ett troskelvédrde lika med 3 for antalet objekt
som bidrar till cellvdrdet. Det beror pa att om det finns endast tva bidragsgivare
(informationsgivare) till en cell s& behéver den ena enbart dra bort sitt varde fran
cellsumman for att fa information om vilka uppgifter som lamnats av den andra
bidragsgivaren.

p %-regeln for koalitioner

Regeln kan dven modifieras for att hantera koalitioner. Ett exempel &r en situation
dér de tva objekten med de tva nést storsta vardena i cellen forsoker roja objektet
med det storsta vardet. Troskelvéardet for antalet objekt hojs i motsvarande steg;
skydd mot koalitioner av storlek 2 ger troskelvardet minst 4 och sa vidare.
Foljande formulering tar med koalitioner av storlek m-1 i bedomningen:

m

p
X=X —..—X,—X <—X
2 1 100 1

Har sitter p %-regeln pa motsvarande sitt som ovan implicit ett troskelvirde lika
med m+1 for antalet objekt som bidrar till cellvdrdet. Notera att m =2 for p %-
regeln utan koalitioner.

Konkret innebar forekomsten av koalitioner alltsa att kraven skérps genom ett
hogre troskelvarde. Det dr dock lampligt att anvanda samma varde pa p med eller
utan koalitioner.

pg-regeln

En utdkad version av p %-regeln ar den sa kallade pg-regeln. p %-regeln kan ses
som ett specialfall av pg-regeln (med g = 100). pg-regeln tar hansyn till vilken
kunskap som den nést storsta bidragsgivaren till en cell kan tankas ha om de
mindre konkurrenterna. Parametern g anger hur néra i procent det nést storsta
objektet kan skatta det summerade vardet f6r samtliga mindre objekt. Tanken ar
att om den nast storsta aktoren kan skatta hur mycket mindre aktorer bidrar till
cellen, kan den informationen i sin tur anviandas for att béttre gissa hur mycket den
storsta bidragsgivaren till cellen stér for. Darfor kan pg-regeln, som é&r en strangare
regel for samma virde pé p, behova tillampas. Informationsforlusten blir d& ocksé
storre. Ett exempel &r att forst sdtta p = 20, sedan sitta g = 80, varmed p justeras till
100 p/q =100 * 20/80 = 25. Tillimpning kan sedan goras med detta justerade,
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"strangare” p-vdrde i p %-regeln. En detaljerad beskrivning av pg-regeln finns i
EU:s handbok for réjandekontroll (Statistics Netherlands, 2010, s. 123-124).

5.3 Dominansregeln — (n, k)-regeln

Ett alternativ till p %-regeln for att gora riskbedémningar av magnitudtabeller med
icke-negativa malvariabler &r dominansregeln, &ven kallad (1, k)-regeln. Aven
denna regel utgar fran hur bidragen till cellvirdet koncentreras till ett fatal
bidragsgivare (foretag). En cell identifieras som en riskcell om de n storsta
objektens variabelvarden utgor minst k % av celltotalen. Detta kan skrivas

k
x1+-~+xn2mX

dér X &r cellsumman, x1,..., xn dr vdrdena for de n objekt som bidrar mest till
cellsumman och k &r ett viarde mellan 0 och 100. Riskbedémningen gors ofta med
tva eller flera uppséttningar av parametervarden samtidigt, till exempel (1,60) och
(2,90).

Tillampningsfragor

Dominansregeln tar inte hénsyn till storleken pé& andra bidrag 4n de som inklu-
deras i regeln. P4 sa sitt dr regeln inte lika flexibel som p %-regeln. Det innebér att
den i vissa fall kommer att skydda fler celler 4n p %-regeln, men i andra fall farre.
Det beror pa hur parametrarna sitts.

Ett fiktivt exempel pd dominansregelns relevans &r att ett nytt foretag vill ta sig in
péa marknaden och dé vill veta konkurrenternas kostnadsbild. En myndighet som
redovisar statistik 6ver foretagens kostnader har att se till att inte r6ja uppgifter om
en enskild aktors kostnader.

I ett ldge med ett dominerande foretag kan det vara bra med (1,50) som (#, k)-regel.
Diarmed undertrycks alla celler dér ett foretag ensamt star for mer dn 50 procent av
verksamheten.

Vérdet pa parametern k kan viljas med hansyn till dels en angripares bedémda
identifieringsmoijligheter, dels majlig grad av skada eller men. Principen &r att ju
lagre varde pa k, desto strangare &r riskbedémningen.

Om det &r sa att det finns tva stora och ménga mindre foretag i branschen, kan det
vara lampligt att komplettera den forsta regeln med ytterligare en, till exempel
(2,70). Det betyder da att om tva foretag tillsammans star f6r mer &n 70 procent av
innehéllet i cellen, betraktas den som en riskcell. Om bada dessa regler tillampas &r
det troligt att uppgifter som rojer ett eller tvé foretag inte kommer att publiceras.

Dominansregeln kan f& kompletteras med andra regler nér det finns behov att
forebygga risker for att en koalition av foretag forsoker roja andra foretag. Da kan
troskelvardesregeln utgora ett bra komplement, men det kan ocksa vara vart att
Overviéga att i stéllet anvdnda p %-regeln. Troskelvardesregeln kan uttryckas som
en dominansregel dar vardet k har satts till 100. Sdledes innebar till exempel
dominansregeln med parametrarna (3,100) att alla celler till vilka det finns tre eller
farre bidragsgivare (troskelvarde 4) ska ses som riskceller.

I'nedanstdende tabell visas ett antal hypotetiska fall och hur olika tillampningar av
dominansregeln skulle fungera.
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Tabell 5.2 Exempel pé tillimpning av dominansregeln

X X1 X2 Intervall (n, k) Test Utfall
Ex. 1 100 49 30 30< x1< 70 (1,50) 49<50 Inte risk
Ex. 2 100 49 48 48< x;< 52 (1,50) 49<50 Inte risk
(1,50) +

Ex. 3 100 49 48 48< x1< 52 49+48>70 Risk

(2,70)

Det framgar av tabellen att anvédndning av endast (1,50)-regeln ar otillrécklig d&
x1 =49 och x2 = 48. Da regeln kompletteras med en (2,70)-regel fungerar daremot
skyddet.

Jamférelse av p %-regeln och dominansregeln

Beroende pé hur parametrarna sétts i p %-regeln respektive dominansregeln,
kommer de att identifiera olika manga riskceller och ibland olika celler. Séledes
blir graden av skydd ocksa beroende av valet av parametervarden. Fran olika hall
bland forskare och institutioner har framférts att p %-regeln allméant sett &r att
foredra, eftersom den mer realistiskt fangar upp riskscenariot att ett enskilt objekts
virde kan uppskattas inom ett sndvt intervall av en angripare, se till exempel
Statistiska centralbyran (2007). Regeln fungerar ocksa battre tillsammans med
samtycken till att efterge sekretess (se kapitel 8).

Nagra riktlinjer om vilken av reglerna som ar lampligast ges inte i den hér
handboken. Ett generellt rdd &r att tinka pa hur de olika reglerna fungerar och
bedéma hur de passar materialen. Dominansregeln och p %-regeln fungerar pa
olika sitt, vilket kan relateras till materialens forutsattningar.

Det gar att jamfora reglerna nér (n, k)-regeln sétts till (2, k). Med de virdena tar
dominansregeln i beaktande objektet med det nést storsta vardet. Om k sétts till
100 ¢ (100/(100+p)) s& kommer en cell som &r sdker enligt (2, k)-regeln ocksa att
vara sdker enligt p %-regeln. Om k sétts till exempelvis 100 ¢ (100/(100+25)) = 80,
dér alltsa p satts till 25, sa kommer en cell som &r séker enligt (2, k)-regeln ocksa att
vara saker enligt p %-regeln.

5.4 Summa lika med noll

Magnitudtabeller med nollvarden

I magnitudtabeller som inte kan innehalla negativa védrden sa &r icke-tomma celler
med vérdet noll (0) uppenbart riskabla, sadvida det inte handlar om strukturella
nollor (logiskt sjalvklara nollor, sdsom antal individer med ett examensér fore
fodelsearet). Motsvarande kan delvis gilla nar negativa viarden ar méjliga men
séllsynta. For celler med summan noll dr det uppenbart att alla objekt i redovis-
ningsgruppen har virdet noll.

Sadan information kan vara férenad med skaderisk. Exempelvis kan kunder och
andra tappa fortroende for foretag som inte investerar i behovlig miljoteknik. En
generell rekommendation ar darfor att betrakta nollvérden i tabeller som riskabla.

Frekvenstabeller med nollvarden

Nollvérden i frekvenstabeller kan delvis anses mindre problematiska &n i magni-
tudtabeller. Nollvdrden innebér dock dven dar grupprdjanden. Det star klart for
dem som ser nollvérdet att ingen enda person bland de svarande eller i registret
kan tillhora kategorin i fraga. Ibland kan nollvardena vara potentiellt menliga, som
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for antalet personer med ett visst betyg. Ofta ar dock nollvarden i frekvenstabeller
inte s menliga. Det kan exempelvis ses som mindre menligt att ingen person var
arbetslos i en grupp ett visst ar; men kanske inte helt harmlést om nagon eventuell
fuskare danda fatt ersattning fran A-kassa.

5.5 Urvalsdata

Det ar i de flesta fall mindre riskabelt att publicera detaljerade statistiska uppgifter
som baserar sig pa skattningar fran urval av objekt dn att publicera skattningar
fran en totalundersokning eller ett register. Ett urvalsforfarande innebaér i sig ett
begréansat skydd, forutsatt att anvéandarna inte kénner till vilka objekt som ingar i
urvalet.

En inklusionssannolikhet (ibland kallad urvalssannolikhet) dr sannolikheten att ett
objekt ingdr i urvalet. Designvikterna utgor inverserna av inklusionssannolik-
heterna. For totalundersdkta objekt som dragits med 1 som inklusionssannolikhet
uppstar ett undantag. Da kan motsvarande skydd som i en totalundersokning
behovas. Att det gjorts ett urval innebér alltsa inte att uppgifterna automatiskt kan
anses som sidkra att publicera.

Undersokningar med inklusionssannolikheter som visserligen &r mindre dn 1 men
anda forhallandevis stora, kan ha relativt stora rojanderisker. I praktiken &r det
mindre vanligt i individbaserad statistik med designvikter sa stora att individer
som ingar i urvalet riskerar att r6jas genom det. Det dr vanligare med sadana
rojanderisker i féretagsundersckningar. Designvikterna kan i sddana fall anvéndas
i riskbedomningen (jamfor underavsnittet “Upprakningstal och andra tekniska
variabler” i avsnitt 4.3).

Foljande exempel beskriver ett sétt att anvanda designvikter for riskbeddmning i
magnitudtabeller. Anta att ett urval innehaller 3 objekt fr en cell, dar objekten har
varden respektive designvikter 300 och 1, 100 och 2 samt 10 och 7. Skattningen av
cellens summa blir 300 ® 1+ 100 ® 2 + 10 ® 7 = 570. Det gar inte att veta vérdet for
de storsta objekten i populationen, men vikterna kan anvindas till att rakna upp
antalet objekt sa att objektet med viardet 100 och vikten 2 ger 2 ”objekt” med vardet
100 och objektet med viardet 10 ger 7 “objekt” med vérdet 10. I en riskbeddmning
med designvikter gors bedomningen pa det “flerfaldigade” datamaterialet, vilket i
det hidr exemplet bestar av vardena 300, 100, 100, 10, 10, 10, 10, 10, 10 och 10.
Vérdena jamfors mot den skattade cellsumman. Metoden kan anvandas i program-
varan 1-ARGUS (se avsnitt 11.1), och programmet kan dven hantera designvikter
som inte &r heltal.

Genom anvandning av uppriaknade data utnyttjas samma information som en
angripare har i en publicerad tabell. Bedomningen ger oftast farre riskceller jamfort
med att géra bedomningen direkt pa data som inte &r uppréknade, genom att den
tar hansyn till att urvalsférfarandet ger ett visst skydd i sig.

Nar det géller riskbedé6mning for frekvenstabeller, aterstar det att utreda vilken
metod som &r lamplig.

5.6 Skuggvariabler

Nar p %- eller dominansregeln tillimpas for att identifiera riskceller, utgas fran att
de storsta objekten (till exempel féretagen) i en cell dr riskutsatta och behéver
skydd. Ofta speglar magnitudvariabeln storleken pa ett objekt, men inte alltid.
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Exempel pé det senare ar variabler sisom ekonomiskt resultat och investeringar;
de kan dven anta vérdet noll och negativa varden.

I stallet for att basera identifieringen av riskceller pa den i tabellen redovisade
magnitudvariabeln, kan d& en annan variabel anvéndas, en sa kallad skugg-
variabel, for riskidentifieringen. Som skuggvariabel kan till exempel en
storleksindikator véljas for objekten, sésom omsittningen for foretag.

Skuggvariabler kan utnyttjas for att hantera riskbedémning i tabeller med
variabler som kan anta nollvarden och negativa vérden. Ett annat skl for
skuggvariabler kan vara 6nskemalet att f4 samma undertryckningsmonster i en
maéngd relaterade tabeller.

En moijlighet med angreppssittet dr ocksa att férebygga réjande genom relationer
mellan olika magnitudvariabler. Aven for tabeller med samma bakgrundsvariabler
men olika innehdll (malvariabler) kan skuggvariabler anvdndas, om det ar
onskvart att publicera liknande monster av undertryckning 6ver flera tabeller.

Metoden med skuggvariabler kan anvédndas foér bdde primar- och sekundér-
undertryckning (se avsnitt 7.2). En variant &r att tillimpa den endast f6r
primdrundertryckning, varefter sekundédrundertryckning baseras pa aktuell
magnitudvariabel.

Metoden é&r relativt enkel att implementera och minskar arbetet med bed6mning
av rojanderisker vasentligt om det finns ett stort antal liknande tabeller med olika
magnitudvariabler. Fore en implementering behover utredas vilken skuggvariabel
som dr lamplig att valja for att motsvara den redovisade magnitudvariabeln med
avseende pa risk for rojande. Effekterna pa undertryckningarna genom valet av
skuggvariabel kan ocksd vara 6nskvirt att utreda.

Ett exempel pa anvandning av skuggvariabler finns i Statistiska centralbyrans
undersokning Foretagens ekonomi. Hundratals variabler ingar i undersokningen
och tabellplanen dr mycket omfattande. Somliga variabler kan anta nollvirden och
negativa varden och korrelerar inte sa starkt med foretagsstorleken. Bedémningen
av rojanderisker gors med dominansregeln med en kombination av (1,75)- och
(2,90)-reglerna. Foretagets omsattning anvands som skuggvariabel i alla tabeller
for bade primir- och sekundérundertryckning. Tabellerna levereras till Eurostat
med riskcellerna markerade. For den nationella resultatpubliceringen i Statistik-

databasen anvénds grévre tabeller, kompletterade med undertryckning i ndgra f&
fall.

5.7 Index och férandringstal

Inte bara frekvens- och summatabeller behover kontrolleras for réjanderisk, utan
aven tabeller med index och forandringstal kan beh6va granskas och skyddas.
Enskilda foretag kan vara stora i sina branscher relativt sett, s& att deras forhallan-
den slér igenom och kan ré&jas i index och férandringstal, se &ven avsnitt 4.4.

Forandringstal kan anta negativa varden, vilket kan medféra séarskilda mojligheter
till rojande. Exempel pa mojligt scenario i producentprisindex: Anta att ett féretag
ar allmént vélkdnt som dominerande i sin bransch. Om foretaget kommer i en
finansiell knipa och dérfér ensamt borjar prisdumpa, sa kan branschens genom-
snittliga prisutveckling tankas avsloja skadligt mycket om det vilkdnda foretagets
afférer.
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Ett annat exempel: Anta att forséljningen av en vara har kat med 10 procent
sammantaget for alla foretag. Om ett av de storre foretagen har 6kat sin forsédljning
motsvarande mer dn det varde som den 10-procentiga 6kningen representerar, sa
kan foretaget dra slutsatsen att minst ett annat foretag méste ha minskat sin for-
sédljning. P4 en marknad med fa aktorer kan det innebéra att kédnslig information
rdjs, genom att det forstndimnda foretaget med sin erfarenhet av branschen kan ha
mojlighet att gora en kanske alltfor god gissning om vilket foretaget med minskad
forsdljning ar.

5.8 Kartdata

Den tekniska utvecklingen har 6kat majligheterna att enkelt skapa bra visualise-
ring av statistik. En del av den trenden &r en 6kad efterfragan pa kartdata. Att
utfora statistisk réjandekontroll av kartor &r oftast i princip samma uppgift som for
tabeller. Statistik 6ver ett geografiskt omrade kan presenteras antingen som en
tabell eller som en karta.

Kartor uttrycks digitalt med koordinater. Dessa bedoms generellt inte vara kéns-
liga uppgifter i sig, men 6vervdaganden om skyddade identiteter d4r nédvéndiga, se
avsnitt 6.1. Det dr annars i princip nér olika attributdata laggs till koordinaterna
som problem uppstér. En reservation kan ocksa fa goras for att nya tekniska
mojligheter for anvdndare att d&nnu ldttare komma at olika attributdata fran
koordinatdata kan komma att medfora att 4ven de senare blir att se som generellt
kédnsliga.

Samma resonemang som for andra geografiska nivaer géller har. Ju mer detaljerad
redovisningsniva, desto storre risk for att enskilda rojs. Koordinater dr den lagsta
mojliga redovisningsnivan avseende geografi och har dérfor i princip storst risker
for réjande.

Ett exempel dr uppgifter om brottsplats i polisanmélningar. Att publicera koordi-
nater hidr kunde ge uppenbara risker for identifiering av enskilda individer. Néar
Brottsférebyggande radet genomforde en studie 6ver sa kallade hotspots, det vill
sdga specifikt brottsdrabbade omraden, anvandes uppgifterna om koordinater,
men resultaten presenterades i form av sa kallade densitetskartor. Pa s satt kunde
den intressanta geografiska informationen redovisas utan att enskilda individer
riskerade att réjas (Brottsférebyggande radet 2011).

En utforligare beskrivning av olika karttyper och metoder for att kontrollera
rojanderisker for dessa finns i Statistiska centralbyrans publikation Statistisk
rojandekontroll av tabeller, databaser och kartor fran 2001, s. 27-30 och s. 39 (Statistiska
centralbyran 2001b).

5.9 Lankade tabeller

Med liankade tabeller avses, som beskrivits i avsnitt 4.5, en uppsittning av tva eller
flera tabeller som genererats ur samma mikrodatafil eller “supertabell”. Aven om
tabellerna var for sig bedoms sakna riskceller, kan det vara majligt att roja informa-
tion om enskilda objekt fér den som har tillgang till hela uppséattningen av tabeller,
genom att det finns 6verlappande information mellan de ldnkade tabellerna. De
metoder som anvadnds for tabeller var {or sig riskerar i sddana fall att inte ge ett
tillrackligt skydd.

Aven om det kan vara svart att forutse alla tankbara kopplingar mellan tabeller &r
det viktigt att beakta den problematiken. Ett minimikrav kan vara att bedoma om
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det finns utokade risker eller inte da tabeller kan lankas samman. Om det finns
osdkerheter, kan en utvég vara att skarpa kraven i den metod for identifiering av
réjanderisker som anvénts i tabellerna var for sig. Har kan det ocksa uppsta
situationer dér celler i en tabell behover undertryckas for att skydda celler i en
annan tabell, som i sig betraktas som mindre intressant. En vag ar att utga ifran
“supertabellen” och bedéma rojanderiskerna i denna. Andra typer av regler kan
ocksa anvandas, till exempel en regel om hur méanga tabeller som far genereras ur
samma material eller en regel om hur manga variabler tabellerna far innehalla.

Léankade tabeller kan ibland med fordel skyddas med andra metoder &n under-
tryckning. I avsnitt 7.4 diskuteras skyddsmetoder som kan vara lampliga vid
samanvandning av tabeller via flexibla tabelluttag fran statistiska databaser. Aven
réjandekontroll av mikrodata kan vara aktuellt som skydd, se vidare kapitel 10.
Fragestallningar kring lankade tabeller diskuteras bland annat i EU:s handbok f6r
rojandekontroll (Statistics Netherlands, 2010, s. 138).

5.10 Information om metod f6r bedémning av réjanderisk

En allmén regel, som ndmndes i avsnitt 2.1, &r att ansvariga for réjandekontroll
inte ska vara alltfor detaljerade i sin information (inte alltfor “transparenta”) till
andra om de metoder som tillimpats for riskidentifiering och skydd av ett
material. Ju mer information en potentiell angripare har om metoderna for
rojandekontroll, desto storre mojlighet har angriparen att ta sig forbi skyddet. Ett
illustrativt exempel beskrivs av Statistiska centralbyran (2007, s. 30).

Rojandekontrollerad statistik behover &tfoljas av forklaringar av dels varfor
rojandekontroll gors, dels allmant hur den ar gjord, men begrénsat till vad som
behovs for att ge en bild av statistikens kvalitet och anvdndbarhet. Det kan vara
viktigt att vara tydlig med om tabellceller har “manipulerats” pa nagot satt. Risken
dr annars att anvédndaren tolkar uppgifterna i tabellerna som mer exakta dn de r.

50 Rddet for den officiella statistiken



Handbok i statistisk rojandekontroll Bedomning av risk for skada eller men

6 Beddmning av risk for skada
eller men

Utéver bedémningen av réjanderiskerna och réjandescenarierna, se kapitel 5, ska
en beddmning goras huruvida ett réjande medfor skada eller men f6r den enskilde.
Bedomningen kan vara kvantitativ om den avser ekonomisk skada, men &r annars
vanligen kvalitativ. En individuell bedomning av risken for skada eller men maste
goras i varje enskilt fall, men det finns faktorer som har en generell betydelse for
bedomningen. I detta kapitel diskuteras faktorerna typ av uppgift och typ av anvin-
dare.

Resultatet av skaderiskbedomningen och de beslut som fattas behéver dokumen-
teras. Det géller dock att vara restriktiv med att sprida detaljerad information som
kan underlatta rojanden, se avsnitt 5.10.

Den juridiska grunden f6r prévningen av skada och men finns i forsta hand i 24
kap. 8 § offentlighets- och sekretesslagen, den bestimmelse som informellt brukar
kallas “statistiksekretessen”. Enligt undantagen frén statistiksekretessen far
uppgifter lamnas ut endast under dar angivna férhallanden, och dé bara om det
stér klart att uppgifterna kan réjas utan skada eller men for den enskilde som
uppgiften giller eller f6r ndgon nérstdende till denne. En narmare redogorelse f6r
detta finns i avsnitt 3.3.

Huruvida skaderisken é&r stor eller liten (men inte betydelselts) kan inverka pa
vilken réjanderisk som accepteras. Nér det till exempel géller sarskilt kédnsliga
data, som har en stor skaderisk, kan det vara lampligt att valja parametervarden
som pekar ut flera celler som riskceller i bedémningen av réjanderisken (se kapitel
5). Exempelvis kan ett hogre troskelvarde anviandas vid tillimpningen av troskel-
vardesregeln.

I det foljande forutsitts att de aktuella objekten (den enskilde) inte har lamnat
nagot samtycke till att efterge sekretessen. For en del foretagsstatistik, nér ett fatal
foretag riskerar att rojas, kan ett alternativ till att skydda objekten vara att forsoka
hamta in sddana samtycken. Lamnas ett sddant kan uppgifterna offentliggoras, se
vidare kapitel 8.

6.1 Identifiering och attribuering

Om det saknas forutsattningar att i ett statistiskt material identifiera ndgot enskilt
objekt sdsom en individ eller ett foretag, sa ar rojanderisken sa lag att den &r
betydelsel6s, och ddarmed finns det inget utrymme f6r ndgon skaderisk. Om
identifiering (se avsnitt 4.3) av ett objekt ddremot dr mojlig, kan &tminstone nagon
skaderisk finnas. Om dessutom attribuering kan ske, det vill sdga om en angripare
kan fa ny kunskap om ett identifierbart objekt, far skaderisken i princip beddmas
vara storre. Bade vid identifiering och vid attribuering har typen av uppgift
betydelse f6r bedomningen av skaderisken.

For personer som har beviljats skyddad identitet (skyddade personuppgifter)
enligt 22 kap. 1 § offentlighets- och sekretesslagen kan skaderisken vid identi-
fiering vara stor och &ven innefatta risk for fysiska men till liv och lem. Enligt
bestammelsen giller sekretess for uppgift om en enskilds personliga férhallanden,
om det av sdrskild anledning kan antas att den enskilde eller ndgon narstaende till
denne lider men om uppgiften rdjs och uppgiften forekommer i bland annat
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folkbokforingen. Aven nar denna sekretess inte formellt Sverfors till ett statistik-
material genom ndgon bestimmelse, sa utgor den ett visentligt forhallande for
provningen av men som avses i bestaimmelsen om statistiksekretessen. Narhelst
det inte kan uteslutas att sidana skyddade personuppgifter kan ingd i ett
statistikmaterial, till exempel framga av detaljerade kartor, behovs alltsa skydd
med hénsyn till den eventualiteten. Skaderisken forstarks av att potentiella
angripare kan tankas villiga att dgna relativt mycket tid och mdda at sitt uppsat.

Allmant gar det inte att 6verblicka vilken ytterligare information en angripare kan
ha att tillga utéver de aktuella statistikuppgifterna. Ett sétt att ndrma sig problemet
kan vara att forst betrakta extremfallet med ett “véarstascenario” dar angriparen har
de resurser och den tid som behovs for ett réjande, och sedan modifiera scenariot
med hénsyn till hur troligt det bedéms vara.

Ett exempel kan vara statistik 6ver antal fiskodlingar per kommun eller lan. Anta
att det bara finns en odling i en kommun och att denna kan identifieras med redan
kdnd kunskap. I annan statistik anges miljéavfall frén olika naringar (inklusive
fiskodlingar) per kommun, varmed avfallet fran den enskilda fiskodlingen kan
rojas. Skaderisken kan da vara péfallande. Det finns allts& anledning att vidta
forsiktighetsétgarder dven vid risk for identifiering, bland annat for att bevara
fortroendet for den statistikproducerande myndigheten.

Nér det géller men for fysiska personer behodver hdnsyn tas till det eventuella
obehag som en enskild kan kénna, sarskilt om det rér sig om kénsliga uppgifter.
Detta géller dven i fallet att det enbart ror sig om sjalvidentifiering. Att ndgon kan
kdnna igen sig sjdlv och sina egna variabelvérden i en statistisk tabell kan ge
obehag och jamstillas med ett integritetsintrang. Aven om sjilvidentifieringen i sig
inte betraktas som ett réjande, sa riskerar det att sénka fortroendet for statistik-
producentens vilja och férméga att skydda uppgifterna, vilket ocksé bor tas
hénsyn till.

6.2 Typ av uppgift
Kanslighet

Som nd@mnts tidigare i avsnitt 3.3 avser begreppet men integritetskrankningar av
olika slag. En integritetskrdnkning kan vara att ndgon blir utsatt for andras miss-
aktning om personliga forhallanden blir kdnda. Det kan ocksa réra sig om att
uppgifter sprids som den enskilde upplever som obehagliga att andra kédnner till.
Utgangspunkten vid bedomningen av risken f6r men &dr den subjektiva upplevel-
sen hos den som riskerar att drabbas. Denna kan dock behtva korrigeras med
utgangspunkt i varderingar i samhallet generellt, se &ven den avslutande delen av
avsnitt 3.3. Med hansyn till rdidande varderingar i samhallet kan ocksa bedom-
ningen av vad som kan utgtra men dndras 6ver tid.

Kiinsliga uppgifter kan allmént ségas syfta pa sddana uppgifter som genom inne-
hallets karaktdr kan medfora sarskilt betydande risker f6r skada eller men om de
rojs. En uppgifts kanslighet far ytterst bedémas specifikt utifran innehallets
karaktar och sammanhanget diar uppgiften forekommer.

Som kinsliga personuppgifter betecknas i 13 § personuppgiftslagen (1998:204)
foljande: personuppgifter som avsldjar ras eller etniskt ursprung, politiska asikter,
religios eller filosofisk 6vertygelse, eller medlemskap i fackforening, samt person-
uppgifter som ror hélsa eller sexualliv. Enligt 21 § ndmnda lag géller ocksa sér-
skilda bestammelser for personuppgifter om lagévertradelser som innefattar brott,
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domar i brottmal, straffprocessuella tvangsmedel™ eller administrativa frihets-

berovanden.

I'lagen (2002:546) om behandling av personuppgifter i den arbetsmarknads-
politiska verksamheten omtalas vissa personuppgifter som “6mtaliga”. Det géller
personuppgifter om sociala férhéllanden och omdoémen, slutsatser eller andra
varderande upplysningar om en enskild, samt uppgifter om att den enskilde har
vardats med stod av socialtjdnstlagen eller varit féremal for atgédrd enligt
utldnningslagen.

Om uppgifter av det slag som ndmnts ovan rdjs kan det i regel leda till men. Vid
denna typ av réjanden uppfylls darfor inte kravet “star klart att uppgiften kan
réjas utan att den enskilde eller ndgon ndrstdende till denne lider skada eller men”.
En kategori uppgifter kan emellertid ha en varierande grad av kénslighet. En
uppgift om sexualbrott kan i allménhet betecknas som kénsligare dn en uppgift om
till exempel cykelstold. Pa liknande sitt kan en uppgift om att en person har aids
eller cancer vara kansligare dn en uppgift om att en person har gatt igenom en
allmén halsokontroll.

Ibland &r variabeln som sadan inte generellt kanslig men kan innehalla kinsliga
kategorier, se d&ven stycket om variabelegenskaper i avsnitt 4.3. Exempelvis &r
fodelselandet Sverige i allméanhet inte sarskilt kéansligt, vilket dock ett annat
fodelseland kan vara. Hushallssammansittning ar inte sa kanslig allmént sett,
medan kategorin samkonad hushéllssammanséttning kan vara kansligare. Pa
liknande sitt dr variabeln civilstand oftast oproblematisk, medan kategorin
efterlevande (registrerad) partner kan vara kénslig. Vid skyddandet av den
kansliga kategorin géller det dock att beakta risken for hdrledning av dess vérde
med hjilp av 6vriga kategoriers varden.

Forutom vilken typ av uppgift det ror sig om kan dven typen av statistiskt objekt
ha betydelse for kidnsligheten och ddrmed for skaderiskbedomningen. I synnerhet
ar skaderisken olika beroende pa om objektet 4r & ena sidan ett foretag eller en
organisation eller 4 andra sidan en individ eller ett hushall. Objekttyper diskuteras
iavsnitt 4.1.

Detaljeringsgrad

En annan aspekt pa uppgiftstyp géller detaljeringsgrad. Skaderisken &r i allménhet
storre vid ett exakt vdrde dn vid ett approximativt. En uppgift om att en persons
arsinkomst var 679 523 kr kan vara mer integritetskrankande dn en uppgift om att
inkomsten lag i intervallet 500-800 tkr. Likasa &r en uppgift om vilka kvantiteter
mineralgddsel ett lantbruk har spritt kdnsligare dn en uppgift om att lantbruket har
spritt mineralgddsel (utan att ange kvantiteten).

Tidsaspekter

Tidsaspekter har ocksa betydelse. Om det &r farska data som publiceras kan
skaderisken vara stor. Aldre data, som har nagra &r pa nacken, kan vara mindre
kdnsliga och beroende pa sammanhanget eventuellt sakna skaderisk. Konjunktur-
statistik kan ha mindre nyhetsvarde efter nagot ar. Uppgifter som kan styrka
misstankar om eventuellt bokforings- eller skattebrott vid féretag kan daremot

3 Atgérder som de brottsbekdmpande myndigheterna kan vidta for att genomféra en utredning om
brott och sikerstélla lagforing. Exempel pa straffprocessuella tvangsmedel &r hakining, husrannsakan,
reseférbud och telefonavlyssning.
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vara kédnsliga dven efter preskriptionstiden for sddana brott. Ocksa hélsouppgifter
om individer kan vara kdnsliga under lang tid.

Det kan vara skillnad pé skaderisken beroende pa om foretagsbaserad statistik
kommer fére eller efter foretagens kvartalsrapporter. Vidare kan vetskapen om en
kommande statistikpublicering pakalla forsiktighet om den nya statistiken kan
kombineras med den befintliga. Aven tidigare offentliggjord statistik inom samma
omrade kan hoja skaderisken. For att kunna gora adekvata bedomningar kring
tidsaspekterna kan ingdende &mneskunskaper behéovas.

Enligt 24 kap. 8 § offentlighets- och sekretesslagen finns det tidsgranser f6r
sekretessen. Sekretessen giller i hogst 70 ar for uppgifter om en enskilds personliga
forhallanden, och om ekonomiska férhallanden i hogst 20 &r.

Rumsaspekter

Vid publicering av kartdata eller liknande behtver rumsaspekter beaktas. Nar
olika egenskaper (attribut) kopplas till koordinater kan kénsliga kombinationer
uppsta. En uppgift om ett enskilt avlopp eller en djurbesattning som ar kopplad till
en karta eller en koordinatpunkt, kan till exempel ha en hog skaderisk. Skade-
risken kan vara dnnu storre for en uppgift avseende miljofarligt utslapp som
genom en karta eller en koordinatpunkt kan hanforas till ett enskilt avlopp eller en
enskild djurbesattning. Se dven avsnitt 4.3 och 4.4.

6.3 Typ av anvandare

Pa vilket satt och till vem uppgifterna lamnas har ocksé betydelse for bedom-
ningen. Om uppgifterna publiceras sa att vem som helst kan ta del av dem kan
skaderisken normalt bedé6mas som storre d&n om de lamnas ut till enstaka anvan-
dare. Det finns dock flera faktorer som ska végas in i bed6mningen.

Anvandarens avsikt

En faktor att beakta dr anvéndarens avsikt med uppgifterna.* Om det exempelvis
ar att publicera uppgifterna, kan ett utlimnande vara jamforbart med att statistik-
producenten sjalv publicerar dem. Att férhora sig om bestallarens avsikter ska i
normalfallet inte goras vid begdran om utlimnande av allmin handling enligt
tryckfrihetsférordningen. Vid en begdran om utlimnande enligt ndgot av undan-
tagen i 24 kap. 8 § offentlighets- och sekretesslagen kan den som begar uppgifterna
erbjudas att ange vem denna &r och vad uppgifterna ska anviandas till (se vidare
avsnitt 3.3, underavsnittet “Forskningsdndamal”). Det kan da leda till en annan
beddmning i frégan om huruvida utlimnande kan ske®, se dven avsnitt 8.2.

Offentlighet eller sekretess vid myndighet

En viktig fraga vid utldimnande till en myndighet 4r om uppgifterna kommer att
vara offentliga hos myndigheten, eller om de kommer att omfattas av sekretess,
och i sa fall av vilken styrka. Det gar inte att utga fran att en uppgift som omfattas
av sekretess hos en myndighet dven gor det hos den mottagande myndigheten.
Vilket sekretesskydd uppgifterna har hos den mottagande myndigheten har
betydelse f6r bedomningen av skaderisken. Se avsnitt 3.3 betrdffande utlimnande
for forsknings- och statistikdandamal.

¥ Hogsta forvaltningsdomstolen 2012, ref. 64, och prop. 1979/80:2, del A, s. 81.
¥ Prop. 1979/80:2, del A, s. 81.
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En sa kallad sekretessoverenskommelse anvinds ibland for att erinra den mot-
tagande myndigheten om vilka bestimmelser som ska iakttas betraffande de
utldimnade uppgifterna. Skyddet for uppgifterna hos den mottagande myndig-
heten paverkas inte av en sddan 6verenskommelse, utan beror enbart av de
sekretessbestimmelser som kan tillimpas for uppgifterna dar.

Forbehall mot enskild

Vid utldmnande till en enskild finns majligheten att lamna ut uppgifter med ett
forbehall, som inskranker mottagarens ratt att laimna uppgifterna vidare eller
utnyttja dem (10 kap. 14 § offentlighets- och sekretesslagen). Genom ett sadant
forbehall kan risken for skada eller men undanroéjas, det vill siga den utlimnande
myndigheten skrivs fri fran ansvar for skada och men. Den moijligheten finns
dédremot inte gentemot en myndighet.
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7 Metoder for skydd av tabeller
och kartor

Det finns i grunden tva olika slags metoder for att modifiera data (avser bade
mikrodata, se vidare kapitel 10, och makrodata) i syfte att skydda mot réjande:

e Perturbativa metoder skyddar genom att data indras, "forvanskas”. En
storning ldggs in sa att en angripare inte kan veta om den fatt fram riktiga
uppgifter om exempelvis en individ. Storningen lédggs ofta in med en viss
sannolikhet, sa att bade varden med och viarden utan stérning férekom-
mer. (Bendmningen kommer av engelska verbet “perturb”, efter latin
"perturbare”, vilket star for att upprora, forvirra eller stora.) For tabelldata
ar till exempel avrundning en perturbativ metod (beskrivs i avsnitt 7.3).

o Icke-perturbativa metoder skyddar genom att data redovisas mindre detaljerat.
Det gors genom att cellvarden undertrycks, eller genom att redovisnings-
grupper eller svarskategorier slas samman och redovisas i klump (aggre-
geras).

Kombinationer mellan perturbativa och icke-perturbativa metoder kan ofta vara
lampliga.

I detta kapitel behandlas metoder for att skydda tabeller: férst icke-perturbativa
metoder (aggregering och undertryckning) och sedan perturbativa metoder
(framst avrundning). Slutligen ges nagra rdd om skydd av kartor.

7.1 Aggregering

Skyddsmetoden aggregering innebar sammanslagning av redovisningsgrupper
eller svarskategorier. Det betyder att celler i en tabell slas samman med celler i
andra rader eller kolumner &n de dér cellen ingar. Ett liknande grepp ar att
begrénsa omfattningen pa tabeller med detaljerade nedbrytningar. De tabellerna
gors da inte lika fullstandigt tdckande som tabeller med grovre nedbrytningar.

Metoden med aggregering kan ofta vara ett effektivt satt att minska réjanderisken.
Den kan dock naturligen medféra informationsforlust, sarskilt om de samman-
slagna grupperna blir alltfor blandade och mindre relevanta for tolkning. I mycket
glesa tabeller kan det vara alltfor ont om mojligheter till sammanslagningar, sa att
metoden blir mindre anvandbar dar.

Det ar lampligt att gora sammanslagningarna pa ett siatt som ar konsekvent mellan
olika tabellredovisningar, till exempel olika publiceringsomgéngar. Detta har tva
syften: dels att ge jamforbarhet, dels att inte 6ppna luckor i skyddet.

Det kan hdnda att en sammanslagning av tva redovisningsgrupper framstar som
nodvéndig for réjandeskyddet men oacceptabel f6r anvdndares krav pa uppdel-
ningar. Detta dr en fundamental malkonflikt som inte direkt hdnger pa metoden,
och fragan far da efter beredning lyftas till en beslutsniva med ett 6vergripande
ansvar.

Arbetsgang

Aggregering dr en icke-perturbativ metod dér tabellens sanna varden alltsa
behalls. Skyddet foér en nyutformad tabell provas ut iterativt med upprepade
skadeprovningar. Nar en redovisningsgrupp innehaller riskceller slés den ihop
med en annan. Sedan gors riskbedomning f6r den aggregerade tabellen, och om da
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den nya redovisningsgruppen innehaller riskceller sa far ytterligare aggregering
provas. I I16pande produktion med en stdende tabellplan i periodiska omgangar
kan skadeprovningen ofta goras som en 6versiktlig kontroll. Den iterativa
proceduren kan da védntas komma in mest f6r nyutformade tabeller och vid
ovéntade problem genom nya svarsmonster eller annat.

Tillampningsfragor

Vilken redovisningsgrupp som den riskutsatta ska sammanslas med &dr ndgot som
en &mneskunnig far ta beslut om, eventuellt utifrdn kundens specifika 6nskemal.
Om tva eller flera redovisningsgrupper dr riskutsatta och naturligt relaterade kan
det vara lampligt att aggregera dem, i vart fall ur synvinkeln att informations-
miéngden ska vara sé stor som mgjligt. Det finns metoder for att sld samman
redovisningsgrupper enligt ett formellt optimeringsforfarande, men risken finns
att resultatet blir irrelevant och oanvéndbart.

For hierarkiska redovisningsgrupper, som SNI-klasser, kan aggregering goras
globalt eller lokalt. Med global aggregering menas att till exempel samtliga
tresiffernivaer slés ihop till den tvasiffriga. Med lokal aggregering menas att flera
tresiffriga slas ihop till en f6r redovisningen skapad klass. Exempelvis finns det
under SNI 55 fyra trestélliga koder, 551, 552, 553 och 559. Om 559 &r riskutsatt sa
skulle antingen 559 slas ihop med 553 och redovisas som 55x (lokal aggregering)
eller samtliga koder aggregeras och endast SNI 55 redovisas (global aggregering).

Vid bestéllningar &r det lampligt att producenten i sina resonemang med kunden
tar upp vilka redovisningsgrupper som bor aggregeras. I aterkommande tabeller
ska normalt undvikas att aggregeringarna oplanerat varierar 6éver tid och bryter
tidsserierna. Det &r viktigt att vara férutseende for detta i tabellplanen.

Ett mojligt riktmarke for nér aggregering i frekvenstabeller ska goras kan vara att
den genomsnittliga cellfrekvensen understiger ett visst troskelvarde, exempelvis 5.
Detta innebar ett krav pa en minsta genomsnittlig cellfrekvens for att tabellen ska
aterges som den ér.

Ett annat majligt riktmérke f6r behov av aggregering kan vara att andelen tomma
celler (nollfrekvenser) dr hogre dn ett visst procenttal. D& betraktas tabellen som
alltfor gles, med otilldten risk f6r réjande, genom att celler som har populations-
objekt bakom sig ligger sa vitt och relativt &tskiljbart spridda bland tomma celler.
En sadan gles tabell kan ocksa vanligen, om &n kanske inte alltid, vara till mindre
nytta fér anvandare, genom bristande 6verblick och problem vid analys, se avsnitt
4.7.

7.2 Undertryckning

Att dolja (utelamna, maskera) védrden i en tabell kallas undertryckning. Detta brukar
markeras genom att en symbol placeras i tabellcellen: ett streck (-), ett kryss (x), en
prick [punkt] (.) eller en dubbelprick [dubbel punkt] (..). Dubbelprick dr troligen
den vanligaste symbolen och har férdelen att den ofta ocksa anvands for att
markera alltfor osdkra viarden. Darmed kan en angripare inte veta varfor
(dubbel)prickning har gjorts, vilket starker skyddet av tabellcellen (jamfor avsnitt
4.6). Dubbelprick rekommenderas darfor i denna handbok som symbol for under-
tryckning vid réjandekontroll, givet att den ocksd anvédnds som symbol f6r okdnda
eller alltfor daligt underbyggda varden. I teckenférklaringen rekommenderas
texten "Uppgift kan ej anges”.
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Celler som i rojanderiskbed6mningen bedémts som riskceller kan undertryckas.
Detta dr primarundertryckning (dven primdr undertryckning). Undertryckning ar en
icke-perturbativ metod.

I foljande frekvenstabell ska troskelvardesregeln anvandas med 3 som gréns for
cellfrekvensen. Celler som ska primdrundertryckas markeras med rott.

Tabell 7.1 Originaltabell

Aldersklass 1 Aldersklass 2  Aldersklass 3  Totalt

Region 1 10 25 125 160
Region 2 20 75 96
Region 3 15 10 27
Totalt 13 60 210 283

Det framgar att antalen for dldersklass 1 kombinerat med region 2 respektive
region 3 understiger troskelvardet. Dessa celler bedéms som riskceller och ska
alltsd undertryckas enligt tabell 7.2. (Notera att undertryckning ofta inte &r en
sarskilt lamplig metod for skydd av frekvenstabeller. De har angivna frekvens-
tabellerna ger dock enkla illustrationer av undertryckningsmetodiken.)

Tabell 7.2 Tabell med primarundertryckning

Aldersklass 1 Aldersklass 2  Aldersklass 3  Totalt

Region 1 10 25 125 160
Region 2 20 75 96
Region 3 15 10 27
Totalt 13 60 210 283

Behov av sekundarundertryckning

Da tabellen redovisar summor av rader och kolumner, marginalsummor, gar det
att bakvagen hérleda vérdet for de nu undertryckta cellerna (96-20-75 = 1 och
27-15-10 = 2). For att hindra denna harledning maste flera celler undertryckas.
Detta kallas sekunddrundertryckning (dven sekundér undertryckning eller
konsekvensundertryckning). Sekundarundertryckning ska markeras med samma
symbol som primarundertryckning.

Sekunddrundertryckning kan behdvas d&ven om marginalsummorna inte redovisas,
eftersom de kan finnas tillgangliga pa annat héll, sdsom i en annan statistiktabell.
Det forutsatts i det foljande att marginalceller for respektive rad och kolumn finns
att tillgd i den mén de &r relevanta.

Sekundédrundertryckning innebar ett val: Vilka ytterligare celler ska undertryckas
for att skydda riskcellen? Den bésta 16sningen ar den som minimerar informations-
forlusten men samtidigt skyddar riskcellerna. Det kan tankas att anvéndarna av
tabellen har angett en preferens, en uppgift de dr mest intresserade av. I exemplet
ovan har kanske bestillaren angivit att den framst dr intresserad av aldersklass 3;
da ska i forsta hand &ldersklass 2 undertryckas.

I tabell 7.3 nedan ges ett exempel i tva varianter med liten respektive stor informa-
tionsforlust och inga preferenser nér det géller aldersklasserna. Sekundédrunder-
tryckning markeras med gult.
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Tabell 7.3a Tabell med sdmre sekunddrundertryckning — liten informationsférlust

Aldersklass 1 Aldersklass 2  Aldersklass 3  Totalt

Region 1 10 25 125 160
Region 2 75 96
Region 3 15 . 27
Totalt 13 60 210 283

Om dessa celler viljs kan riskcellerna fortfarande ga att rdkna ut, da de sekundér-
undertryckta cellerna gar att rakna ut. For att skydda riskcellerna behovs ytterli-
gare sekundarundertryckning.

Tabell 7.3b Tabell med samre sekundédrundertryckning — stor informationsforlust

Aldersklass 1 Aldersklass 2  Aldersklass 3  Totalt

Region 1 10 25 125 160
Region 2 96
Region 3 27
Totalt 13 60 210 283

Endast 3 av 9 celler (i tabellens innanméte) dr nu redovisade. Informationsforlusten
kan dock minskas genom att celler sekundédrundertrycks inom samma dimension
enligt nedan.

Tabell 7.4 Tabell med battre sekundarundertryckning

Aldersklass 1 Aldersklass 2  Aldersklass 3  Totalt

Region 1 10 25 125 160
Region 2 75 96
Region 3 10 27
Totalt 13 60 210 283

Ingen ytterligare sekundadrundertryckning beh6vs. Nu redovisas 5 av 9 celler.

Andra hansyn vid sekundarundertryckning

54 lange totalsummor redovisas gar det alltid att rdkna ut ett intervall for
riskcellens varde. Regler kan séttas upp med hjélp av ett sdkerhetsintervall
(skyddsintervall), som visar hur litet detta intervall far vara. Om sdkerhets-
intervallet gors storre far flera celler undertryckas. Det leder dven till ytterligare
sekundédrundertryckningar.

I tabell 7.2 ovan kan med sdkerhet siagas att de primadrundertryckta cellerna ligger i
intervallet 0-3, och om 0 ar ett omgjligt varde blir intervallet 1-2. Detta kan
bedémas som ett otillrdckligt skydd, och flera celler kan behéva undertryckas. Att
skydda riskceller fran snédva intervall kallas att skydda fran inferential disclosure
(inferensrojande pé svenska), och innebar en strangare syn med starkare skydd av
data. Att inte anvianda ett sdkerhetsintervall skyddar dndé cellens exakta vérde,
detta kallas att skydda fran exact disclosure (exakt rojande). I den férenklade tabellen
ovan skulle ett sdkerhetsintervall gora att samtliga celler undertrycktes. Skyddet
mot inferensréjande kan ses som ett extra skydd att anvidnda vid sarskilda behov.
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De huvudsakliga IT-verktygen enligt kapitel 11 har funktionalitet att ta hand om
de nu ndmnda problemen.

For optimal sekundédrundertryckning behovs att informationsforlusten kan kvanti-
fieras (se avsnitt 2.4). Oftast behovs sdrskild programvara for rationell hantering.
Sekundarundertryckning fordrar vanligen optimering med linjarprogrammering,
till exempel Integer Linear Programming, ILP, se vidare kapitel 11.

Om antalet primarundertryckningar ar stort, som i en mycket gles frekvenstabell,
fungerar dessa undertryckningar som skydd for varandra. D& kan antalet sekun-
dédrundertryckningar bli relativt litet. I tabeller som inte &r fullt s glesa och kanske
innehéller aggregerade (sammanslagna) celler kan det bli farre primért under-
tryckta celler, och da kan relativt sett flera sekundarundertryckningar behovas. Det
kan dock allmént sett vara lampligt att undvika glesa tabeller; darfor ska normalt
planeringen av en réjandekontroll féregds av en 6versyn av tabellplanen med
avseende pa statistikens kvalitet.

Det kan ibland vara lampligt att bedomningsmaéssigt valja regler for vilka celler
som ska undertryckas for att f en 6ver tiden konsekvent tabellstruktur.

Ett annat problem att beakta vid undertryckning ar singleton-problematiken: vardet
i en cell kommer fran endast en uppgiftslimnare. Denna kanner naturligtvis till sitt
eget varde och kan déarfor vid exempelvis tva undertryckta celler i en rad eller
kolumn med hjalp av marginalen rédkna ut vérdet f6r den andra undertryckta
cellen.

Celler med strukturella nollor (logiskt sjalvklara nollor, sdsom antal individer med
ett examensar fore fodelsedret) kan inte anvéandas for sekundarundertryckning,
eftersom alla vet att dessa celler per definition dr tomma.

Informationsforlusten kan vara stor vid undertryckning, se Hundepool (2012, s.
193). Detta géller framst (stora) frekvenstabeller som har ménga sma frekvenser.
Om det ar mojligt kan det darfor vara béttre att anvanda andra metoder for skydd
av frekvenstabeller, sdésom aggregering, avrundning eller ndgon av metoderna som
presenteras i avsnitt 7.4, eller ansatser med skydd av mikrodata (se kapitel 10).
Undertryckning kan dven anvindas som komplement till exempelvis aggregering.

Trots nackdelarna med minskad anvéndbarhet av statistiken genom informations-
forlust, s& dr kanske dnda en fordel med undertryckning som metod att dess
resultat kan vara relativt lattfattligt for anvéandare. Undertryckningen har som
enda méjlig verkan att undanhaélla varden vid behov, och den tar inte till nagra
slags ersattningar med artificiella virden som eventuellt kan vara svartolkade for
anvéandare.

7.3 Avrundning

En skyddsmetod &r att avrunda vérden i en frekvenstabell till heltalsmultipler av
en vald bas b, dédr basen vanligen sitts lika med troskelviardet, till exempel 3, 5 eller
10. Detta &r en perturbativ metod, dér alltsa cellinnehdllet &ndras. Observera att
varje cell i en tabell kan &ndras vid avrundning, det vill séga dven marginalcellerna
och inte bara riskcellerna i tabellens innanmate. Ett alternativ till generell avrund-
ning dr att avrunda endast sma frekvenser.

En relativ férdel med avrundning jamfort med undertryckning dr att den kan
motverka missvisande intryck att statistiken &dr exakt trots forekommande
osidkerhetskallor.
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Tabell 7.5 ger ett exempel pé en frekvenstabell med flera riskceller (utifran troskel-
vardet 3), dels i rad I dér cellen i kolumn B och dven summan ar riskceller, dels i
rad II, déar cellerna i bAde kolumn A och B ar riskceller.

Tabell 7.5 Exempel pé frekvenstabell

A B Totalt
| 0 1 1
1 2 2 4
1 13 7 20
Totalt 15 10 25

Det finns atminstone tre metoder f6r avrundning i frekvenstabeller: deterministisk
(konventionell), stokastisk (slumpmassig) och kontrollerad avrundning. De tva
forsta metoderna &dr “okontrollerade” i den meningen att de avrundade cell-
véardena i tabellens innanmate inte behdver summera exakt till de avrundade
marginalviardena.

Deterministisk avrundning

Vid deterministisk avrundning avrundas cellvardet (cellfrekvensen) till ndrmaste
multipel av b.

I tabell 7.6 visas resultatet av att skydda tabell 7.5 med deterministisk avrundning
med bas 3. Det framgar att marginalsummorna inte alltid stimmer med summorna
av ingdende celler. I det har fallet 4r det dock ett vérre problem att skyddet av
cellerna i rad II misslyckas. Utfallet 3 efter deterministisk avrundning svarar ju mot
vardena 2, 3 eller 4 fore, och da finns det en unik 16sning for rad II.

Tabell 7.6 Exempel pa frekvenstabell, med deterministisk avrundning med basen 3

A B Totalt
| 0 0 0
1] 3 3 3
1 12 6 21
Totalt 15 9 24

En 16sning for att inte kunna héarleda cellfrekvenser med marginalsummor skulle
kunna vara att berdkna marginalsummor utifrdn avrundade cellfrekvenser
(justerade marginaler), men det kan ge stora avrundningsfel f6r marginal-
summorna. Dessutom far d& marginalsummorna inte finnas tillgéngliga pa annat
sdtt. Se vidare underavsnittet “Hantering av marginalfrekvenser” nedan.

Generellt ses deterministisk avrundning som en mindre effektiv metod &n stokas-
tisk eller kontrollerad avrundning for att skydda riskceller i frekvenstabeller
(Hundepool m.fl. 2012, s. 195). Deterministisk avrundning anvands ibland for att
antyda osikerhet i varden.
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Stokastisk avrundning

Vid stokastisk avrundning avrundas cellfrekvensen slumpmassigt, normalt till
nagon av de tva ndrmaste multiplerna. Sannolikheterna for respektive multipel
kan viljas sa att de garanterar en vantevardesriktig avrundning, det vill sdga att
vantevdrdet™ for en avrundad cell dr lika med den ursprungliga cellfrekvensen.

Med viantevardesriktig avrundning och bas b avrundas frekvenser till ndgon av de
nédrmaste multiplarna med sannolikheter som ar proportionella mot avstandet till
motsatt multipel. Sdg att frekvensen &r f och lat r = f mod b, det vill séga resten vid
division med b. D& avrundas f nedat till f — r med sannolikheten (b — r) /b och uppat
till f— ¥ + b med sannolikheten r/b. Ett enkelt exempel pa detta &r f =1 och b = 3. Da
blir r =1, och 1 avrundas nedat till 0 med sannolikhet (3-1)/3 = 2/3 och uppat till 3
med sannolikhet 1/3.

I tabell 7.7 redovisas ett utfall av stokastisk avrundning av tabell 7.5.

Tabell 7.7 Exempel pé frekvenstabell, med stokastisk avrundning med basen 3

A B Totalt
I 0 0 0
Il 0 3 3
1] 12 6 21
Totalt 15 9 24

Stokastisk avrundning kan ofta ge ett béttre skydd dn konventionell, determi-
nistisk avrundning, men samtidigt blir informationsforlusten storre.

Hantering av marginalfrekvenser

Nar det géller marginalfrekvenser finns allméant tva alternativ vid deterministisk
eller stokastisk avrundning: antingen far marginalfrekvenserna vara oférdandrade
(bibehillna marginaler) eller sa berdknas de som summor av cellfrekvenserna
(justerade marginaler). Bibehéllna marginaler rekommenderas om risken for
rojande kan hallas nere. D& blir tabellen dock inte sdkert additiv (summakonsi-
stent). Justerade marginaler innebar att tabellen har ett skydd i sig, men det kan
omintetgdras om marginalsummorna finns tillgéngliga i andra publicerade
tabeller. Dessutom kan justerade marginaler leda till bristande konsistens mellan
tabeller.

Kontrollerad avrundning

Kontrollerad avrundning innebar att avrundningen gors sa att de avrundade
cellfrekvenserna i tabellens innanméte summerar exakt till de avrundade margi-
nalfrekvenserna. Denna ofta efterfrdgade egenskap for en tabell kallas exakt
summakonsistens eller exakt additivitet. Notera att additivitet inom en tabell inte
innebér konsistens mellan tabeller, vilket ocksa ofta efterfragas.

Kontrollerad avrundning kan ha flera 16sningar. Metoden bygger pa att infor-
mationsforlusten kan matas och minimeras samtidigt som réjanderisken hanteras.
Det &r ett optimeringsproblem som berdkningsmaéssigt behandlas med program-
vara for linjar heltalsprogrammering.

3% Vanteviardet dr har medelvirdet vid ett tankt oandligt antal avrundningar.
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Tabell 7.8 visar en kontrollerad avrundning med basen 3 av frekvenstabellen i
tabell 7.5.

Tabell 7.8 Exempel pa frekvenstabell, med kontrollerad avrundning med basen 3

A B Totalt
I 0 3 3
Il 3 0 3
1] 12 6 18
Totalt 15 9 24

Ibland anvands ocksa semikontrollerad avrundning. Denna bygger ocksa pa linjar
heltalsprogrammering fér optimal avrundning av cellvdarden. Kontroll gors enbart
for tabellens total, det vill sdga inte for alla marginalsummor.

En annan variant &r kontrollerad avrundning med nollrestriktion. Den innebar att
originalfrekvenser som dr multipler av basen inte far dndras, till exempel far med
basen 3 frekvenserna 0, 3, 6, 9 och sa vidare inte dndras. Andra originalfrekvenser
far avrundas endast till en av de tva nérliggande multiplerna av basen, till exempel
far med basen 3 frekvensen 7 avrundas endast till 6 eller 9. Restriktionen kan
begransa mojligheterna att finna en 16sning med kontrollerad avrundning.

Kontrollerad avrundning av en tabell 16ser inte problemet med att skydda lankade
tabeller och samtidigt behalla konsistens mellan dessa.

Avrundning av endast sma frekvenser

For frekvenstabeller kan forekomma att endast sma cellfrekvenser avrundas, till
exempel en konventionell, deterministisk avrundning av 1 till 0 och 2 till 3. Att
endast avrunda smaé frekvenser kan vara ett alternativ som bevarar stora delar av
en tabell, men ofta ar skyddet inte tillrackligt. Vid deterministisk avrundning beror
detta dels péa det deterministiska tillvagagéngssittet, dels pé att avrundade varden
i ménga fall kan harledas med ledning av de vdrden som inte avrundats.

Stokastisk avrundning av sma frekvenser, till exempel 1 till 0 eller 3, och 2 till 0
eller 3, kan vara att féredra. Avrundningen kan dven tillimpas pa marginalerna.
Dessa kan sedan bibehallas eller justeras. Fér mer information om stokastisk
avrundning av sma frekvenser, se Shlomo m.fl. (2013).

Om det finns majligheter till differentiering (se avsnitt 4.5), ger varken determi-
nistisk eller stokastisk avrundning av sma véarden tillrackligt skydd.

Val av avrundningsmetod

En slutsats &r att deterministisk avrundning bor undvikas. Stokastisk avrundning
ar i stort sett lika latt att tillimpa och kan ge ett bittre skydd, &ven om informa-
tionsforlusten ocksa &r storre; skyddet riskerar dock att brytas vid majligheter till
upprepade tabelluttag. Ofta giller att kontrollerad avrundning &r det basta
alternativet. Hundepool m.fl. (2012, s. 199) har gjort en sammanstallning av
avrundningsmetodernas for- och nackdelar. En variant av sammanstallningen
redovisas nedan i tabell 7.9.
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Tabell 7.9 Sammanstéllning av metoder for réjandekontroll med avrundning

Avrundningsmetod

Deterministisk Stokastisk Kontrollerad

Innanmatets cell-
summa stammer Nej Nej Ja
med marginalernas

Metoden ger till-
rackligt skydd mot Nej
réjande

Under vissa forut-

sattningar L)

Nej, det kan ta mycket
Ja Ja datortid att finna en
18sning

Metoden ar snabb
och enkel

Avrundning av endast sma védrden kan vara en enklare 16sning dn kontrollerad
avrundning och under ldmpliga férhéllanden ge liten informationsforlust, sarskilt
om det inte finns s4 manga sma cellfrekvenser i tabellerna.

7.4 Andra skyddsmetoder for tabeller

Det finns andra perturbativa metoder &n avrundning som kan vara ldmpliga att
anvénda for att skydda tabeller med riskceller. Gemensamt f6r dessa metoder ar
att viss osédkerhet tillfors cellvardet pa ett kontrollerat sétt. Ett sa kallat brus
adderas till originalvardet och medfor osdkerhet om det riktiga vérdet i tabellcellen
och minskar dédrigenom réjanderisken. Metoderna ér flexibla och kan ldgga till
brus for endast tabellens innanmate eller for alla tabellceller, det vill saga dven
marginalerna.

Barnardisering

Metoden barnardisering (barnardisation pé engelska) tillimpas endast for
frekvenstabeller. Den innebér att vardet 1 adderas eller subtraheras fran vissa
cellfrekvenser. Perturbationen gors slumpmadssigt, med sannolikheterna p/2, 1-p
respektive p/2 for tilliggen +1, 0 respektive -1 till cellfrekvensen. Sannolikheten p
sdtts vanligen relativt 1agt, varfér majoriteten av cellerna forblir ojusterade. Nollor
behalls oférandrade. Marginalfrekvenserna berdknas fran de justerade cellfrekven-
serna, darmed blir tabellerna additiva men inte konsistenta sinsemellan. En nack-
del med metoden &r att stora réjanderisker kan kvarsta for sma cellfrekvenser, se
vidare Hundepool m.fl. (2012, s. 199).

ABS-metoden for modifiering med slumpnycklar

Den metod som hir bendamns ABS-metoden (f6r modifiering med slumpnycklar)
utvecklades av Australian Bureau of Statistics (ABS) for att skydda frekvens-
tabeller fran folk- och bostadsrakningar som publiceras i ett on-line-baserat system
dér anvdndaren har stora valmojligheter. Metoden utarbetades sarskilt med tanke
pa risken for differentiering och risken med att publicera geografisk tillhcrighet pa
lag niv4, se till exempel Fraser och Wooton (2005), Marley och Leaver (2011) eller
Thompson m.fl. (2013). ABS-metoden testas och implementeras pa Statistiska
centralbyrédn under 2013-2015.

ABS-metoden skapar forst en extra variabel, en sa kallad permanent nyckel, till
varje objekt i den population som tabellerna ska avse. Nyckeln for ett objekt skapas
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som ett slumptal, till exempel ett tiosiffrigt tal, men behalls sedan oférdandrad vid
all tabellframstéllning, &ven for senare produktionsomgangar.

En frekvens i en tabellcell berdknas genom att frekvenser for olika objekt summe-
ras. I ABS-metoden summeras (med modulér aritmetik®) d& &ven objektens nyck-
lar till en cellnyckel. Cellnyckeln anvéands till att konstruera ett radindex som har
ett virde i intervallet 0-255. Viérdet pa radindexet bestimmer vid tabellframstall-
ningen en rad i en sa kallad uppslagstabell, medan den oskyddade cellfrekvensen
bestammer en kolumn i uppslagstabellen. Det varde (brus) i uppslagstabellen som
ges av rad och kolumn adderas sedan till den ursprungliga cellfrekvensen.

Bruset antar heltalsvarden (storre dn, mindre &n eller lika med noll), genererade
under vissa villkor. Dessa villkor kan specificeras utifrdn anvandares och produ-
centers dnskemal sa att dnskat skydd och informationsbehov tillgodoses. Metoden
ar flexibel och kan anpassas sa att till exempel alla nollor bevaras orérda eller sma
cellfrekvenser alltid tas bort.

En fordel med denna metod &r att om samma cell ingér i flera olika tabeller berak-
nade pa samma mikrodata, s kommer den skyddade cellfrekvensen att vara lika i
alla tabeller. En annan fordel ar att detta sker automatiskt genom att osdkerheten
tillfors data samtidigt som tabellen skapas i ett produktionssystem. Tabellerna blir
konsistenta, bade vid samma tillfidlle och dver tid, eftersom samma cell alltid
skyddas likadant och tillférs samma brus oavsett nér eller i vilken tabell den dyker
upp. Det bidrar till att det 4r en metod som passar {or flexibla tabelluttagssystem.

Metoden &r beroende av att uppslagstabellen har definierats bra. Troligen beh6vs
bara ett fatal uppslagstabeller f6r att skydda storre delen av de tabeller som produ-
ceras. Att definiera uppslagstabellen dr en engangsinsats, men sedan bor designen
ses over regelbundet. Eftersom metoden &r sa flexibel ar det l4tt att anpassa upp-
slagstabellen efter d&ndrade forutsattningar.

De skyddade tabellerna ar inte additiva, vilket kan vara en nackdel. Det gér att
hantera, men till kostnaden av f6érlorad konsistens. Risken for grupproéjande kan
kvarsta och far da hanteras separat, forslagsvis med ndgon annan skyddsmetod.
En praktisk nackdel kan vara tillgdngen till fardigutvecklade it-verktyg. Funktio-
nalitet finns dock i SuperCROSS (se avsnitt 11.6), och utveckling i SAS pégar pa
Statistiska centralbyran.

Ett enkelt exempel pa ett val av uppslagstabell innebér att stokastisk (vantevardes-
riktig) avrundning till 0 eller 3 gors for celler med viarde 1 eller 2, medan tillagget
genereras fran en likformig férdelning mellan -3 och 3 for celler med virde 3 eller
storre. I och med att alla frekvenser 6ver 2 tilldelas likformiga slumptal mellan -3
och 3 blir bruset relativt mindre ju storre cellfrekvensen &r.

Controlled tabular adjustment (CTA)

Skyddsmetoden Controlled tabular adjustment (CTA) utvecklades i borjan pa
2000-talet for magnitudtabeller. Den introducerades av Dandekar och Cox (2002).
Metoden kan dven anvandas for frekvenstabeller. P& svenska kan metoden
bendamnas “kontrollerad tabelljustering”. Tanken med metoden &r att hitta
ndrmaste sdkra tabell till den osdkra originaltabellen genom att géra sma
forandringar i cellernas varden. CTA férlitar sig pa optimeringsmetoder, huvud-

% Modulir aritmetik dr ett omrade inom algebra. Vid summering ldggs tva eller flera tal samman,
varefter det erhéllna talet divideras med en utpekad namnare. Den “modulédra” summan blir lika med
den uppkomna resten vid divisionen.
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sakligen linjdr (heltals)programmering (Mixed Integer Linear Programming, MILP,
och Linear Programming, LP), som anvands for att informationsférlusten ska bli sa
liten som mojligt. Mer information om CTA ges i Castro och Gonzalez (2011).

Ett forsta steg i skydd med CTA &r vanligen att bestimma cellernas typ: kinslig, far
dndras och ska bevaras. For alla celler bestdms gréansvédrden som minimum och
maximum for vad cellen far anta. For celler som ska bevaras dr gransvérdet lika
med cellvardet, och dessa celler kommer att f oférdndrade viarden i tabellen efter
att skyddsmetoden har applicerats. Ett kritiskt moment &r att bedéma hur grans-
virdena ska séttas.

For kinsliga celler anges dven sa kallade skyddsgrédnser. Skyddsgrinserna bestams
utifran vardet i cellen, det vill sdga for en frekvenstabell som originalvardet + n,
dér n ar ett heltal. Skyddade celler ska f& varden utanfor intervallet som utgors av
originalvardet + n.

Fordelar med skyddsmetoden CTA é&r att tabellerna kan forbli additiva och att en
stor flexibilitet erbjuds for olika tillimpningar. Vissa egenskaper kan bevaras i den
skyddade tabellen, till exempel bibehallna marginaler. CTA ger ett bra skydd och
informationsforlusten kan minimeras. Skydd mot differentiering astadkoms
genom att ett brus som ger en osékerhet for alla cellvdarden adderas.

En nackdel 4r att tabellerna normalt inte blir konsistenta med varandra. Forslag pa
satt att skapa konsistenta tabeller med CTA finns men har &nnu inte testats. En
misstanke finns att 16sningen skulle bli for prestandakravande i vissa tillamp-
ningar. En annan nackdel kan vara det ibland omfattande arbetet med att klassifi-
cera celler och ta fram cellgransviarden och skyddsgranser. CTA kan ge ett visst
skydd mot grupprdjande, men knappast tillrdckligt for alla typer av tabeller. Det dr
oklart om CTA passar som metod for flexibla tabelluttagssystem.

CTA har testats i mindre utstrackning pa Statistiska centralbyran. Ett exempel som
kan illustrera metoden var att alla smé frekvenser, 1 och 2, avrundades slump-
massigt till 0 eller 3 med sannolikheterna 1/3 respektive 2/3, som i exemplet for
ABS-metoden ovan. Dessa celler sattes sedan till att bevaras. Celler med frekvenser
mellan 4 och 19 anséags kansliga och fick skyddsgranserna + 3 i forhallande till
originalfrekvenserna och cellgrianserna + 10 i foérhallande till originalfrekvenserna.
Ovriga icke tomma celler, 4&ven marginalerna, kunde féréndras fritt inom cellgrén-
serna * 10. Om cellgranserna blev negativa dndrades de till 0. Marginalerna tilldts
att justeras. Vikten (kostnaden f6r att fordndra cellen) sattes till 1/ cellfrekvensen,
vilket innebar att celler med stora vérden kostade mindre att forandra.

Skydd av tabeller med metoder som arbetar pa mikrodata

Skydd av tabeller kan alternativt goéras med metoder som arbetar pa mikrodata,
fore aggregeringen till statistik i tabeller. Sddana metoder beskrivs i avsnitt 10.3.

7.5 Skydd av kartor

Riskbeddmningen for kartor &r likartad som for tabeller, vilket beskrevs i avsnitt
5.8. Skyddandet av kartor dr dven det delvis likartat men skiljer sig i en del
aspekter.

Behovet av exakta viarden ar ofta mindre i kartor 4n i tabeller. I kartor redovisas
ofta intervallvirden i olika fargskalor. I en karta som redovisar frekvenser kan det
vara lampligt att sédtta det lagsta intervallet hogre dn troskelvéardet. For magnitud-
kartor blir denna skyddsmetod mindre effektiv men utgor likval ett skydd.
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En skyddsmetod speciellt f6r kartor &r storning av koordinater. I en karta atergiven
som en pricktabell pa koordinatniva kan prickarna flyttas till andra koordinater &n
de faktiska. Prickar kan byta plats, flyttas till ndgra givna (felaktiga) koordinater
eller flyttas slumpmassigt. Slumpmassiga flyttningar kan dock ge onaturliga
resultat, som att prickar for fastigheter hamnar i sjoar eller liknande, om inte
modifierande villkor for detta kan anvéndas.

De ovan beskrivna skyddsmetoderna aggregering och undertryckning (avsnitt 7.1
och 7.2) gar att tillampa dven pa kartor. I stdllet f6r att undertryckas (dubbel-
prickas) som en cell kan ett geografiskt omrade exempelvis vitmarkeras. Liksom
for tabeller kan sekundédrundertryckning behovas for att hindra héarledning. For
kartor ar aggregering att foredra framfor undertryckning. I stallet f6r att under-

tryckas kan geografiska omraden slas samman genom att artificiellt ges samma
targmarkering for ett vardeintervall pa ett statistiskt matt, tillsammans med en
tydlig markering att s& har skett.

7.6 Oversikt dver metoder for skydd av tabeller

Foljande tabld sammanfattar principer samt f6r- och nackdelar hos olika metoder
for skydd av tabeller. Tablan &r inte uttémmande, utan summarisk. De angivna
egenskaperna hos metoderna giller under férutséttning att dessa anvands pa

lampligt sétt.

Benamning (och
avsnitt)

Principer

Fordelar

Nackdelar

Aggregering (7.1)

Undertryckning
(7.2)

Avrundning (7.3)

Barnardisering
(7.4)

ABS: slump-
nycklar (7.4)

CTA: skydds-
granser (7.4)

PRAM, data-
véaxling (10.3)

Slar ihop celler

"Prickar” celler

Avrundar till multipel
av vald bas

For frekvenstabeller.
Okar/ minskar antal
med 1

For frekvenstabeller.
Lagger pa brus

For magnitudtabeller,
aven frekvenstabeller.
Utgar fran kanslighets-
klassning av celler

Andrar i mikrodata

Kan enkelt skydda bra

Lattfattligt

Begransar informations-
forlusten

Lattfattligt, konsistent inom
tabeller

Konsistent mellan tabeller
och mellan uttagstillfallen

Flexibelt, minimerar
informationsforlusten,
konsistent inom tabeller

Valkontrollerad informa-
tionsforlust; konsistent
inom och mellan tabeller,
och mellan uttagstillféallen

En del problem i glesa
tabeller

Informationsforlusten
kan bli stor

Konsistent endast med
sarskild metod

Mindre sakert skydd,
ej konsistent mellan
tabeller

Nyckeln behdver passa
alla tabeller; ej konsi-
stent inom tabeller

Beror av klassningen;
ej konsistent mellan
tabeller

Mindre lattfattligt;
andringen i mikrodata
behover anpassas till
tabellplanen
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8 Samtycke till att efterge sekretess

Samtycke till att efterge sekretess kan ibland vara ett alternativ till rjandeskydd av
tabeller. Detta har sin juridiska grund i foljande bestimmelse i 12 kap. offentlig-
hets- och sekretesslagen:

Sekretess i forhdllande till den enskilde sjdilv

1 § Sekretess till skydd for en enskild giller inte i forhdllande till den enskilde sjilv, om inte
annat anges i denna lag.

2 § En enskild kan helt eller delvis hiva sekretess som giller till skydd for honom eller
henne, om inte annat anges i denna lag.

Om en enskild samtycker till att en uppgift som dr sekretessbelagd till skydd for honom
eller henne ldmnas till en annan enskild endast under forutsittning att myndigheten gor
ett forbehdll som inskrinker den enskilde mottagarens ritt att limna uppgiften vidare eller
utnyttia den, ska myndigheten gora ett sidant forbehdll nir uppgiften ldmnas ut.

Att den tystnadsplikt som uppkommer genom ett sddant forbehdll som anges i andra
stycket inskrinker den ritt att meddela och offentliggdra uppgifter som foljer av 1 kap. 1 §
tryckfrihetsforordningen och 1 kap. 1 och 2 §§ yttrandefrihetsgrundlagen foljer av 13 kap.
5 § andra stycket.

Sekretess giller normalt inte mot den enskilde sjalv, det vill sdga foretaget eller
individen, och den kan helt eller delvis efterges av denne. I de fall sekretessen
skyddar den enskilde, kan inte den bestimmelsen om sekretess &beropas som skal
for att inte lamna ut uppgiften till den enskilde som uppgiften avser. I likhet med
detta kan personen lamna sitt godkdnnande till att uppgiften ges till ndgon som
annars inte skulle ha fatt uppgiften pa grund av sekretessen, till exempel via
publicering av detaljerad statistik. Bedomer uppgiftslamnaren sjélv att uppgiften
inte kan leda till skada eller men, far det ocksa sagas sta klart att uppgiften inte
leder till skada eller men och att den ddrmed kan réjas. Det dr en tydlig viljeyttring
frén den enskilde som behovs. Detta kallas samtycke (eller medgivande) till att
efterge sekretess.

Nedan behandlas samtycke till offentliggérande av statistik (avsnitt 8.1) respektive
samtycke till utlimnande av mikrodata (avsnitt 8.2).

8.1 Samtycke till offentliggdrande av statistik

Lagstiftningen och dess forarbeten ger inga riktlinjer f6r nér eller hur ofta sam-
tycke till att efterge sekretess kan anvéndas for att kunna offentliggora statistik pa
en detaljniva som gor att enskilda eventuellt kan rdjas. Inte heller finns nagot stod
for hur en begédran om samtycke ska utformas.

Exempelvis har Statistiska centralbyran av tradition varit forhéllandevis restriktiv
med att efterfraga samtycke till att efterge sekretess. Ett argument for restriktivitet
kan vara att myndigheten inte ska sitta statistiksekretessen ur spel genom att
slentrianméssigt se olika situationer som undantag. Ett annat skél ar att en enskild
som kontaktas av en myndighet kan uppleva ett tryck pa sig att medverka eller en
radsla for att avslojas som den som inte stéllde upp (Samuelson 2004, s. 72-73). Ett
alltfor vanligt anvdandande av samtycke bed6ms eventuellt kunna skada fortroen-
det for myndigheten samt uppgiftslamnares och andras samarbetsvilja.
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Typ av statistik

Samtycke till att efterge sekretess kan bli aktuellt framst for statistik som baseras
pa uppgifter fran foretag och organisationer. Ett exempel pa en situation dar
samtycke kan anvéndas &r nér det finns viktiga anviandarénskemal om redovis-
ning av statistikvérden for en liten bransch som domineras av nagot enstaka
foretag. Hur kinsliga de aktuella uppgifterna dr maste ocksa bedémas innan
samtycke valjs som 16sning.

For individ- och hushallsundersokningar dr behovet av samtycke for att kunna
publicera statistik inte sa vanligt. Det hanger samman med att mycket detaljerad
statistik normalt inte ska offentliggéras av bland annat relevans- och kvalitetsskal,
se dven avsnitt 4.7. Anvandardnskemal om publicering kan normalt inte bedémas
racka for att kompensera de namnda nackdelarna med samtycken. For akademisk
forskning finns mgjligheten att efter provning fa tillgang till mikrodata.

Utformning av begaran om samtycke

Nar det géller hur begédran om samtycke ska utformas, har exempelvis Statistiska
centralbyran (utkast till) interna riktlinjer for detta. Enligt dessa ska samtyckes-
forklaringen undertecknas av firmatecknaren for foretaget. Det ska finnas ett
tydligt slutdatum for publicering, vilket inte ska vara senare &n tva ar efter
datumet for brevet med begdaran om samtycke. Det ska tydligt framga vilka
uppgifter och uppdelningar som samtycket avser. Vidare ska det sta att samtycket
ar frivilligt och att foretaget har ratt att aterkalla det ndr som helst.

I en bilaga till denna handbok finns en mall f6r begdran om samtycke, som bygger
pa Statistiska centralbyrans ansats. Mallen kompletteras lampligen med sidhuvud
med myndighetens och eventuellt uppdragsgivarens logotyp och med sidfot med
kontaktuppgifter till myndigheten. Mallen innehaller fargkoder enligt f6ljande:

e  Soart text &r fast och ska inte tas bort annat 4n om den inte &r relevant.

e  Rod text ska anpassas till den aktuella situationen och antingen dndras och
goras svart eller tas bort helt.

e  Bli kursiv text innehéller instruktioner och ska alltid tas bort.

Tid for begédran om samtycke

Mallen i bilagan avser en begidran om samtycke som gors efter datainsamlingen,
vilket normalt kan vara lampligt for att inte stéra svarsprocessen. Det dr dock
lampligt att redan vid utformandet av en undersokning ta stillning till vilka
uppgifters sekretess som behover efterges for att den avsedda tabellplanen ska
kunna realiseras. Utifran tidigare produktionsomgangar kan ofta bedémas vilka
foretags uppgifter som “star i viagen” for en redovisning enligt tabellplanen.
Arbetet med att ta in svaren med eventuella samtycken fran foretagen kan bli
relativt omfattande.

Mer undantagsvis kan det vara tdnkbart att begara samtycke redan under data-
insamlingen. Foretaget tillfrdgas da om samtycke i den utskickade blanketten.
Enligt Statistiska centralbyrans rutin rdcker det i detta sammanhang med att
samtycket ges genom att sitta ett kryss i den ruta (i stéllet for namnteckning) som
finns i anslutning till en text som tydligt anger att krysset innebér ett samtycke till
att efterge sekretessen. Samtycket ska ocksa uppfylla de 6vriga krav som framgéatt
ovan.

Rddet for den officiella statistiken 69



Samtycke till att efterge sekretess Handbok i statistisk rojandekontroll

Paverkan pa undertryckning

I samband med réjandeskydd av en tabell genom primar- och sekundédrunder-
tryckning ska ett samtycke beaktas pa ett statistiskt riktigt satt. Annars kan
“ovantade” réjanden uppstd. Anta exempelvis att endast ett foretag bidrar till ett
cellvarde, varmed cellen behover primarundertryckas. Efter forfrdgan har dock
foretaget gett sitt samtycke. Om da cellen sekunddrundertrycks kan detta foretag
avsloja primdrundertryckta cellers varden och darmed roja andra foretag. Om det
ar ett foretag som dr dominerande (enligt valt kriterium) i en cell och primdrunder-
tryckning beh6vs men samtycke har getts, och den cellen sekundédrundertrycks,
kan detta foretag ocksé avslja primarundertryckta cellers vérden tillrdckligt nédra
och ddrmed ré6ja andra foretag. Slutsatsen av detta dr att celler som baseras pa
foretag som lamnat samtycke till att efterge sekretess inte utan vidare ska fa
sekundérundertryckas. For mer information om réjandekontroll anpassad till
samtycken, se s. 148 i Hundepool m.fl. (2012).

8.2 Samtycke till utthmnande av mikrodata

Samtycke till att efterge sekretess kan &ven bli aktuellt vid utlimnande av mikro-
data. Denna handbok fokuserar inte pa utlimnandefragor, men ger i kapitel 10 rad
for réjandekontroll av mikrodata, bland annat vid utlimnande av mikrodata. I det
foljande ges dérfor en del kommentarer kring samtycke for att efterge sekretess i
det sammanhanget.

For att en myndighet ska kunna ldmna ut en svarsfil med identitet, till exempel
med foretagsnamn eller personnummer, beh6vs stod i det forsta eller andra
undantaget fran den absoluta sekretessen i 24 kap. 8 § offentlighets- och sekretess-
lagen eller i ndgon annan sekretessbrytande bestdimmelse i samma lag. Om néagra
sddana bestimmelser inte kan tillimpas, behtvs samtycke fran alla foretag eller
individer som kan identifieras av uppgifterna for att ett utlimnande ska kunna
ske.

Underforstatt samtycke

Statistiska centralbyran har bedomt att det pé vissa villkor kan rdcka med ett sa
kallat underforstatt (presumtivt) samtycke som begars under datainsamlingen. Ett
underforstatt samtycke kan anvdndas om utlimnandet endast avser uppgifter fran
sjdlva enkdten och om uppgifterna endast rér uppgiftslamnaren sjélv. Det racker
da att uppgiftslamnaren svarar pa enkaten for att det ska ses som ett samtycke,
givet att tillrdcklig information om utlimnandet har lamnats. Samtycket baseras
saledes pa att uppgiftslimnaren, i samband med att uppgifterna lamnas, far full
information om hur uppgifterna kommer att anvéndas, och dérefter sjilv beslutar
om uppgifterna ska lamnas eller inte. Ett uppgiftslamnande betraktas da som ett
samtycke genom konkludent handlande™®. Detta stiller hoga krav pa att uppgifts-
lamnaren tydligt informeras om vilka konsekvenser uppgiftslimnandet for med
sig. Nar det galler uppgifter frén foretag ska det kunna visas att en behorig person,
det vill sdga en firmatecknare, har lamnat uppgifterna for att det underférstadda
samtycket ska vara giltigt.

3 Avtal genom konkludent handlande sluts nir inget formellt avtal tréffats mellan parterna, men nar
dessa agerar som om ett avtal existerar. Ett exempel fran vardagslivet ar att ndgon gar pé en buss och
darigenom ar skyldig att kopa biljett.
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Uttryckligt samtycke

I alla andra fall bedémer Statistiska centralbyran att det behovs ett sedvanligt
uttryckligt samtycke. Detta innebér att det maste finnas en tydlig viljeyttring i
texten genom att uppgiftslimnaren lamnar sin underskrift eller kryssar i en ruta i
anslutning till en text som tydligt anger att underskriften/krysset innebar ett
samtycke till att efterge sekretessen. Ett exempel pa ett sddant fall ar att enkéten
fylls i av ndgon annan &n den fysiska eller juridiska personen som uppgifterna
avser, till exempel av en anhorig till en dldre person. Andra exempel &dr da
uppgifter limnas om andra dn uppgiftslaimnaren, till exempel om personer i
uppgiftslimnarens hushall, att enkédtuppgifterna kopplas ihop med register-
uppgifter, eller att utlimnandet géller redan insamlade uppgifter.

Nar det géller fysiska personer dr huvudregeln att endast den som uppgifterna
avser kan lamna uttryckligt samtycke. Undantag gors bland annat nér vardnads-
havare lamnar samtycke f6r sina minderariga barn. For juridiska personer kan
endast firmatecknare lamna uttryckligt samtycke.

Samtycket kan ldmnas direkt pa svarsblanketten eller pa annat sitt for exempelvis
uppgifter som redan dr insamlade.

For mikrodata liksom for statistik (enligt avsnitt 8.1) bedomer Statistiska central-
byran att ett samtycke maste innehédlla information om vilka uppgifter som ska
lamnas ut. For mikrodata géller ocksa att det maste framga till vem uppgifterna
ska lamnas och hur sekretesskyddet ser ut hos den som far uppgifterna. En myn-
dighet har rétt att fraga vad begarda uppgifter ska anvéndas till och vem som
begér dem, i den utstrackning som behdovs for att kunna gora en sekretess-
provning.
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9 Metoder for bedomning av
Informationsforlust

Atgérder for att minska réjanderisken medfér i princip att informationen minskar,
genom att cellvarden dndras eller tas bort. Med minskad information finns en 6kad
risk for begransningar av de slutsatser som anvindaren kan dra utifran tabellerna.
For att minimera informationsforlusten kan en form av forlustfunktion skapas.
Denna beriknas likt en kostnadsfunktion i en optimeringsrutin dar malet &r att
hitta det sitt att skydda tabellen for réjande som ger minst informationsforlust.
Valet av forlustfunktion dr ett bedomningsmassigt inslag i kontrollen, och det kan
déarfor finnas skal att titta pa flera sddana funktioner for att fa en tydligare bild av
effekten av skyddsmetoderna.

Figur 9.1 En forenklad bild av relationen mellan information och risk

Acceptabel
informationsniva

Risk A ’

--------------------------- «— Acceptabel
™ : T riskniva

Metodl : MetodII

Information

Det dr bra om det pd nagot sitt gar att mata informationsinnehallets nytta (eller
anvandbarhet) for statistikanvandarna, for att stélla i relation till risken. Kvanti-
fieringen kan vara svér och handlar ofta mer om subjektiva 6nskemal om hur
tabellerna bor se ut. Risken kan avse antingen réjandesannolikheten eller den
sammantagna skaderisken, som speglar bédde réjandesannolikheten och storleken
pé skada och men. Figur 9.1 &r en férenklad illustration av forhallandet mellan
informationen, eller réttare sagt informationens nytta, och risken. Punkten T
motsvarar en situation dar informationsinnehallet i tabellen &r stort, men samtidigt
ar risken for réjande ocksa stor. Att jamfora hur olika metoder paverkar informa-
tionsinnehallet och risken ger en grund for att uppna ett sa stort informations-
innehall som méjligt givet dnskad riskreduktion.

Vid sammanslagning av redovisningsgrupper eller dylikt far tabellen en ny
utformning. En nackdel kan vara att tidsserier bryts om information gar forlorad
pa grund av den nya utformningen av tabellen. Det &r bra att férsoka bedéma om
de slutsatser som kan dras fran den aggregerade tabellen i ndgon hogre grad skiljer
sig frén slutsatserna fran originaltabellen.
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I det f6ljande beskrivs matt pa informationsforlust vid sekunddrundertryckning
(avsnitt 9.1) och avrundning (avsnitt 9.2).

9.1 Informationsforlust vid sekundarundertryckning

Informationsforlusten vid sekundarundertryckning kan uttryckas som en kost-
nadsfunktion som indikerar den relativa betydelsen eller vikten hos varje cell.
Malet &r att undertrycka de celler som tillsammans ger minsta méjliga kostnad i
form av informationsforlust. I princip kan olika matt pa informationsférlusten
tankas, men nagra har befunnits enkla och ddrmed anvandbara (Statistics
Netherlands 2010, s. 140-142).

Matt pa informationsforlust
Foljande méatt pa informationsforlust bildas som en summa av vikter for cellerna:

1. Antalet undertryckta celler. Varje cell ges lika stor vikt.

2. Antalet undertryckta objekt. Varje cell ges en vikt lika med antalet objekt i
cellen.

3. Summan av undertryckta cellvdarden. Cellvikten &r lika med summan i
cellen.

4. Summan av undertryckta cellvirden f6r ndgon annan variabel dn den fo6r
vilken vdrden undertrycks. Cellvikten &r lika med motsvarande cellvarde
fér ndgon annan variabel.

5. Transformationer av matten i punkt 14, till exempel genom att cellvikten
ersdtts med dess logaritm, kvadrat eller kvadratrot. (Kommentar: Valet av
transformation, eller att inte transformera, ska goras med kvalificerat
omdome. Logaritm eller kvadratrot kan allmént vara lampliga val om
cellvikterna varierar starkt over tabellen, kvadrat om celler med smé
vikter dr ndrmast ointressanta.)

6. Cellerna far olika vikt vérderade utifrdn hur det kan bedémas att
anvandarna védrderar innehallet i de olika cellerna.

Antalsuppgifterna for undertryckningarna kan redovisas med avseende pa primér-
undertryckning, sekundédrundertryckning respektive samtliga. I optimeringsproce-
duren varieras endast sekundédrundertryckningens bidrag till informationsforlust-
en. For glesa frekvenstabeller kan andel undertryckta celler redovisas med respek-
tive utan tomma celler (nollfrekvenser) i namnaren. Andelen kommer att se liten ut
nédr den stills i forhallande till alla celler i tabellen, jamfért med i relation till de
celler som har varden.

Exempel med frekvenstabell

I de tva tabellerna nedan har samma information férberetts f6r sekundarunder-
tryckning pa tva olika sitt. Det som ska primdrundertryckas markeras med rott,
och det som ska sekundarundertryckas markeras med gult. Antalet sekundér-
undertryckta celler (punkt 1 ovan) ar 3 f6r bada tabellerna. Daremot skiljer sig
antalet sekundadrundertryckta objekt (punkt 2 ovan), som blir 27 (12+8+7) respek-
tive 16 (4+5+7). Informationsforlusten blir med det mattet alltsa lagre i tabell 9.2.
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Tabell 9.1 Frekvenstabell med primér- och sekundarundertryckningar, alternativ 1

Variabel Y
Variabel X Totalt
A B © D
B 15 12 8 15 50
D 7 10 16 85!
Totalt 44 28 31 19 122

Tabell 9.2 Frekvenstabell med primér- och sekundadrundertryckningar, alternativ 2

Variabel Y
Variabel X Totalt
A B © D
B 15 12 8 15 50
D 7 10 16 85!
Totalt 44 28 31 19 122

Exempel med frekvens- och magnitudtabell

Det foljande exemplet illustrerar punkt 3 och 4 ovan. Onskemalet &r att redovisa

tabell 9.3 nedan. Samma siffror som finns i tabell 9.1 och 9.2 ovan avser hir antal
foretag inom fyra olika branscher (A-D) och ligger pa vénstra halvan av tabellen.
Den hogra halvan visar total omséattning i miljoner kronor fo6r dessa foretag.

Haér antas att det bedoms att ett troskelvarde pa minst tre foretag per cell ger
tillrackligt gott skydd. Det syns direkt att nagra celler inte lever upp till det
troskelvardet (fetmarkerade siffror).

Tabell 9.3 Antal foretag och total omséttning i branscherna A-D indelat efter antal
anstillda

Antal foretag Total omséttning

2: ;?;" i Bransch Bransch

A B C D A B © D
0-9 20 2 2 1 320 27 15 &
10-49 15 12 8 15 227 212 45 32
50-249 2 4 5 1 17 68 93 2
250— 7 10 16 2 53 150 41 8
Totalt 44 28 31 19 617 457 194 45

Det forra exemplet visade att informationsforlusten skilde sig mellan tabell 9.1 och
tabell 9.2 nér cellerna védgdes enligt punkt 2, medan punkt 1 gav samma informa-
tionsforlust. Resultatet blev sekundarundertryckning enligt tabell 9.2.
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Lat nu cellvdrdena for en annan variabel, total omséttning, enligt punkt 4 ovan,
bestamma hur antalet foretag ska sekundadrundertryckas. Detta resulterar i tabell
9.4. Bakom det ligger att 53+68+41 = 162, som motsvarar tabell 9.4, ar lagre d4n
53+68+93 = 214, som motsvarar sekunddrundertryckning enligt tabell 9.2.

En fordel med att anvdanda punkt 4 kan i andra sammanhang vara den praktiska
forenklingen i att utnyttja samma variabel fér manga olika, besldktade tabeller.

Det gar da dven att undertrycka omséttningssiffrorna fér motsvarande celler. Det
skulle ocksa bli resultatet om omséttningssiffrorna sags som en fristdende tabell
och dér informationsforlusten berdknades med cellerna véigda enligt punkt 3.

Tabell 9.4 Antal foretag och total omséttning i branscherna A-D indelat efter antal
anstédllda, med primér- och sekundarundertryckningar

Antal foretag Total omséattning

:r? ;i.,i.\” & Bransch Bransch

A B C D A B C D
0-9 20
10-49 15
50-249 -
250— 7 10 16 150 41
Totalt 44 28 31 457 194 45

Mattens egenskaper
De olika matten har olika for- och nackdelar beroende pa typ av tabell.

Om antalet undertryckta celler anvands som matt &r risken storre att marginaler
undertrycks. For att minska den risken ar antalet undertryckta objekt eller summan
av de undertryckta cellvdrdena ett battre matt pa informationsférlust. Genom att
summan av undertryckta cellvarden anvidnds bevaras sa manga stora celler som
mojligt, men detta matt fungerar inte for negativa magnituder.

Vid bedé6mningen av informationsforlust ar det ocksa viktigt att ha anvandarnas
perspektiv och utga fran hur uppgifterna ska anvandas. Begransningar i att dra
slutsatser fran réjandekontrollerade data diskuteras mer i avsnitt 10.4.

9.2 Informationsfdrlust vid avrundning

Olika metoder for skyddande av tabeller genom avrundning tas upp i avsnitt 7.3.
Med ett avstdndsmatt pa skillnaden mellan de avrundade och de ursprungliga
vardena (i samtliga celler, &ven marginaler), gar det att berdkna den totala
informationsférlusten vid avrundning. Avstandsmattet kan exempelvis vara den
absoluta differensen mellan det avrundade vérdet Xij’ och det ursprungliga vardet
Xij, ddr i = rad och j = kolumn. Med absolut differens menas férenklat att ingen
hénsyn tas till om skillnaden mellan Xi" och Xj; blir ett positivt eller negativt tal,
utan alla differenser behandlas som positiva och summeras.

Foljande formel, som anger den summerade differensen, kan da anviandas vid
berdkning av informationsforlusten Y

Y :sz:\x” - X
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Ett alternativt sitt att berdkna informationsforlusten &r att multiplicera varje
differens ovan med en cellvikt och sedan summera. P4 sd vis kan olika celler ges
olika betydelse.

Det har visat sig att avrundning av endast sma frekvenser tenderar att ge storre
informationsférlust d4n kontrollerad avrundning for glesa tabeller (med manga sma
frekvenser). For tabeller som inte dr glesa och alltsa inte har manga sma frekvenser,
kan avrundning av endast sma frekvenser ge en mindre informationsforlust.

Vid avrundning viljs en bas att avrunda utifran. Allméant géller att en storre bas
tenderar att ge storre justeringar fran originalfrekvenserna, och ddrmed storre
informationsférlust.

Det finns ett stort antal olika sitt att vélja kostnadsfunktion pa, se vidare s. 183 i
Statistics Netherlands (2010).
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10 Introduktion till rojandekontroll
av mikrodata

Detta kapitel behandlar 6versiktligt statistisk réjandekontroll av mikrodata, alltsa
filer, register, databaser eller motsvarande med poster for enskilda individer,
foretag eller motsvarande. Tidigare kapitel har dgnats at réjandekontroll av
makrodata (aggregat av typ tabeller, diagram och kartor), vilket dr den r&jande-
kontroll som vanligtvis har genomférts av svenska statistikproducenter. Interna-
tionellt 4r mikrodatakontroll vanligt férekommande. Syftet med réjandekontroll av
mikrodata respektive makrodata dr detsamma: att skydda enskilda fran att deras
uppgifter kan réjas.

Behovet av mikrodata och hur mikrodata kan tillgangliggoras beskrivs i avsnitt
10.1. Riskerna med utlimnande av mikrodata gés igenom i 10.2. Avsnitt 10.3
beskriver tillgangliga metoder f6r skyddande av mikrodata, och 10.4 beskriver hur
skattning och analys kan paverkas av de insatta skyddsatgarderna.

10.1 Behov av och tillgang till mikrodata

Forskare och utredare behover mikrodata for sitt arbete med sddant som
sambandsanalyser och belysning av speciellt avgridnsade grupper. De kan enligt
avsnitt 3.3 under specifika villkor fa tillgang till uppgifter som behéovs for
forsknings- eller statistikindamal. Samma mojlighet géller inte for till exempel
journalister eller foretag. Fran forskare och utredare uttrycks ett stort och troligen
viaxande behov av mikrodata.

Enligt kommittédirektivet (dir. 2013:8) Forutsittningar for registerbaserad forskning
fick en utredare i uppdrag att bland annat lamna forslag i syfte att “register-
ansvariga myndigheter i storre utstrackning ska kunna ldmna ut uppgifter for
forskningsdndamal med hénsyn tagen till skyddet f6r den enskildes integritet”.
Utredningen antog namnet Registerforskningsutredningen. I juni 2014 6verlam-
nade Registerforskningsutredningen sitt betankande Unik kunskap genom register-
forskning (SOU 2014:45). De forslag som lamnades dr nu under beredning.

Efterfrdgan pa mikrodata

Det finns flera anledningar till att mikrodata efterfragas. Mikrodata behdvs ofta i
studiet av komplexa samhillsfrigor. Mikrodata fordras vid komplettering fran register
med mera, vid avgransning av sirskilda delpopulationer och i sambandsanalyser.
Tekniskt lattanvanda statistikprogram ger forskare ett brett spektrum av mojlig-
heter att genomfora olika statistiska analyser.

Forskning och utredning okar samhiillsvirdet av statistiken. Mikrodata okar i
omfattning pa grund av nya register, och forskare kan bidra till att ta till vara
mikrodatas potential.

Statistikproducenten kan fi dterkoppling fran forskare och utredare pa kvaliteten i
data. Detta &ven om de priméra syftena i officiell statistik kan vara mer begransade
an att fullt ut svara mot en mikrodatakvalitet som kunde vara 6nskvird for andra
anviandningar, genom hogre krav pa granskning med mera.
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Syften med r6jandekontroll av mikrodata

Rojandekontroll av mikrodata kan dven tjdna till att skydda makrodata. Lampligt
upplagd kan réjandekontroll pa mikrodata “sla tva flugor i en smaéll” och skydda
bade mikro- och tabelldata:

Mikrodata behover rojandeskyddas for att kunna ldmnas ut. Det racker normalt inte
med anonymisering eller avidentifiering (se begreppsforklaringar i kapitel 13),
utan mer ingdende bedémningar av réjanderisk och skaderisk beh6vs, av mot-
svarande skil som for statistiktabeller (se avsnitt 2.1-2.2). Det juridiska, admini-
strativa och tekniska skydd som tillimpas kan eventuellt kompletteras med
statistiska skyddsmetoder, som beskrivs i avsnitt 10.3. Fragan kan bli aktuell
sdrskilt om mikrodata ska lamnas till en bredare krets dn vad som traditionellt
varit gdngse i Sverige, ndgot som dr vanligare internationellt.

Tabelldata som ska publiceras eller levereras kan réjandeskyddas pa det séttet att
kédlldata pa mikroniva kontrolleras och skyddas foére aggregeringen och tabelle-
ringen. En fordel framfor att skydda makrodata efter aggregeringen, som enligt
metoderna i kapitel 7, &r att konsistensproblem inom och mellan tabeller undviks
vid skydd av mikrodata. Vidare behovs inte ett eventuellt mer arbetskrdavande
skydd av makrodata. Ansatsen kan vara lamplig ndr anvdndare ges tillgang till
flexibla uttag fran statistiska databaser, &ven om ABS-metoden enligt avsnitt 7.4
kan vara ett alternativ f6r detta. Mojliga nackdelar innefattar att informations-
forlusten kan bli storre &n vid skydd av tabelldata vid uttag, se Shlomo (2007).

Ansatser for skydd av mikrodata

Givet att mikrodata ska kunna ldmnas ut och skyddas mot réjande, finns det i
grunden tvé ansatser att tillga:

Den forsta ansatsen &r att mikrodata skyddas genom sa kallad accesskontroll, det
vill sdga kontroll av tillgangen till mikrodata. Detta kan till exempel ske i den
formen att endast en véldefinierad krets dataanvandare, sésom angivna med-
arbetare i ett forskarteam, far tillgang till data. Skyddet bygger hdr pa en standar-
diserad administrativ process med juridiskt stddd provning av férutsdttningarna
och villkoren for de avsedda anvédndarnas ratt att komma at data. I provningen
regleras fragor som anonymisering alternativt avidentifiering, eventuellt sekretess-
forbehall och begrénsningar i var data lagras eller kan kommas at.

Accesskontrollen innehaller vidare en teknisk del med anordningar for att
tillhandahalla data pa ett sakert avgransat och anvandarvanligt satt. Detta kan till
exempel ske med hjilp av en sdrskilt sakrad internetforbindelse eller i sdrskilda
lokaler, som hos statistikproducenten. Tillgdngen till data omgédrdas av stringa
regler, och kan beddmas inte behéva nagot skydd med sddana statistiska metoder
som beskrivs i avsnitt 10.3. Denna ansats anvéands pa Statistiska centralbyran:
mikrodata tillgéngliggors 6ver internet via systemet MONA (Microdata On-Line
Access) efter godkédnd utlimnandeprévning. MONA¥ beskrivs inte vidare i denna
handbok.

Den andra ansatsen &r att skydda mikrodata genom statistiska metoder f6r rojande-
kontroll. I praktiken innebar det att en del data tas bort eller dndras, se vidare
avsnitt 10.3. Det ska sedan sta klart att uppgifterna kan ldmnas ut utan att berérda
enskilda lider skada eller men. Denna ansats har traditionellt anvénts i endast
ringa omfattning i Sverige, men kan komma att bli mer aktuell i framtiden.

¥ Information om MONA finns p4 http://scb.se/mona/.
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Internationellt dr det inte ovanligt med r&jandekontroll av mikrodata utdver
anonymisering eller avidentifiering, sarskilt f6r mikrodata som sprids offentligt,
framst med censusdata eller data fran sociala undersokningar (se vidare nasta
underavsnitt).

Ofta kombineras de juridiska, administrativa och tekniska ansatserna med
statistiska ansatser for att ge ett tillrackligt skydd.

Olika typer av mikrodatafiler

Ett internationellt inte ovanligt sétt att forse forskare och utredare med mikrodata
ar att slappa avidentifierade mikrodatafiler for allmént bruk utanfor statistik-
myndigheten. Dessa mikrodatamaterial kallas pa engelska Public Use Files (PUFs),
vilket kan 6verséttas till offentliga mikrodatafiler. De dr d&ven anvandbara for
undervisningsdndamal pa universiteten. Eftersom datamaterialet kan anvéndas
brett utan administrativa eller tekniska hinder dr behovet av skydd extra stort.
Bland annat ska i princip inte rdjande genom identifiering kunna ske ens om
mikrodatafilerna matchas med andra datafiler. Darfor anvands statistisk réjande-
kontroll av mikrodata for att skydda dessa filer. For lander med liten folkmangd
kan det vara svart att skydda data utan att det uppstar en stor informationsforlust.
Nackdelen med forfarandet &r att storningarna som lagts in i mikrodata kan
minska anvandbarheten av data for forskning. USA har offentliggjort mikrodata-
filer sedan folkrakningen 1970. Foretagsdata har dock inte lamnats ut.

Licensierade mikrodatafiler ar en annan typ av anonymiserade eller avidentifierade
datamaterial, dér accesskontroll enligt ovan sker med hjélp av juridiska och
administrativa begransningar. Darmed &r det endast forskare och utredare som
myndigheten har godként ett utlimnande till som far tillgadng till materialet.
Skyddet behover inte vara lika starkt som for offentliga mikrodatafiler. Ansatsen
har anvénts pa Statistiska centralbyran, pa senare ar tillsammans med tekniska
begrénsningar genom utlamning av mikrodata via MONA-systemet. Det
statistiska skyddet har da varit litet eller inte férekommit alls. Australian Bureau of
Statistics lamnar ut licensierade mikrodatafiler (Confidentialised Unit Record
Files), som dock ar statistiskt skyddade. Ett liknande férfarande har d&ven den
nederlandska centralbyran.

10.2 Risker med utlamnande av mikrodata

Det finns olika riskscenarier for réjande av uppgifter om enskilda. Det tankta
rojandet gors av en angripare (se avsnitt 1.2), som med hjalp av statistiskt material,
egen bakgrundskunskap och logiska slutledningar skaffar sig ny kunskap om
kansliga egenskaper hos enskilda objekt. Angriparen kan exempelvis vara ett
konkurrerande foretag, en journalist, en datahacker eller en forskare. For att
skydda mikrodata mot r&jande ar det lampligt att forestalla sig olika typer av
angripare i olika réjandescenarier.

Vid ett scenario med en forskare som har fatt tillgang till en mikrodatafil under
stranga regler, kan spontana igenkdnnanden uppsta da forskaren hittar ovanliga
kombinationer av viarden pa nyckelvariabler och ddrmed kan identifiera en person,
for vilken forskaren sedan frestas att titta pa 6vriga uppgifter. Limplig atgard kan
vara att gora det omgjligt att ta fram tabeller med mycket sma frekvenser i vissa
celler, till exempel genom att ta bort en geografisk variabel ur filen. Ett annat
scenario &r att en vetenskapsjournalist tittar pa forskarens publicerade tabeller som
inte &r tillrdckligt skyddade, varpa journalisten kan r6ja sekretessbelagda uppgifter
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om enskilda. Det dr vasentligt att forskaren har tillracklig kunskap och verktyg att
skydda publicerade tabeller pa ett adekvat sétt.

Den utlimnande myndigheten har inte nadgot formellt ansvar for att exempelvis en
forskare pa ett universitet som fatt tillgang till mikrodata av misstag eller
okunskap tar fram osdkra tabeller. Ansvaret for sekretessen har ju 6verforts via
sekretessforbehall eller genom att universitetets verksamhet omfattas av statistik-
sekretess. Det dr anda rimligt att den utlimnande myndigheten ser till att skyddet
av mikrodata ar tillrackligt, eftersom det i praktiken inte finns ndgon garanti for ett
fullgott skydd av producerade tabeller fran utlimnade mikrodata. Aven om
myndigheten inte har ansvaret lar den forlora anseende och fértroende vid ett
réjande.

Risker med mikrodata

Det finns ett antal risker forknippade med mikrodata som kan motivera en
statistisk réjandekontroll utéver anonymisering eller avidentifiering:

e Det finns en mangd databaser, till exempel hos féretag avseende kunder
eller f6r marknadsforing, eller via internet, som kan innehalla identiteter
som kan anvéndas for lankning.

o Longitudinella data eller paneldata kan ¢ka risken for identifiering.

o Data for smd geografiska omriden kan vara alltfor ldtta att roja.

e OQOutliers (avvikande vdrden) kan uppsta genom ovanliga kombinationer av
variabelvirden, vilket kan hota sekretessen.

e Om minga variabler ingar i mikrodatafilen &r risken stor att ndgon individ
kan identifieras genom sambearbetning med en annan databas.

o Detaljerade, precisa variabelvirden kan leda till 6kad risk f6r lankning och
identifiering.

e  Hindelsedata kan vara riskabla. Exempel pa hdndelsedata dr 6vergangar
mellan olika tillstand, till exempel migration, flyttning inom Sverige eller
att en person gar in i och ut ur sjukskrivning.

Bedbmning av rojanderisk

Vid réjandekontroll av mikrodata behover risken for sa kallad ateridentifiering
beaktas. Med éteridentifiering menas att en anonymiserad eller avidentifierad
individ kan identifieras p& nytt. Det innebér alltsa ett faststdllande av identitet for
en specifik individ, eller annat malobjekt, i den utlimnade mikrodatafilen (dar ju
alla poster/individer dr anonymiserade eller avidentifierade).

Risken for ateridentifiering per individ, i den man den dr mgjlig att berdkna, kan
utnyttjas for att peka ut riskindivider och ddrmed anvisa vilka individer som
behover skyddas. Risken kan berdknas som inversen av antalet individer med
samma kombination av védrden pé nyckelvariabler. Om det exempelvis finns tre
kvinnor i dldern 60-64 ar i en viss kommun som har yrket tandlékare, sa dr risken 1
pa 3, det vill saga 0,33. Om det bara finns en individ med den specifika kombina-
tionen av variabelvérden, sdgs individen vara populationsunik.

En indikation pa risker i en mikrodatafil 4r andelen populationsunika individer.
For urvalsdata giller att en individ i urvalet med en unik kombination av egen-
skaper inte behover vara unik i populationen med denna kombination, men det
gdr inte att utesluta att s &r fallet.

For ett exempel pa riskbedomning, se avsnitt 10.3, underavsnittet “"Exempel pé
skydd av tabeller”.
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10.3 Metoder for skydd genom réjandekontroll
av mikrodata

Det finns olika typer av variabler som leder till mikrodata med olika egenskaper,
vilket paverkar hur mikrodata kan skyddas. Vanligen skyddas nyckelvariabler (se
avsnitt 4.3) i syfte att forsvara identifiering, men det ar d&ven majligt att skydda
malvariabler. It-verktyg for skyddande av mikrodata beskrivs kortfattat i kapitel
11.

Iingressen till kapitel 7 delades metoderna for att modifiera data i syfte att skydda
mot réjande in i tva typer: perturbativa och icke-perturbativa. Denna indelning &r
som ndmnts relevant dels fér metoder som arbetar p&d makrodata, dels fér metoder
som arbetar pa mikrodata. Badda typerna av metoder modifierar data for att skydda
mot réjande, utan att onddigt stora datas kvalitet och anvandbarhet. Skillnaden
mellan perturbativa och icke-perturbativa metoder ar att perturbativa metoder
dndrar, "férvanskar” data, medan icke-perturbativa metoder i stillet tar bort data
sa att informationen forgrovas. I det f6ljande beskrivs ett antal metoder av de tva
typerna for att skydda mikrodata.

Omkodning

En klass icke-perturbativa skyddsmetoder gar ut pd omkodning for aggregering.
Forfarandet innebar att en grovre klassindelning infors, det vill sdga att variabel-
kategorier slas samman dér det ar lampligt.

Lokal omkodning betyder att sammanslagningen av kategorier gors postvis, sa att
exempelvis olika individer kan fa olika kategorier, vilket naturligtvis kan kompli-
cera efterféljande analyser avsevért. Metoden ar dérfor i regel mindre lamplig.

Global omkodning innebédr sammanslagning av kategorier, till exempel tva eller
flera aldersgrupper, pa samma sitt for alla individer. Darmed kan informations-
innehéllet och saledes r&janderisken begransas. Néagra specialfall av global
omkodning ar foljande:

e  Friomkodning anvands for att sld samman kategorier enligt exempelvis
amnesmadssiga behov och bedémda réjanderisker.

o Fast omkodning tillampar en férbestimd sammanslagning av kategorier och
kan ddrmed passa bra for automatiskt skyddande av omfattande mikro-
data. Det kan till exempel gélla geografisk indelning.

e Hierarkisk omkodning innebar att en sifferniva i en hierarkisk klassifikation
tas bort, det vill siga genom att gd upp en niva i en néringsgrens- eller
yrkesindelning eller en regional indelning. Metodiken kan goéras mer
flexibel genom att ge tillatelse att ga upp olika antal nivaer for olika grenar
av klassifikationen. Ett problem da 4r att handskas med olika langa
strangar for vardeméangden.

o Variabelundertryckning innebdr att en variabel tas bort helt och héllet for
alla objekt. Detta kan formellt ses som omkodning av en variabels alla
vérden till ett och samma varde, vilket gor variabeln informationslos.
Exempel pa detta ar anonymisering genom att ta bort personnummer eller
namn och adress.

o Topp- och bottenkodning (6ppna kategorier) tillampas pa ordnade variabler.
Vid toppkodning skapas en "toppkategori” som innefattar variabelvédrden
over en viss niva. (Ett alternativ &r att tilldela medel- eller medianvardet
for alla i den 6versta kategorin.) Exempelvis skapas kategorin “férvérvs-
inkomst 6ver 2000 tkr”. Vid bottenkodning skapas en “bottenkategori”, till
exempel “forvarvsinkomst under 100 tkr”. Toppkodning anvands ofta for
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variabeln &lder, exempelvis tillampas kategorin “100 ar och &dldre” for
individer. En svarighet med metodiken &r att hitta ett lampligt gransvarde
for avgransning av den 6ppna kategorin.

Lokal undertryckning

Lokal undertryckning betyder att ett variabelvérde tas bort for ett specifikt objekt,
det vill sdga att ett partiellt bortfall infors, vilket &r mindre genomgripande an att
eliminera variabeln helt (variabelundertryckning). Lokal undertryckning &r inte en
perturbativ metod. Ansatsen dr postvis och leder inte till ndgra inkonsistenser i
data. Daremot kan skevheter uppsta om de mest extrema vardena undertrycks.
Lokal undertryckning rekommenderas darfor mest som ett komplement till global
omkodning, med syfte att eliminera ett fatal kvarvarande osédkra poster med
ovanliga kombinationer av nyckelvdarden. Genom den kombinerade ansatsen
minskas informationsforlusten jamfort med global undertryckning.

En variant av lokal undertryckning &r att ersdtta det borttagna vardet med ett
imputerat virde, i stallet for att se det som ett partiellt bortfall. Lokal undertryckning
med imputering dr en perturbativ metod. Samma imputeringsmetod som anvands
for det ordinarie partiella bortfallet i statistikprodukten kan tillampas.

Urval

Urval som skyddsmetod innebar att endast ett urval av poster, till exempel
individer, lamnas ut i en mikrodatafil. Detta 4r en icke-perturbativ metod. For en
totalundersdkning eller registerbaserad undersékning kan ett urval pa nagon eller
nagra procent lampligen dras. Metodiken anvands bland annat i USA och Kanada
for skydd av censusdata som ska ldmnas ut. Den kombineras dar med omkodning
till storre geografiska omraden. For en urvalsundersokning kan ett underurval av
lamplig storlek dras. Formellt kan urvalsskydd ses som lokal undertryckning av
alla variabelvdrden for individer utanfor urvalet. Uppgifter for dessa individer kan
uppenbarligen inte réjas. Men dven identifieringen av en person i urvalet
forsvaras, i och med att det inte dr sdkert att en urvalsunik individ &r populations-
unik.

Addition av brus

Att addera brus (slumpvarden) till en kvantitativ variabels varden utgor en pertur-
bativ skyddsmetod. Bruset kan exempelvis f6lja en normalférdelning och genere-
ras oberoende for olika objekt. Genom att sitta vantevérdet for slumpfordelningen
till 0, undviks systematiska fel i skattningar fran materialet. Ju hogre variansen
viljs, desto starkare skyddas mikrodata. Storningen av data kan péverka data-
analysen pa ett for forskaren ovdlkommet sétt och behover darfoér utformas med
dataanvidndningarna i dtanke.

Avrundning

Avrundning dr ocksé en perturbativ teknik som kan tillimpas pa kvantitativa
variabler. Avrundning gérs vanligen till en bas, sdsom 5-tal, 10-tal eller 100-tal.
Antingen gors detta deterministiskt till nirmaste bas eller sSlumpméssigt enligt en
vald fordelning. Avrundning kan eventuellt vara mer transparent for anvandaren
an addition av brus.

Mikroaggregering
Mikroaggregering gar ut pa att ersitta individuella kvantitativa variabelvarden
med medelvérden (eller medianvirden eller typvirden) inom avgransade grupper.
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Metoden &r perturbativ och kan ge effekter liknande dem f6r avrundning. En
fordel &r att totalsummor bevaras vid mikroaggregering med medelvirden, vilket
ofta inte &r fallet vid addition av brus eller avrundning. En betydande nackdel &r
att variansen reduceras onaturligt. Tekniken gar ut pa att sortera objekten efter
variabelvardet, till exempel férvéarvsinkomst, avgransa storleksgrupper och
slutligen ersitta respektive variabelvirde med medelvérdet inom gruppen.
Storleksgrupperna kan valjas likstora enligt en troskel for antal objekt eller sé att
variationsomradet inom grupperna ar lika stora. Ju storre gruppen viljs, desto
starkare skydd och storre informationsforlust. (Se Domingo-Ferrer och Mateo-
Sanz, 2002, samt Domingo-Ferrer och Torra, 2001.)

En variant av mikroaggregering &r att gruppera pa annat sitt dn i storleksgrupper.
Aven vid denna osorterade mikroaggregering bevaras totalsummorna, men
informationsforlusten kan bli storre. Givet gruppstorlek géller det att bilda s&
homogena grupper som mojligt f6r att halla ned informationsforlusten.

PRAM

PRAM star for post-randomization method och innebér att variabelvédrden
(oordnade kategorier) dndras efter en forbestamd sannolikhetsfordelning.
Tekniken &r alltsa perturbativ. Om en svensk individ har Bhutan som fodelseland,
s& slumpas ett nytt land inom Asien (exempelvis) fram, med hogre sannolikhet for
lander som manga svenskar har som fodelselander. (Se Willenborg och de Waal,
2000, avsnitt 1.8.10.)

Datavaxling

Den metod som bendmns data swapping pa engelska kan pa svenska kallas
datavéxling eller databyte. Datavaxling kan formellt ses som ett specialfall av
PRAM och innebdr att variabelvarden byts mellan objekt. I ett forsta steg
slumpvaljs utan aterldggning ett urval par av objekt (individposter) ur materialet,
under restriktionen att de tva objekten i varje valt par ska matcha varandra genom
att ha lika varden pa specificerade kategorivariabler. I ett andra steg byts sedan
vdrdena pa andra specificerade variabler, “bytesvariablerna”, mellan de tva
objekten i respektive par. Alla 6vriga variabelvédrden i materialet lamnas kvar utan
andring. (Se Willenborg och de Waal, 2000, avsnitt 1.8.11.)

For givna grupper bevaras bytesvariablernas fordelningar och ddrmed de
statistiska resultat som bygger pa dem sasom medelvarden. Aven sambandsmatt
kan bevaras. Skyddets stérande inverkan pa datamaterialets anvéandbarhet for
analyser kan pa sa sétt hallas under kontroll. For att detta ska fungera optimalt
forutsitts en effektiv kommunikation med gemensam metodinsikt mellan dem
som réjandeskyddar respektive analyserar datamaterialet.

Syntetiska data

En ansats for rojandekontroll av mikrodata dr att inte sldppa nagra verkliga data
utan i stillet anpassa en statistisk modell till verkliga data och sedan generera
(imputera) en syntetisk datamédngd med motsvarande férdelning. Det géller da att
modellen avspeglar de variabelsamband som anvindarna ska kunna analysera,
vilket kan vara svart att &stadkomma. Metoden dr perturbativ genom att skapa nya
data.

En mellanform ar att framstilla syntetiska data endast for en eller ett fatal
riskvariabler, medan mikrodata behélls oférandrade for 6vriga variabler.
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En annan variant ar att generera flera syntetiska datamadngder med multipel
imputering. Ddarmed kan vid rédtt anvandning mer réttvisande slutsatser dras fran
skattning och analys.

Syntetiska data som ges ut fran U.S. Census Bureau avseende Survey of Income and
Program Participation (SIPP) ar ett exempel. Byran erbjuder dven gratis validering
pa originaldata av forskarnas analysresultat fran dessa syntetiska data.

Exempel pa skydd av tabeller

Ett exempel pa skydd av tabeller genom att applicera skydd pa mikrodata kan tas
fran Statistiska centralbyréns metod for att skydda tabeller i Census 2011. Syftet
var att tillfora osékerhet i tabellerna for att uppna ett tillrackligt skydd samtidigt
som informationsforlusten blev liten. En férenklande omstéandighet fér censusen
var att tabellplanen var fullstindigt bestimd fran borjan (av Eurostat), med 60
fordefinierade mangdimensionella huvudtabeller och ett stort antal deltabeller.
Riskbedomningen utgick helt ifrdn vad en anvédndare skulle kunna f& f6r
information i de publicerade tabellerna, och de skyddsmetoder som valdes
skyddade déarfor enbart tabellerna och gjorde inte automatiskt att mikrodata skulle
kunna lamnas ut utan risk. Exemplet handlar alltsa inte om skydd for utlimnande
av mikrodata.

Individer definierades som utsatta for risk om de tillhérde nadgon tabellcell med
frekvens 1 i ndgon variabelkombination med utpekande variabler, eller om de
tillhorde nagon tabellcell med frekvens 1 eller 2 i ndgon variabelkombination med
kiinsliga variabler. Vilka variabler eller kategorier som var speciellt utpekande
(allméant kdnda, latta att hitta i publicerad statistik och som i kombination enkelt
identifierar en enskild individ, men inte i sig kédnsliga) respektive kénsliga (kan ge
upphov till men vid réjande) faststilldes av metodstatistiker i samrad med
dmnesstatistiker och jurist. Hushall definierades som utsatta for risk om de
inneholl minst en individ utsatt for risk.

Som skyddsmetod anvéndes en kombination av datavéxling och PRAM.
Datavixling (som metoden tillimpades i censusen) innebér att geografisk
tillhorighet byttes mellan riskutsatta hushall pA NUTS 2-niv&*’ genom matchning
av hushall pa variablerna hushallsstorlek, kénsférdelning, dldersfordelning och
upplatelseform for bostad. Pa sa sitt kunde viktiga marginaler bibehallas.
Geografisk tillhorighet dr lamplig som bytesvariabel, eftersom den inte ger upphov
till lika ménga ologiska variabelkombinationer i data som till exempel byte av
variabeln dlder pa individniva skulle kunna gora. De kombinationer som dnda
kunde uppkomma togs om hand i efterkontroller.

For att skydda individer som &r unika i Sverige avseende fédelseland i kombina-
tion med kon och aldersklass, det vill siga saknar en matchande individ, tillam-
pades PRAM. I censusen innebar det att virde pa fodelseland eller medborgarskap
for dessa individer byttes mot ett ersdttande vérde for ett land inom samma
virldsdel och region enligt en sannolikhetsmodell.

Alternativ till skydd av mikrodata

Det ska ocksa sédgas att réjandekontroll av makrodata sasom tabeller kan tillimpas
i stéllet for rojandekontroll av mikrodata i samband med utlamnande av resultat
fran mikrodatafiler till forskare och utredare (via en sikrad milj6 6ver internet eller

4 NUTS star for Nomenklatur for statistiska territoriella enheter (pa engelska Nomenclature of Units for
Territorial Statistics) och utgor EU:s regionala indelning.
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i sdrskilda lokaler). Detta kallas “output checking”, som kontrast till “input
checking” (d& mikrodata kontrolleras och skyddas). Kontrollen gérs innan tabeller
och liknande far lamna den sikrade miljon. Ansatsen tillimpas i exempelvis
Storbritannien och Italien. Réjandekontrollen av tabeller med mera blir hir ofta
komplicerad och kontextberoende, eftersom forskarna provar sig fram och fritt kan
framstalla resultat (“output”) av manga olika slag, att jaimfora med officiell statistik
dér tabellplanerna vanligen dr fasta. Se d4ven Brandt m.fl. (2010).

10.4 Paverkan pa skattning och analys

I kapitel 9 beskrevs problematiken med informationsférlust. Atgarder som
skyddar mikro- eller makrodata, genom att ta bort eller dndra vissa uppgifter,
forsamrar forutsdttningarna for statistisk analys, det vill sdga for att skatta
statistiska storheter for en population. Hir avses framstéllning av beskrivande
statistik, med andra ord skattning av deskriptiva parametrar sdsom totalsummor,
medelvérden och andelar. Har avses dven statistisk analys i mer begransad
mening: skattning av analytiska parametrar sdsom koefficienter i regressions-
analys. Det dr vdsentligt att anvandarnas analysperspektiv beaktas vid utformning
av rojandekontrollen. I det f6ljande beskrivs ndgra konsekvenser for den statistiska
analysen som kan uppsta vid skyddande av mikrodata.

Skyddandet av mikrodata kan leda till att vissa statistiska storheter inte kan skattas.
Ett enkelt exempel pé detta uppstér vid undertryckning av malvariabler.

Systematiska fel (bias) kan uppkomma exempelvis vid lokal undertryckning, sarskilt
om det &r de extrema vdrdena som bedoms som riskfyllda och ddrmed under-
trycks.

Vid skydd genom urval okas variansen for skattningarna, vid totalundersékningar
fran noll. Den reducerade precisionen kan medféra att viss analys inte blir
anvandbar. Aven lokal omkodning, addition av brus, slumpmassig avrundning
och PRAM leder till ett 6kat slumpmassigt fel.

Atgérderna i réjandeskyddet kan komplicera den statistiska analysen. For att
tillforlitlig inferens*! ska kunna goras kan analysmetodiken behdva modifieras,
vilket kan vara kostsamt eller ogérligt f6r mikrodataanvéndarna. Ett exempel &r att
addition av brus gor att den vanliga skattningen av regressionskoefficienter inte ar
vantevardesriktig.

# Slutledning om populationsegenskaper utifrén observerat material, till exempel skattning av
parametrar utifrdn en urvalsundersokning eller ett registermaterial.
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11 It-verktyg

Detta kapitel introducerar tillgéngliga it-verktyg for réjandekontroll. Endast
Oversiktliga beskrivningar av nuldget ges, eftersom forutsittningarna inom it-
omradet dr snabbt foranderliga. For mer detaljerade beskrivningar hdnvisas till
webbsidor med manualer och dylikt eller till kontakter med &dgarna till de olika
verktygen.

11.1 -ARGUS

It-verktyget 1-ARGUS anvénds for att aggregera mikrodata till tabelldata och
sedan skydda dessa eller for att skydda redan tabellerade data. t-ARGUS har till
storsta delen utvecklats av den nederldndska statistikbyradn Centraal Bureau voor
de Statistiek (CBS)/Statistics Netherlands, bland annat inom flera projekt som har
finansierats av EU. Programmet &r gratis och finns att ladda ned tillsammans med
en anvindarmanual pd CBS webbplats.*” -ARGUS har ett grafiskt granssnitt vilket
gor det forhédllandevis anvandarvanligt. Programmet &r gjort enbart for Microsoft
Windows 2000 eller senare, sa anvdndare av andra operativsystem far anvédnda en
annan programvara. En 6ppen-kallkod-variant av t-ARGUS har dock nyligen
tagits fram i en forsta version. Den varianten av t--ARGUS fungerar f6r bade
Windows-baserade och Unix-/Linux-baserade plattformar.

1-ARGUS kan bland annat hantera riskbedomning med troskelvardesreglerna 1
och 3 (se avsnitt 5.1, cell- eller marginalfrekvens kontrolleras mot troskelvarde),
aggregering av rader och kolumner, primér- och sekunddrundertryckning av celler
och olika typer av avrundning. Programmet kan ta hdnsyn till koalitioner vid
undertryckning, till exempel s kallade holdings (se avsnitt 4.1). Designvikter kan
beaktas vid urvalsundersokningar. Olika kostnadsfunktioner f6r bedémning och
minimering av informationsforlust kan specificeras.

Moduler for sekundarundertryckning

I det foljande beskrivs kort de olika modulerna i --ARGUS som behéovs for
sekundarundertryckning.

Hypercube (algoritmen GHMITER)

Modulen Hypercube har en snabb metod som till skillnad fran 6vriga metoder inte
stdller krav pa ett externt berdkningsprogram for minimering av informations-
forlusten. Metoden har ofta en tendens att undertrycka flera celler &n nédvéandigt
och 6verbeskydda tabellen. Algoritmerna fungerar dock for tabeller med dnda upp
till sju dimensioner.

Modular (algoritmen HiTaS)

Modulen Modular kréver en fristdende kommersiell LP-solver for att fungera
(fram till 2014 &r Cplex och Xpress de LP-solvers som fungerat), vilket dr forenat
med en viss kostnad. En LP-solver ar ett berdkningsprogram som anvéander
linjarprogrammering, som tillimpas for optimering utifrdn en matematisk modell
som representeras via linjdra relationer. Modular anvinder vid behov Integer

Linear Programming (ILP) p& “undertabeller” for att skydda hela tabellen. Med
hierarkiska tabeller optimerar Modular informationsférlusten for varje tabell pa

# http:/ /neon.vb.cbs.nl/casc/.

86 Rddet for den officiella statistiken


http://neon.vb.cbs.nl/casc/

Handbok i statistisk rojandekontroll It-verktyg

lagsta hierarkiska niva. Algoritmerna fungerar for tabeller med maximalt tre
dimensioner.

Optimal

Modulen Optimal kréver en fristdende kommersiell LP-solver. Optimal anvander
metoden ILP. Algoritmen minimerar informationsférlusten och kontrollerar
skyddsmonstret pa alla nivaer for hierarkiska tabeller. Optimal kan ta véldigt lang
tid, men det finns en majlighet att avgransa tidsdtgangen och acceptera en 19sning
som ndstan ar optimal med avseende pa informationsforlusten.

Network

Modulen Network hanterar nétverksfloden och kan endast anvandas med
tvadimensionella tabeller med en hierarkisk variabel. Singleton-problematiken
hanteras inte. Metoden genererar en nara optimal 16sning och anvander sig av LP-
solvers som dr gratis (PPRN eller Dijkstra).

Jamforelser mellan olika moduler for sekundarundertryckning

En begransning med modulen Network &r att den endast kan anviandas med
tvadimensionella tabeller med en hierarkisk variabel.

Hypercube har nackdelen att ge en storre informationsforlust &n Modular och
Optimal, vilka minimerar informationsforlusten eftersom de undertrycker farre
celler &n Hypercube. Optimal kan ta mycket lang tid, men garanterar en optimal
eller nastan optimal 16sning och ett fullgott skydd.

Bade Hypercube och Modular bryter ned och utfér réjandekontroll pa den lagsta
hierarkiska nivan for hierarkiska tabeller. Det betyder att vissa primarundertryckta
celler kanske inte skyddas helt (se Statistics Netherlands 2011). Efter utférd
sekundédrundertryckning kan en 6vervakningsrutin utforas av --ARGUS som visar
pa vilka celler som inte har fullgott skydd.

Hypercube och Modular kan hantera celler med negativa varden. Dessa moduler
har dven implementerade 16sningar for singleton-problematiken, vilket Network
saknar. Hypercube och Modular kan ocksé anvéndas interaktivt i --ARGUS for att
undertrycka lankade tabeller.

Sammantaget kan Modular bedémas vara den mest anvandbara modulen i
1-ARGUS f6r sekundarundertryckning, givet att det finns tillgang till en lamplig
LP-solver. For en detaljerad jamforelse mellan olika algoritmer, se Giessing (2013).

Modul for kontrollerad avrundning

En annan metod som kan anvandas for skydd av tabeller &r kontrollerad avrund-
ning, se avsnitt 7.3. Denna metod ldmpar sig for frekvenstabeller och kraver en LP-
solver till ~ARGUS. For en given tabell kan det existera mer &n en 16sning med
kontrollerad avrundning. Vilken som helst av dessa dr godtagbar, men det finns en
optimal 16sning som ger minst informationsforlust. Denna kan dock ta lang tid att
rdkna fram for storre tabeller, d& den berédknas iterativt. Av den anledningen kan
programmet avbryta berdkningarna efter vald tidsgrans eller nir den forsta god-
tagbara losningen har hittats, eftersom denna oftast &r ndra den optimala. Om
ingen godtagbar 16sning hittas, kan programmet med hjilp av en metod som kallas
RAPID skapa en approximativ 16sning.

Funktionalitet som saknas

1-ARGUS har en bred funktionalitet, men saknar ocksé en del funktioner. Bland
annat finns ingen funktion som later programmet avrunda endast smé frekvenser.
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Det finns inte heller ndgon metodik implementerad f6r hantering av grupp-
rojanden (troskelvardesregel 2, se avsnitt 5.1). Vidare saknas funktionalitet for att
hantera ldnkade tabeller som inte kan reduceras till en “supertabell”. Detta kan
dock goras via ett SAS-tillagg skapat av den tyska centralbyran (Destatis), se
Schmidt och Giessing (2011).

11.2 u-ARGUS

It-verktyget n-ARGUS &r t-ARGUS motsvarighet for mikrodata och har vissa
algoritmer gemensamma med 1-ARGUS. p-ARGUS ér framtaget enbart for
Microsoft Windows 2000 eller senare. Programmet hanterar réjandekontroll av
mikrodata. Exempelvis kan det férhindra att en individs identitet r&js i en
mikrodatafil. Programmet dr gratis och finns liksom anvdndarmanual tillgangligt
for nedladdning pa CBS webbplats.*

p-ARGUS innefattar funktionalitet for réjanderiskbedmning och fér skydd genom
bland annat global omkodning, lokal undertryckning, avrundning, mikroaggrege-
ring och PRAM (se en beskrivning av dessa skyddsmetoder i avsnitt 10.3).
Programmet beaktar storleken pa informationsforlusten vid skydd av mikrodata.
Utdata fran p-ARGUS bestar av en skyddad mikrodatafil och tillhérande
rapportfil.

11.3 R-program

R &r en programvara och programmeringsmiljo som anvénds till statistiska
berdkningar och grafisk presentation av dessa. R-program (liksom kallkod) ar
gratis och finns att ladda ned p& R-projektets webbplats.* R finns fér Windows-,
Mac- och Unix-baserade plattformar. Till R finns olika paket som anvandare ideellt
stéllt till allmént forfogande.

sdcTable

Rojandekontrollsprogrammet sdcTable har utvecklats pa den Osterrikiska statistik-
byran och bygger pé 16sningar fran t~ARGUS, men saknar en del av dess funktio-
nalitet i nuldget. Paketet kan anvidndas for bade primar- och sekundadrundertryck-
ning utifran réjanderiskbed6mning med troskelvardesregeln, p %-regeln och
dominansregeln. Skyddet galler endast mot exakta rojanden, inte mot inferens-
réjanden. En annan brist &r att singleton-problematiken inte hanteras. En gratis LP-
solver, GLPK, finns att ladda ned. Metoden ILP tillimpas. Algoritmerna
Hypercube, HiTaS och Optimal kan anvandas for sekundédrundertryckning inom
sdcTable.

De framsta fordelarna med sdcTable jamfort med t-ARGUS har varit att mjukvaran
inte begrénsas till Windows-plattformen, att gratis LP-solvers finns att tillgé och att
kédllkoden kan studeras for 6kad forstaelse av algoritmerna. En betydande nackdel
ar att prestandan dnnu inte &dr s& hog, varfor berakningstiderna inte tillater rojande-
kontroll av lika stora tabeller som f6r -ARGUS. Paketet har vidare inget grafiskt
anviandargranssnitt, utan kraver arbete i batch-ldge och ddrmed fortrogenhet med
R.

# http:/ /neon.vb.cbs.nl/casc/.

“ www.r-project.org.
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sdcMicro

For rojandekontroll av mikrodata finns R-paketet sdcMicro att tillgd. Det har
utvecklats pa Wiens tekniska universitet och den Osterrikiska statistikbyran och
bygger pa funktionalitet frain ARGUS-program (n1-ARGUS). Paketet ger funktiona-
litet for bedomning av réjanderisker och for skydd av mikrodata genom bland
annat omkodning, lokal undertryckning, addition av brus, mikroaggregering och
PRAM (se avsnitt 10.3). Ett grafiskt anvandargréanssnitt &r tillgéangligt via
sdcMicroGUI

11.4 Tillaggsprogram for beréakning

Vissa moduler i ARGUS-programmen kraver en extern LP-solver (se férklaring i
avsnitt 11.1) for att fungera. I t-ARGUS krévs en extern LP-solver for alla moduler
for sekundarundertryckning utom en. Aven for kontrollerad avrundning fordras
en LP-solver. De kommersiella programmen Xpress och Cplex har den berdknings-
kapacitet som krévs.

En 6ppen-killkod-variant av t-ARGUS har dock nyligen tagits fram i en forsta
version. Den varianten av T-ARGUS fungerar for bdde Windows-baserade och
Unix-/Linux-baserade plattformar. Det ska inte heller vara nédvéandigt att
anvinda en kommersiell LP-solver. Exempel pa gratis tillgdngliga LP-solvers &r
GLPK, lp_solve och Coin-or linear programming (CLP).

11.5 Bifrost

Statistiska centralbyran har utvecklat Bifrost som ett standardverktyg for rojande-
kontroll. Tanken &r att s ménga produkter som mojligt ska anvédnda samma
system for réjandekontroll i syfte att kvalitetssidkra réjandekontrollen och under-
latta framtida underhall av it-stodet. Bifrost kan lamnas ut till andra statistik-
ansvariga myndigheter efter beslut i varje specifikt fall.

Bifrost bestar av SAS2ARGUS, -ARGUS och Xpress (ett program som krédver egen
licens). Programmet SAS2ARGUS utgérs av en samling makron i programsystemet
SAS som mojliggor anvandandet av --ARGUS i en SAS-miljo. Programmet skapar
de filer som behovs for réjandekontroll med t-ARGUS och anropar sedan
17-ARGUS i batch-ldge. Det innebér att t~ARGUS inte beh6ver 6ppnas interaktivt.
Programmet SAS2ARGUS kan importera resultat fran t-ARGUS till arbetskata-
logen i SAS och kan dven skriva ut loggen fran t-ARGUS i SAS-loggen. Med
SAS2ARGUS kan de flesta funktionaliteter i -~ARGUS anvindas, se vidare
Kraftling (2011). Sekundarundertryckning av lankade tabeller krdaver dock
interaktivt arbete i T-ARGUS.

11.6 Andra it-verktyg

G-Confid

It-verktyget G-Confid har tagits fram av den kanadensiska statistikbyran, Statistics
Canada, se Wright (2013). Utvecklingen startade i borjan av 1980-talet. Féregang-
arna till G-Confid hette CONFID och CONFID2. G-Confid bestar av komponenter
(procedurer och makron) i SAS programmiljo. Verktyget passar darfor bast i en
produktionsmiljo med SAS. Méjliga plattformar &r Windows, Unix och Lunix. Ett
grafiskt anvandargréanssnitt &r tillgéngligt via SAS Enterprise Guide. Som LP-
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solver anvidnds SAS/OR. G-Confid kan inkdpas fran Statistics Canada f6r 30 000
kanadensiska dollar; support kan kopas till.

Verktyget anvidnds for tabelldata och har funktionalitet for riskbeddmning och
undertryckning i magnitudtabeller. Sekundarundertryckning gors sa att informa-
tionsfoérlusten minimeras. For optimering anvéands algoritmen Linear Program-
ming (LP), vilken ar effektivare berdkningsmaéssigt an ILP (som anvands i
-ARGUS). For att uppna fullvardigt skydd for stora hierarkiska tabeller &r darfor
G-Conlfid ett battre alternativ. Undertryckningsmonstret kan ocksa utvarderas via
ett sdrskilt makro.

G-Conlfid &r utformat for Statistics Canadas behov och fran borjan egentligen inte
avsett for spridning. En brist med verktyget &r att stod for avrundning inte ingar.
Fran ett svenskt perspektiv, dér frekvenstabeller baserade pé registerdata &r van-
liga, ar detta problematiskt. Inte heller cellsummor lika med noll (se avsnitt 5.4)
hanteras. Lankade tabeller krdver en hel del manuell hantering. Indata till pro-
grammet maste vara mikrodata. Sammantaget erbjuder G-Confid mindre flexibi-
litet och farre metoder &n -ARGUS.

SuperCROSS

SuperCROSS ir ett tabellerings- och analysverktyg for Windows-plattformar som
salufors av det australiensiska foretaget Space-Time Research. Det ar anvandar-
vanligt med ett grafiskt anvandargranssnitt. Programmet tillhandahaller vissa
funktioner for riskbedomning. Det finns ocksa mojlighet att anropa vissa
17-ARGUS-funktioner fran SuperCROSS, till exempel sekunddrundertryckning och
kontrollerad avrundning, men detta krdaver SuperCROSS-licens. Funktionaliteten
ar begransad, men en fordel med verktyget ar att ABS-metoden fér modifiering
med slumpnycklar (se avsnitt 7.4) finns implementerad. Fér mer information om
SuperCROSS, se webbplatsen for Space-Time Research.
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12 Exempel med rad om hantering

I detta kapitel ges nagra storre exempel pa réjandekontroll for viktiga typer av
data. De fyra avsnitten f6ljer en uppdelning av tabeller med avseende pé tva
aspekter:

o frekvenstabell eller magnitudtabell
e totalrdknade data eller urvalsdata.

Syftet med detta &r att dessa aspekter paverkar vilka metoder som ska anvéndas i
réjandekontrollsprocessen. Varje aspekt har tva mojliga alternativ, vilket ger totalt
fyra olika moijliga kategorier av tabeller. Det dr en grov uppdelning och givetvis
finns undantag; ibland maste anvandaren konsultera flera avsnitt nedan for att
utfora rojandekontrollen. Exemplen visar dock de olika fradgor som behéver
utredas i en given situation. Underavsnitten om riskscenario, riskbedé6mning,
skyddsmetoder och implementering pekar ut vad som behover beaktas for varje
tabell.

Inom respektive kategori kan specifika indelningar forekomma. For frekvens-
tabeller gors en indelning efter férekomst av variabler som kan betraktas som
potentiella malvariabler, {6r magnitudtabeller gors en indelning efter om mal-
variablerna kan anta negativa viarden. For varje statistikmaterial behover stillning
tas till vilket eller vilka parametervarden som ska anvidndas vid riskbedomning
och skydd samt om det behovs kontroll fér koalitioner (se kapitel 5).

12.1 Frekvenstabeller med totalraknade data

Endast nyckelvariabler

Riskscenario

Det hir fallet ror tabeller som enbart spanns upp med hjélp av nyckelvariabler, det
vill sdga indirekt identifierande variabler. Med hjilp av en saddan tabell framkom-
mer inte ndgon ny information om objekten, utan all information &r redan uppen-
bart kdand. Det som da aterstar &r risken for att ndgon individ kan identifieras och
kdnna sig utpekad och ddrmed lida men. Det &r i tabeller med sma frekvenser, till
exempel 1:or och 2:or, som det finns risk att de individer som dessa laga frekvenser
avser ska kdnna sig utpekade. D4 ska dock beaktas att for att ndgon ska veta vilket
objekt som en 1:a avser sa behover den ocksa kidnna till det aktuella objektets varde
pa de variabler som definierar tabellen.

Metoder for riskbedomning

Det dr celler med ldga frekvenser som primért kan vara riskceller, och darfor
anvinds troskelvardesregeln. Enligt troskelvardesregeln dr en cell en riskcell om
frekvensen understiger ett visst troskelvirde. Troskelvardet far vara lagst 3. Ett
hogre troskelvarde kan vara motiverat om risken for koalitioner &r stor.

Skyddsmetoder

Om tabellen vid en forsta tabellering visar sig innehalla ménga laga frekvenser och
om den uppspédnnande variabelns kategorier pa ett naturligt sdtt kan omdefinieras
s& bor detta goras (aggregering).

Ett alternativ kan vara stokastisk vantevardesriktig avrundning av sma frekvenser
med bibehallna marginaler. Marginalfrekvenser lagre &n troskelvardet avrundas
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pa samma sétt. Undertryckning ar séllan lamplig i fall som detta, eftersom
informationsforlusten vanligen blir f6r stor (se Hundepool, 2012, s. 193).

Bibehallna marginaler innebér att f6r tabeller som innehaller marginalsummor
storre dn troskelvérdet sa ska dessa utgora de ursprungliga marginalerna och inte
summan av de avrundade védrdena. Fordelen med att behélla de ursprungliga
marginalerna &r att det inte kommer att uppsta diskrepanser mellan tabeller som
har gemensamma variabler, utan konsistensen bevaras. Nackdelen &r att tabellen
anda inte ar helt skyddad och att det kan uppsta situationer dar det gér att bak-
vdgen riakna ut det ursprungliga virdet i en cell via marginalerna. Det ska dock
vagas mot det faktum att det bade for statistikproducenten och f6r anviandarna av
statistiken kan innebé&ra svarigheter att hantera tabeller med olika marginaler.
Risken for att ndgon via marginalerna ska kunna réakna ut de ursprungliga vardena
ar dessutom mindre dn vid deterministisk avrundning.

Implementering och it-verktyg

Troskelvardesregeln finns implementerad i T-ARGUS. Stokastisk vantevardesriktig
avrundning av sma frekvenser ingdr dock inte i --ARGUS, utan skulle fa program-
meras separat. Det ska helst vara mgjligt att reproducera exakt samma tabell trots
att avrundningen gors slumpméssigt.

Exempel

Tabell 12.1 &r ett exempel pa en frekvenstabell som endast innehaller indirekt
identifierande nyckelvariabler. Detta dr ocksa ett exempel pa att det inte alltid ar
entydigt om en variabel 4r trolig som indirekt identifierande eller som maélvariabel.

Det finns till exempel endast en kvinna som é&r 16 ar och ar gift eller har registrerat
partnerskap. Ingen kan ldra sig ndgon ny information om denna kvinna, eftersom
det skulle behtvas uppgift om hennes alder och civilstand for att visa vem denna
1:a avser.

Tabell 12.1 Utdrag ur Folkméangd efter kon, civilstand och dlder (15-19-aringar) i
ettarsklasser den 31 december 2006

Ogifta Gifta Skilda Ankor/anklingar Totalt

15 ar Man 66 672 0 0 0 66 672
Kvinnor 62 779 0 0 0 62 779

16 ar Man 67 172 0 0 0 67 172
Kvinnor 63 744 1 0 0 63 745

17 ar Man 63 729 0 0 0 63 729
Kvinnor 60 229 6 1 0 60 236

18 ar Man 62 325 38 1 0 62 364
Kvinnor 58 361 346 0 0 58 707

19 ar Man 58 088 152 0 0 58 240
Kvinnor 55 081 979 17 1 56 078

Viénteviardesriktig slumpmassig avrundning av alla 1:or resulterar i tabell 12.2, dér
det i den publicerade tabellen skulle sta 0 eller 3 (0 med sannolikheten 2/3 och 3
med sannolikheten 1/3):
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Tabell 12.2 Utdrag ur Folkméangd efter kon, civilstand och dlder (15-19-aringar) i
ettarsklasser den 31 december 2006, med stokastisk avrundning

Ogifta Gifta Skilda Ankor/Anklingar Totalt

15 ar Man 66 672 0 0 0 66 672
Kvinnor 62 779 0 0 0 62 779

16 ar Man 67 172 0 0 0 67 172
Kvinnor 63 744 Oeller 3 0 0 63 745

17 ar Man 63 729 0 0 0 63 729
Kvinnor 60 229 6 Oeller 3 0 60 236

18 ar Man 62 325 38 Oeller 3 0 62 364
Kvinnor 58 361 346 0 0 58 707

19 ar Man 58 088 152 0 0 58 240
Kvinnor 55 081 979 17 Oeller3 56 078

For 19-ariga kvinnor kommer det efter avrundningen fortfarande vara majligt att
med hjdlp av marginalsumman enkelt hirleda att det finns en énka, eftersom

56 078 - 55 081 - 979 - 17 = 1. Motsvarande géller dock inte for de 16- och 17-ariga
kvinnorna eller de 18-&riga ménnen, eftersom det finns en eller flera sanna 0:or pa
samma rad. Det gar i den publicerade tabellen inte att veta om dessa 0:or var en
0O:a, 1:a eller 2:a i den ursprungliga tabellen. For dessa rader i tabellen géller att om
frekvenserna under troskelvdrdet avrundas till en 0:a sa gar det i efterhand inte att
veta vilken 0:a (pa aktuell rad) som var en 1:a fran borjan. Avrundas frekvenserna
under troskelvérdet till en 3:a sa framgar att de ursprungligen var 1:or, eftersom
summan av de avrundade védrdena ar 2 enheter storre &n marginalsumman.

Trots de ovan pétalade bristerna med att ldta marginalerna vara oférédndrade sa
overvéger fordelarna. Syftet ar att f& bort de idgonfallande laga frekvenserna och
dérmed till viss del forsvara bakvagsidentifiering.

Bade nyckelvariabler och potentiella malvariabler

Riskscenario

Aven i detta fall finns en risk att objekt som tillhor tabellceller med sma frekvenser
kan kanna sig utpekade och ddrmed lida men. Dessutom tillkommer risken att
anvindarna av tabellen kan fa ny information om de objekt som ligger till grund
for statistiken. Denna situation kan intrdffa om minst en av variablerna som
spdnner upp tabellen utgér ny information som inte redan ar kdnd av den som
forsoker utfora rojandet, samtidigt som de Gvriga variablerna ar tillrdckliga for att
identifiera ett objekt. Detta dr ett allvarligare riskscenario dn scenariot med endast
nyckelvariabler. I detta scenario finns det en risk att grupper av objekt kan rojas (se
exempel nedan).

Metoder for riskbedomning

Tabellceller som innehaller sma frekvenser utgor riskceller, darfor anvands
troskelvardesregeln. Dessutom bor celler dér cellens frekvens &r lika med
marginalen eller marginalen -1 definieras som riskceller, pa grund av risken for
gruppréjande.

Skyddsmetoder

Ett forsta steg dr att om mojligt géra om klassindelningen av nyckelvariabler.
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Som komplement eller alternativ till aggregering foreslas stokastisk vintevardes-
riktig avrundning av sma frekvenser med justerade marginaler, det vill sdga de
avrundade cellviardena summeras till ett nytt marginalvarde. Justeringen av margi-
nalerna motiveras av att riskscenariot dr att betrakta som allvarligare jamfort med
fallet med endast nyckelvariabler, men det géller att vdga detta mot eventuella
oldgenheter med att publicera flera tabeller med delvis gemensamma variabler dar
marginalerna inte Gverensstimmer.

Avrundning av sma frekvenser ger inget skydd for celler med frekvens lika med
marginalen eller marginalen -1. Det ar majligt att undertrycka sddana celler, men
sekundérundertryckningen kan orsaka problem och kréver en noggrann analys.
Det finns i dagsldget inte ndgon standardlosning for avvagningen som behovs vid
skydd av dessa celler.

Implementering och it-verktyg

Samma it-verktyg krdvs som i fallet med endast nyckelvariabler. Troskelvérdes-
regeln finns implementerad i t-ARGUS.

Exempel

I detta konstruerade exempel anvinds kommun, kén och &lder som nyckel och
utbildningsniva som malvariabel. Med hjdlp av tabell 12.3 kan vem som helst réja
att samtliga mén i kommunen i aldersgruppen 25-29 ar har lag utbildningsniva.
Vidare kan den man som har utbildningsniva 2 i dldersgruppen 30-34 &r dra
slutsatsen att alla andra mén i hans aldersgrupp i kommunen har utbildningsniva
1. Riskabla celler i denna typ av riskscenario definieras alltsa inte enbart genom
laga cellfrekvenser.

Tabell 12.3 Antal mén efter &lder och utbildningsniva

Kommun A Utbildningsniva
Totalt
Kén Alder 1 2 3 4
Mén 25-29 90 0 0 0 90
30-34 75 1 0 0 76
35-39 80 40 10 15 145

Jamfort med individstatistik ska for foretag beaktas att den geografiska informa-
tionen kan fa stort genomslag, till exempel kan stora foretag som dominerar pa
sma orter eller i glesbygdsregioner litt kdnnas igen. Populationen kan vara sned
med avseende pa nyckelvariablerna, vilket kan gora vissa foretag lattare att
identifiera dn andra.

12.2 Frekvenstabeller med urvalsdata

Endast nyckelvariabler

Riskscenario

Riskscenariot motsvarar scenariot vid totalrdknade data, men det faktum att det ar
ett urval gor att risken for identifiering dr mindre, speciellt vid sma urvalsfrak-
tioner och symmetriska férdelningar.

Iindividundersokningar dr det mycket svart att sdkert identifiera en individ i en
tabell utan kdinnedom om att just den individen ingdr i urvalet. Med hjélp av den
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information om urvalsférfarandet som normalt tillhandahalls av statistikprodu-
centen gar det knappast att sdkert sdga att ndgon individ tillhor ett urval; det maste
till annan information som inte brukar publiceras. Den storsta risken borde darfor
vara att ndgon som ingdr i undersokningen kénner igen sig sjdlv, se text om sjalv-
identifiering i avsnitt 6.1.

Ett mojligt scenario ar ocksa att ndgon tycker att en kategori som beskrivs i en
tabell &r mycket lik ndgon specifik individ, men det kan inte betraktas som ett
utpekande. Eftersom det ar ett urval finns alltid en mojlighet att det dr ndgon
annan.

Ett urval av foretag &r inte direkt jaimforbart med ett urval av individer. I foretags-
undersokningar forekommer ofta att stora foretag ingar i undersékningen med
sannolikhet 1. For dessa foretag &r inte urvalsférfarandet en skyddsatgard i sig och
situationen blir darfér jaimforbar med motsvarande for totalraknade foretag, och i
stort sett samma metoder for riskbedémning och skydd &r lampliga.

Metoder for riskbedomning

Riskbeddmningen gors pa skattade (uppraknade) frekvenser, med troskelvardes-
regeln. Skillnaden mot totalundersckta data som redovisas enbart pa nyckel-
variabler &r att ett lagre troskelvédrde kan anvandas, men minst vérdet 3. Det &r
dock av kvalitetsskal tamligen osannolikt i praktiken att celler dar uppréknade
frekvenser har mycket ldga vérden &r aktuella for publicering.

Skyddsmetoder

Eftersom risken med denna typ av tabell &r liten, 4r det ganska troligt att skade-
provningen kommer fram till att inget skydd behovs. Om skydd ska appliceras,
eller om det finns objekt som ingér i data med sannolikheten 1, s anvands samma
metoder som i avsnittet om totalrdknade data, det vill saga forst slds om mojligt
redovisningsgrupper ihop och sedan avrundas sma vdrden med bibehallna
marginaler.

Implementering och it-verktyg

It-16sningen dr densamma som for totalrdknade data.

Exempel

Se exemplet i avsnitt 12.1 ovan om totalrdknade data.

Bade nyckelvariabler och potentiella malvariabler

Riskscenario

Risken for identifiering i en urvalsundersckning av objekt ar troligen liten, men
risken for skada eller men om ett objekt skulle kunna identifieras eller kdnna igen
sig sjdlv ar storre nér potentiella malvariabler redovisas i tabellen.

Liksom i motsvarande scenario for totalundersokningar finns &ven problemet att
grupper av objekt kan réjas nér ett cellvarde ar lika med marginalen eller marginalen
-1. Nér det &r fragan om urval forutsatter detta att ndgon (eller ndgra i koalition)
har kdnnedom om att en hel grupp ingar i urvalet. Den risken borde dock vara
betydelselos.

I undersékningar med totalundersokta strata, typiskt foretagsundersékningar, dér
objekten ingar i undersékningen med sannolikhet 1, ar riskscenariot detsamma
som for totalrdknade data. Riskbedomning och skydd ska hanteras pa samma sitt.
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Metoder for riskbedomning

Riskbeddmningen gors pa skattade frekvenser. Ett ldgre troskelvarde kan
anvandas dn vid motsvarande situation for totalundersokta data, men minst vardet
3. Aven hér avgor sannolikt kvalitetsskal i férsta hand om s& laga cellvarden &r
aktuella for publicering. Celler med frekvens lika med marginalen eller

marginalen -1 bor identifieras som riskceller dven vid urvalsdata.

Skyddsmetoder

Aven hir kan skadeprévningen komma fram till att urvalsmekanismen ger ett
tillrackligt skydd sa att inget ytterligare skydd behovs. Om skydd ska appliceras
eller om det finns objekt som ingdr i data med sannolikheten 1, sd anvands samma
metoder som i avsnittet om totalrdknade data, det vill sédga forst ssmmanslagning
av celler och sedan avrundning av sma varden med justerade marginaler. Om
skyddsbehovet bedéms som litet kan bibehallna marginaler 6vervagas.

Implementering och it-verktyg
It-16sningen dr densamma som i avsnitt 12.1 om totalrdknade data.

Exempel

Exemplet visar en urvalsundersokning vars syfte &r att belysa anvandningen av
informationsteknik i svenska foretag. Populationen &r svenska foretag med tio eller
flera anstillda. Populationen &r stratifierad efter bransch och storleksklass, dar
obundet slumpméssigt urval inom strata anvéands for strata med farre an 200
anstillda, medan strata med 200 eller flera anstidllda totalundersdks. En av under-
sokningsvariablerna ar huruvida féretaget anvénder dator eller inte. Resultatet
fran 2006 ars undersokning ges i nedanstdende tabell.

Tabell 12.4 Datoranvandning i féretag (med tio anstillda eller flera) efter
foretagsstorlek, ar 2006

Antal anstéllda Andel foretag, procent Felmarginal,

procentenheter
10-19 94 2
20-49 97 2
50-99 100 0
100-199 100 0
200-499 100 0
500— 100 0

Det foreligger inte ndgot réjande i de tva minsta storleksklasserna. Andelen &r inte
100 procent och dessutom é&r det rimligen inte kédnt fér anvandarna vilka foretag
som ingér i urvalet. For storleksklasserna 50-99 och 100-199 anstéllda &r andelen
100 procent, men inte heller dar foreligger nagot réjande om det kan forutséttas att
det inte dr kdnt vilka foretag som ingar i urvalet. I de tva storsta storleksklasserna
skulle det kunna foreligga réjanderisker (men knappast skaderisker), eftersom
anvindaren troligen genom dokumentation och dylikt vet att samtliga foretag i
dessa klasser ingér i urvalet. Daremot vet inte anvéndaren vilka foretag som utgor
bortfall.
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12.3 Magnitudtabeller med totalrdknade data

Icke-negativa malvariabler

Riskscenario

Typiskt ar det celler dar endast ett litet antal objekt bidrar till cellsumman som &r
riskfyllda. Det enklaste exemplet dr en cell med endast tva objekt som bidrar till
den redovisade summan; i detta fall kan vartdera objektet genom att dra bort sina
respektive védrden fran cellsumman réja det andra objektets virde.

Celler med fler dn tva objekt &r inte garanterat sdkra. Beroende pa hur bidragen
inom en cell dr fordelade storleksméssigt kan en anvédndare anda dra mer eller
mindre sékra slutsatser om objekt i cellen. I celler med ménga objekt men dar ett
eller tva objekt bidrar med extremt stora varden relativt sett, kan det vara latt att
dra slutsatser om dessa. Den storsta risken dr att objektet med det nést storsta
vardet i cellen subtraherar sitt viarde fran cellens summa och férsoker dra slutsatser
om objektet med det storsta virdet (se avsnitt 5.2).

Ett annat riskscenario &r koalitioner av tva eller flera objekt i en cell. Koalitionens
medlemmar subtraherar sina viarden fran cellsumman f6r att ddrigenom férséka
réja information om nagon utanfor koalitionen.

Riskscenariot dr detsamma for foretagsdata och individdata, men med vissa
typiska skillnader. Risken for koalitioner bor tas pa storre allvar nér det géller
foretag an nér det géller individer. Risken for sneda fordelningar &r storre for
foretag, till exempel nar ett litet antal stora foretag dominerar inom sin bransch
eller region. Fordelningen av varden &r ofta mindre sned i individdata, vilket
medfor dels att det dr farre individer som har avvikande varden, dels att storleken
pa avvikande védrden vanligen inte ar lika extrema. Vidare &r det littare att
identifiera foretag, eftersom de &r mer offentliga och viss information kan
forvantas vara kdand om dem, som vilket eller vilka féretag som dominerar i sin
bransch.

Metoder for riskbedomning

Som primédr metod for riskbedomning kan p %-regeln anvandas. Om risken for
koalitioner bed6éms tillrdckligt stor kan p %-regeln for koalitioner anvédndas.

Icke-tomma celler ddr variabeln summerar till noll markeras som riskfyllda.

Typiskt dr utgangslédget att summor redovisas. I fall med tabeller som redovisar
enklare funktioner av summan, till exempel medelvérden, ska utgas fran att
antalen i cellerna finns tillgangliga for angriparen. Riskbedomningen gors pa den
underliggande magnitudtabellen med summor.

Skyddsmetoder

Om mojligt kan 6vervégas att omdefiniera tabellen for att undvika celler med for
hog risk, det vill siga sammanslagning av redovisningsgrupper (aggregering).
annat fall (eller i kombination med aggregering) anvands undertryckning. For att
forhindra att de undertryckta viardena ska gé att rakna ut, undertrycks dven ett
antal celler som inte i sig ar riskceller. I foretagssammanhang finns ocksa ibland
mojligheten att fa enskilda foretags tillatelse att publicera uppgiften genom
samtycke (medgivande), enligt kapitel 8.

Implementering och it-verktyg

7-ARGUS har de nédvéndiga funktionerna for identifiering av riskceller: p %-
regeln med hénsyn till koalitioner samt identifiering av “nollceller”.
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Sekundédrundertryckning med optimeringsrutiner som tar hansyn till informa-
tionsforlusten finns ocksé i ~ARGUS.

Negativa malvariabler

Riskscenario

I fallet med endast icke-negativa varden som summerar till en celltotal finns det en
nedre och en 6vre gréans for de enskilda bidragens majliga varden. Detta gor det
mojligt f6r en anvandare av tabellen att subtrahera kdnda bidrag fran cellsumman
for att se vad som aterstar och dérefter justera dessa gransvarden. Om det daremot
dr en “negativ variabel”, som alltsd 4ven kan anta negativa virden, dr det inte
langre mojligt att dra samma slutsatser nar antalet objekt som bidrar till cell-
summan ar stort.

Om cellen endast innehéller tvé objekt kan dessa fortfarande roja varandras
varden, men &r antalet storre blir det genast svarare. Som ett enkelt exempel kan
tas att tre objekt bidrar till en summa enligt 7-5+3 = 5. Om ett av dessa drar bort sitt
virde fran summan aterstdr -2, 10 eller 2, beroende pd vem det dr som drar bort sitt
virde. Eftersom granserna for de olika bidragen (i teorin) tillats variera mellan £ o
ar inte detta en anvandbar metod, om det inte gar att ldgga troliga 6vre och undre
granser for bidragen med hjalp av ndgon annan information.

Metoder for riskbedomning

Riskbeddmningen gors inte p& malvariabeln utan pa cellernas frekvenser, med
troskelvardesregeln och troskelvarde minst lika med 3. Om risken for koalitioner
kan antas vara stor satts viardet hogre. Andra metoder for att hantera negativa
variabelvarden har foreslagits i litteraturen, se s. 128 och s. 154 i Statistics
Netherlands (2010).

Skyddsmetoder

Risken i tabeller dar variabeln kan anta negativa varden dr mindre &n i tabeller
med variabler som bara kan anta icke-negativa védrden. Skadeprévningen kan
komma fram till att skyddsbehovet &r litet. Om skydd ska appliceras anvands
samma metoder som for icke-negativa magnituder, det vill sdga aggregering eller
undertryckning.

Implementering och it-verktyg
Troskelvardesregeln och sekundadrundertryckning kan tillimpas med t-ARGUS.

12.4 Magnitudtabeller med urvalsdata

Icke-negativa malvariabler

Riskscenario

Riskscenariot motsvarar scenariot vid totalrdknade data. Det faktum att det &r ett
urval gor att risken for identifiering dr mindre, speciellt vid sma urvalsfraktioner
och symmetriska férdelningar, och om det kan antas att det inte dr kint vilka
objekt som ingdr i urvalet.

Vid foretagsundersckningar dr dock designvikterna att beakta d& de ofta ar
framtagna med ledning av en storleksvariabel som kan vara snedfordelad. I
foretagsundersokningar forekommer ofta att stora féretag ingar i undersékningen
med sannolikhet 1. For dessa foretag dr inte urvalsférfarandet en skyddsétgard i
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sig och situationen blir dédrfor jamforbar med motsvarande for totalrdknade
foretag. Samma metoder for riskbedomning och skydd ar da lampliga.

Metoder for riskbedomning

Som primédr metod for riskbedomning kan p %-regeln anvandas. Designvikter kan
anvéndas i riskbedomningen enligt metoden som beskrivs i avsnitt 5.5. Om risken
for koalitioner bedoms stor kan p %-regeln for koalitioner anvéandas.

Icke-tomma celler dér variabeln summerar till noll markeras som riskfyllda.

Skyddsmetoder

Skadeprovningen kan komma fram till att urvalsmekanismen ger ett tillrackligt
skydd, sa att inget ytterligare skydd behovs. Om skydd ska appliceras, eller om det
finns objekt som ingar i urvalet med sannolikhet 1, s& anvands samma metoder
som for totalrdknade data, det vill siga aggregering eller undertryckning.

Implementering och it-verktyg

Funktioner f6r identifiering av riskceller enligt p %-regeln med anvandning av
designvikter och med hénsyn till koalitioner samt for identifiering av “nollceller”
finns i ~ARGUS. Programmet har dven utvecklade optimeringsfunktioner for
sekundédrundertryckning.

Exempel

Exemplet visar en tabell med testdata fran foretag ddr mélvariabeln &r en summa-
variabel som inte kan anta negativa vérden, till exempel omsattning, och bak-
grundsvariablerna dr region och storlek. -~ARGUS anvands for riskbedémning och
skydd av tabellen. Riskbedémningsmetod &r p %-regeln med p = 20 och med
hénsyn till att koalitioner av storlek 2 kan férekomma. Designvikterna anvéands i
riskbedomningen. Som skyddsmetod anvinds undertryckning. Den rédmarkerade
cellen identifierades som en riskcell och ska dérfor undertryckas. De gulmarkerade
cellerna &r valda for sekundarundertryckning for att det inte ska ga att rakna ut
vardet i den primdrt undertryckta cellen. Valet av celler for sekundédrunder-
tryckning gjordes med hyperkub-metoden och med tillimpning av sikerhets-
intervall, se avsnitt 7.2. Informationsforlusten méttes som summan av de
undertryckta cellvdrdena, med minskad risk for att marginaler undertrycks.

Tabell 12.5 Omsittning efter storlek och region

Region
Totalt

Nord Ost Vst Syd

1 1538 8 935 = - 12 952

5 9 441 804 7914 392 7197 277 6373 271 30 926 744

6 8 867 808 6 530 004 6 426 570 5 675 564 27 499 946

Storlek

7 9 379 567 6 629 907 7 526 487 6 014 609 29 550 571
8 10913 175 8 395 858 9169 322 6443 118 34 921 474
9 17 877 116 16 453 648 22 961 918 15 397 085 72 689 767

Totalt 56 481 855 45 932 745 53 281 575 39 906 126 195 602 301
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Negativa malvariabler

Riskscenario

Riskscenariot motsvarar scenariot vid totalrdknade data och negativa mélvariabler,
med reservation for det eventuella skydd som urvalsférfarandet kan ge. Liksom i
tidigare beskrivna scenarier ska objekt med urvalssannolikhet 1 ses som
tillhérande ett totalundersokt datamaterial. Dock férsvéarar forekomsten av
negativa vérden ett réjande.

Metoder for riskbedomning
Troskelvardesregeln ska anvdndas med troskelvarde minst lika med 3. Om risken
for koalitioner kan antas vara stor sétts vardet hogre.

Skyddsmetoder

Skadeprovningen kan resultera i att skyddsbehovet bedéms som litet. Om skydd
ska appliceras anviands aggregering eller undertryckning, enligt avsnitt 12.3 om
totalrdknade data.

Implementering och it-verktyg
Troskelvardesregeln och sekundédrundertryckning kan tillimpas med t-ARGUS.

100 Rddet for den officiella statistiken



Handbok i statistisk rojandekontroll Forklaring av ndgra begrepp

13 Forklaring av nagra begrepp

Additivitet
Se Konsistent.

Angripare
Nagon som med eller utan avsikt forsoker komma at skyddad information genom
att utnyttja majligheter till réjande.

Anonymisering

Att ur datamaterial ta bort de uppgifter (identifierare) som kan hanféra uppgifter till
enskilda objekt i en population av personer, foretag eller motsvarande. Nar en
anonymisering gjorts dr personuppgiftslagen dndé tillamplig, eftersom materialet
fortfarande kan innehdlla personuppgifter. Kan dven betyda avidentifiering
(jamfor nedan), varfor fortydligande kan behovas.

Attribuering

Att pa nagot sétt utldsa en egenskap (ett viarde pa en malvariabel) for ett enskilt
objekt i en population. Jamfor med Identifiering.

Attributréjande
Se Attribuering.

Avidentifiering

Att ur datamaterial ta bort alla personuppgifter och uppgifter som kan hanfora
uppgifter till enskilda objekt i en population av personer, foretag eller mot-
svarande. Nér en avidentifiering gjorts dr personuppgiftslagen inte tillamplig,
eftersom materialet inte innehdller personuppgifter. Kan dven betyda anonymi-
sering (jamfor ovan), varfor fortydligande kan behovas.

Celler

Betyder i denna handbok de olika aggregat som virdena i en tabell avser, d&ven
marginalsummor och liknande.

Direkt identifiering
Identifiering med hjalp av identifierare.

Holdings

Ett slags hierarkiska objekt, dér varje objekt kan foras till en grupp av flera objekt i
en hierarkisk struktur med tva eller flera nivaer. Ett exempel dr koncerner med
dotterforetag i olika ldn. Risken vid férekomst av holdings &r att olika objekt som
tillhér samma grupp kan finnas utspridda 6ver flera olika celler i tabellen, vilket i
sig kan utgora en okad risk for réjande via koalitioner. Ett sétt att skydda mot
rojande &r att utgd fran koncernerna som objekt da r&janderisken ska bedémas,
dven om det kan bli arbetskrdavande att uppdaterat hanfora ritt foretag till ratt
koncern.

Identifierare

Uppgifter som &r vésentligt sdrskiljande, inte nodvandigtvis unikt, for objekt i en
population, sdsom person- eller organisationsnummer, namn, adress och telefon-
numimer.
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Identifiering
Att pa nagot satt urskilja vilket enskilt objekt i en population som ligger bakom en
uppgift i ett statistikmaterial. Kallas &ven Identitetsrojande. Jamfor med Attribuering.

Identitetsréjande
Se Identifiering.

Indirekt identifiering
Identifiering p& nagot annat satt dn direkt identifiering.

Innanmate (i en statistiktabell)

Avser i denna handbok médngden av cellerna i tabellens inre, det vill sédga tabellens
celler utom cellerna i marginalerna.

Koalition

En koalition uppstar om ndgon kommit 6ver icke offentliga data om tva eller flera
objekt och da kan dra slutsatser om ytterligare objekt. Lds mer om koalitioner i
avsnitt 4.2.1 i stycket vid Minimum frequency rule pa s. 119 i Statistics Netherlands
(2010).

Konsistent

Egenskap hos en skyddsmetod att varden stimmer med varandra som forvantat.
Kan avse 6verensstimmelse mellan olika angivelser av samma virde (till exempel
konsistens mellan tabeller), eller att summor 6ver till exempel rader och kolumner
inom en tabell stimmer med de viarden pa dem som anges i tabellen (kallas
Summakonsistens eller Additivitet).

Makrodata

Data som ar i vid mening sammanriknade 6ver en population av exempelvis
individer eller foretag, alltsa sddana data som normalt redovisas i statistiktabeller,
diagram eller kartor.

Marginalfrekvens
I en frekvenstabell: Den redovisade summan av de redovisade frekvenserna for
cellerna i en rad, kolumn eller annan motsvarande uppdelning.

Medgivande
Se Samtycke (till att efterge sekretess).

Mikrodata

Data som inte 4r sammanrédknade 6ver en population utan avser enskilda observa-
tioner for exempelvis individer eller foretag.

Parametrar (styrparametrar)

For rojandekontroll: Talvédrden eller koder for valbara instédllningar av funktiona-
liteten i metoder och programvara for riskidentifiering och skydd.

Personuppgifter
All slags information som direkt eller indirekt kan hénforas till en fysisk person
som dr i livet (definition fran 3 § personuppgiftslagen (1998:204)).
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Publicera

Betyder i denna handbok att gora offentlig och/eller tillginglig utanfor statistikprodu-
centen. Det behover inte innebéra spridning pa webben eller i tryck och géller bade
makro- och mikrodata.

Riskabel (riskfylld)

Egenskapen hos cell, virde, vardeintervall, variabel, redovisningsgrupp eller annat
att redovisning dar potentiellt kan medfdra en inte betydelsel6s risk for réjande,
vilket behéver uppmaéarksammas i réjandekontrollen.

Riskcell

Cell vars redovisning skulle medféra en inte betydelselos risk for réjande, sa att
nagon forebyggande &tgédrd normalt behovs for cellen foére publicering.

Rojandescenario

Ett mojligt tillvagagangssatt for en angripare. Exempel: Att subtrahera ett kiant
variabelvarde fran en summa i en cell for att dra slutsatser om 6vriga objekt i
cellen.

Samtycke

Samtycke definieras i 3 § personuppgiftslagen (1998:204) som varje slag av frivillig,
sarskild och otvetydig viljeyttring genom vilken den registrerade, efter att ha fatt
information, godtar behandling av personuppgifter som rér honom eller henne.
Denna beskrivning av ett samtycke kan tjana som utgangspunkt dven nér en fysisk
eller juridisk person lamnar ett samtycke (medgivande) till att efterge sekretess for
en given uppgift. Allméant géiller att samtycket ska ldmnas av den enskilde sjdlv
eller, nér det géller foretag, av en legal foretradare (firmatecknare). Vidare galler
att samtycket ska avse statistikresultat som offentliggérs under en avgransad tid.
Samtycket ska for att gdlla inhdmtas pé ett satt som &r tydligt for den som lamnar

det.

Sekretess

Ett forbud [med stod i lag] att réja en uppgift, vare sig det sker muntligen, genom
utlimnande av en allmén handling eller pa ndgot annat satt (enligt definition fran
3 kap. 1 § offentlighets- och sekretesslagen (2009:400)).

Singleton

Med singleton avses att vardet i en cell kommer frdn endast en uppgiftslamnare.
Denna kédnner naturligtvis till sitt eget varde och kan darfor vid exempelvis tva
undertryckta celler i en rad eller kolumn med hjilp av marginalen rikna ut vérdet
for den andra undertryckta cellen. Singleton-problematiken behover darfor beaktas
vid undertryckning av cellvédrden.

Summakonsistens
Se Konsistent.
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14 Svensk-engelsk ordlista

I det f6ljande ges en ordlista fran svenska till engelska inom réjandekontrolls-
omradet. Nagra av de svenska orden har knappast anvénts tidigare. Orden kan
dock rekommenderas, mot bakgrund av att svenska myndigheter enligt sprak-
lagen (2009:600) har ett sarskilt ansvar for att svenska spraket anvéands och
utvecklas. Syftet med ordlistan &r bland annat att underlitta sokning i den
internationella litteraturen om réjandekontroll.

Svenska
Addition av brus

Additivitet, summakonsistens

Aggregering

Angripare
Anonymisering
Attribuering
Avidentifiering
Avrundning
Barnardisering
Datavixling, databyte

Deterministisk avrundning,
konventionell avrundning

Differentiering

Dominansregel, (1, k)-regel

Exakt r6jande
Frekvenstabell

Grupprojande
Icke-perturbativ
Identifierare
Identifiering
Inferensréjande

Informationsforlust

Koalition (av uppgiftsldmnare)

Kontrollerad avrundning
Kontrollerad tabelljustering
Kénsliga uppgifter
Lankade tabeller
Magnitudtabell

Makrodata
Marginalsumma

Mikroaggregering
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Engelska
Noise addition, adding noise
Additivity, summation consistency

Table redesign, table restructuring, table
recoding

Intruder, attacker, snooper
Anonymization
Attribution
Deidentification
Rounding

Barnardisation

Data swapping

Deterministic rounding,
conventional rounding, ordinary rounding

Differencing

Dominance rule, (1,k) rule,
concentration rule

Exact disclosure, complete disclosure

Frequency table, table of frequency
(count) data

Group (attribute) disclosure
Nonperturbative

Identifier

Identification

Inferential disclosure
Information loss

Coalition (of respondents)
Controlled rounding
Controlled tabular adjustment (CTA)
Sensitive data

Linked tables

Magnitude table, quantitative table,
table of magnitude data

Macrodata
Marginal total

Microaggregation
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Mikrodata

Malvariabel

Nyckel

Nyckelvariabel
Offentliga mikrodatafiler
Omkodning
Personuppgifter
Perturbativ

p Y%-regel

pg-regel
Primdrundertryckning
Publicera, offentliggora
Riskcell, riskutsatt cell
Rojande
Rojandekontroll
Rojanderisk
Rojandescenario

Samtycke (till att efterge
sekretess), medgivande

Sekretess

Sekundarundertryckning,
konsekvensundertryckning

Skadeprovning
Skaderisk
Skuggvariabel
Skydd av data

Stokastisk avrundning,
slumpmadssig avrundning

Tabelldata

Transparens, spridning av
information om metod
for réjandekontroll

Troskelvardesregel

Undertryckning
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Microdata

Target variable

Key, identification key

Key variable

Public use files (PUFs)

Recoding

Personal data

Perturbative

p% rule

pq rule, prior-posterior (ambiguity) rule
Primary suppression

Publish, disseminate

Risky cell, disclosive cell, sensitive cell
Disclosure

Disclosure control, disclosure limitation
Disclosure risk, probability of disclosure
Disclosure scenario

Consent, waiver

Secrecy, confidentiality

Secondary suppression,
complementary suppression,
residual suppression

Risk assessment

Risk of damage, risk of harm
Shadow variable

Data protection

Stochastic rounding,
random rounding

Tabular data

Transparency

Threshold rule, (minimum) frequency rule,
nrule

Suppression, cell suppression
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Bilaga: Begaran om samtycke till
att efterge sekretess

FORETAGETS NAMN (motsv.)
Ev. precisering, en eller tvd rader

ADRESS
POSTORT

Om firgmarkeringarna:

Svart: Fast text (tas bort endast di den inte dr relevant).

Réd: Text som ska anpassas till den aktuella situationen och dndras eller helt tas bort.
Bla: Instruktioner (tas alltid bort).

Méanad ar

TILL FIRMATECKNARE

Undersdkningens namn anges alitid

Offentligg6érande av statistikresultat

Ni har inom ramen for Undersckningens namn lamnat uppgifter till statistik om
amnesomradet, som Myndigheten framstéller med Uppdragsgivarens namn som
uppdragsgivare. Ange dmnesomrddet pd ett for foretagen littforstdeligt sitt.
Uppgifterna skyddas av statistiksekretessen i 24 kap. 8 § offentlighets- och
sekretesslagen (2009:400), vilket innebar att Myndigheten inte far féra vidare
uppgifter om enskilda uppgiftslamnare.

For att statistiken ska bli till basta nytta énskar Uppdragsgivarens namn och
Myndigheten ert samtycke att fa offentliggora statistikresultat uppdelat pa
kommuner/branscher/ ... . Ange benimning pd uppdelning(ar) som avses. Se
information pé baksidan. Samtycket &r frivilligt och omfattar statistikresultat som
offentliggérs t.o.m. ménad ar. Ange mdnad och dr, inte senare in tvd dr efter brevets
datum.

S& har gor ni

Skicka in samtyckesforklaringen (se baksidan) till oss i det bifogade svarskuvertet.
Kontakta oss gdrna om ni 6nskar ytterligare information.

Tack for er medverkan!

Namnteckning

Namnfortydligande
Produktansvarig/Enhetschef

Var god vénd!
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Lamnade uppgifter

Uppgifterna ni lamnat avser Foretagets namn med organisationsnummer xxxxxx-
XXXX.

Samtyckets andamal

Offentliggorandet innebér att statistikresultat i form av sammanraknade siffer-
uppgifter blir tillgangliga offentligt genom internet eller p& annat sétt. Med
uppdelningen pad kommuner/branscher/... kan férhallanden for enskilda
uppgiftslimnare komma att framga. Sekretesskyddet f6r de uppgifter som ert
foretag har lamnat innebér att Myndigheten inte far offentliggéra uppgifterna
uppdelade pa detta sétt utan samtycke fran er som uppgiftslamnare. Detta géller
dven om motsvarande uppgifter redan har offentliggjorts av er eller ndgon annan.
Samtycket ar frivilligt.

Samtycke till att efterge sekretessen i 24 kap. 8 8§ offentlighets- och
sekretesslagen

Jag har tagit del av informationen ovan och intygar att Foretagets namn
samtycker till att Myndigheten offentliggor statistikresultat pé det sitt som anges
dér. Foretagets namn har ratt att ta tillbaka samtycket ndr som helst och utan att
behova ge nagon motivering.

Namnfortydligande
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