Informationssakerhetspolicy
231101

3(8



POLICY

12

SCB -

Faststalld av GD: 17 oktober 2023 Ansvarig: Sakerhetsstaben
Trader i kraft: 1 november 2023 Dnr: A2023/2860
Upphor att galla: 1 november 2026

Informationssakerhetspolicy

SCB:s verksamhet, fran det att féretag, organisationer och individer
tillfragas om uppgifter till dess att resultaten redovisas pa SCB:s
webbplats eller levereras som ett resultat av ett uppdrag, innebér en
omfattande hantering av information. Nar SCB samverkar med andra
svenska och utldndska myndigheter och organisationer stills ocksa krav
pa en god informationssakerhet.

Det ar darfor av storsta vikt att vi hanterar informationssékerhetsfragor
pa ett fortroendeingivande och metodiskt satt. Den information som
SCB forfogar 6ver och hanterar ar en viktig strategisk tillgang som
maste skyddas.

Med information avses alla slags uppgifter som anvinds i verksamheten
oavsett om uppgiften dr muntlig eller skriftlig och oberoende av hur den
bearbetas, lagras eller transporteras.

Generella krav

¢ Huvuddelen av sdkerhetsarbetet ska ske hos avdelningar,
enheter och sektioner, d v s hos dem som ndarmast hanterar
informationen.

e Sikerhetsarbetet ska utforas systematiskt och utga fran
myndighetens regelverk for informationssidkerhet.

¢ All information och alla informationssystem ska ha ett tydligt
agarskap och utpekat ansvar inom myndigheten.

¢ Informationssidkerhet ska integreras i forvaltning, projekt- och
utvecklingsarbete och inga som en naturlig del i det dagliga
arbetet.

e All personal ska ha kunskap om och tillimpa géllande riktlinjer
for informationssidkerheten géillande de egna arbetsuppgifterna.
Den niarmaste chefen ska ge stod och vigledning i detta.

e Personalen ska regelbundet utbildas i sikerhet.

e Forvintningar, utbildningar och krav avseende
informationssikerhet giller bade egna anstéllda saval foretag
och personal som anlitas for sarskilda uppdrag.

e Kravstillan och uppf6ljning av sikerhet ska ske vid
upphandlingar och annan extern samverkan.



e Tilldelning och borttagande av behorigheter ska ske i enlighet
med faststillda riktlinjer. Anvindare ska endast ha de
behorigheter som kravs for arbetsuppgifterna.

e All personal ska informeras om att deras aktiviteter i
informationssystemen kan overvakas och foljas upp.

e Informationssidkerhetsarbetet ska bedrivas riskbaserat.

e Risk- och sarbarhetsanalyser ska genomforas inom
myndigheten, varefter det ska vidtas nodvandiga atgarder for
att se till att information har ratt skydd.

e Det ska finnas kontinuitetsplaner for sarskilda handelser och
kriser for prioriterade verksamheter.

e Det ska finnas rutiner for hantering och uppf6ljning av
sdkerhetsincidenter.

e Efterlevnad av riktlinjer och krav ska granskas genom
aterkommande uppfoljningar och kontroller.

Myndighetens ledningssystem for informationssikerhet (SCB LIS)

Informationssdkerhetsarbetet pa myndigheten ska styras utifran krav
som utgar fran SCB LIS. Myndighetens sédkerhetsorganisation forvaltar
SCB LIS. Dessa ska regelbundet foljas upp och uppdateras vid behov.

SCB LIS bestar av foljande:

e Informationssidkerhetspolicy.
e Riktlinjer.

e Instruktioner.

e Utbildningsmaterial.

e Checklistor.

e Mallar.

SCB - 2(2)



