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Inledning

Dataskyddsforordningen! géller som lag i hela EU och 6vriga lander i
EES. Den ar direkt tillamplig pa all automatiserad och en del manuell
behandling av personuppgifter i EU och darfor pa Statistiska centralby-
ran (SCB). For att SCB ska kunna uppfylla vissa certifieringskrav, beho-
ver myndighetens tolkning bland annat av de rattsliga grunderna for be-
handling av personuppgifter enligt dataskyddsférordningen slas fast i
en policy.

Tillaimpning av dataskyddsforordningen
Dataskyddsforordningen galler for behandling av personuppgifter som
helt eller delvis foretas pa automatisk vig samt for annan behandling dn
automatisk av personuppgifter som ingar i eller kommer att inga i ett
register. Den géller i princip inom all slags verksamhet och oavsett vem
som utfor personuppgiftsbehandlingen, for myndigheter och for privata
foretag och organisationer.

En fysisk person som behandlar personuppgifter som ett led i verksam-
het av rent privat natur eller som har samband med personens hushall
ar undantagen fran forordningens tillimpning. Undantag géller dven for
yttranden inom ramen for yttrandefriheten och for utlimnande av
handlingar enligt offentlighetsprincipen.

Dataskyddsforordningen ska tillampas pa behandlingen av personupp-
gifter inom ramen for den verksamhet som bedrivs av en personupp-
giftsansvarig eller ett personuppgiftsbitrdde som ar etablerad i EU, oav-
sett om behandlingen utfors i EU eller inte.

For SCB innebir detta att hela myndighetens behandling av person-
uppgifter styrs av dataskyddsforordningen, dven i verksamhet inom ra-
men for internationella samarbeten utanfér EU. SCB:s publicering av
tidskrifter, publicering pa internet samt utlimnande av handlingar en-
ligt offentlighetsprincipen sker dock enligt tryckfrihetsférordningen och
yttrandefrihetsgrundlagen, da giller inte dataskyddsforordningen.

Regler om detta finns i art. 2, 3, 85 och 86 dataskyddsforordningen samt
2 kap. 7 § lagen (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsforordning (dataskyddslagen).

Personuppgift

Med personuppgift menas varje upplysning som avser en identifierad
eller identifierbar fysisk person. Avgorande ar att uppgiften, enskilt el-
ler i kombination med andra uppgifter, kan knytas till en levande per-
son. Typiska personuppgifter dr personnummer, namn och adress. Bil-
der pa, och ljudupptagningar av, personer kan vara personuppgifter om
personerna kan identifieras. Aven information som har kodats, krypte-
rats eller pseudonymiserats men som kan hanforas till en fysisk person

! Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sadana uppgifter
och om upphévande av direktiv 95/46/EG (allmén dataskyddsforordning).

SCB — Dataskyddspolicy for SCB 2(8)



3(8)

SCB - Dataskyddspolicy for SCB

med hjdlp av kompletterande uppgifter dr personuppgifter. Elektroniska
uppgifter som IP-adresser och kakor kan ocksa vara personuppgifter.
Upplysningar om en grupp manniskor dr personuppgifter for varje per-
son som kan identifieras som en del av den gruppen.

SCB anvidnder ofta personuppgifter i sin verksamhet for att framstilla
statistik. Personuppgifter forekommer ocksa i den verksamhet som SCB
bedriver vid sidan om den statistiska verksamheten.

Termen personuppgift definieras i art. 4.1 dataskyddsforordningen.

Kinsliga personuppgifter

Vissa personuppgifter ar till sin natur sarskilt kidnsliga och har darfor ett
starkare skydd i dataskyddsforordningen. De bendmns kénsliga person-
uppgifter enligt svensk ratt.? Utgangspunkten ar att behandlingen av sa-
dana uppgifter ar forbjuden, om det inte finns sdrskilda bestimmelser
som tillater behandlingen.

Kénsliga personuppgifter dr sddana uppgifter som avslgjar ras eller et-
niskt ursprung, politiska asikter, religios eller filosofisk 6vertygelse eller
medlemskap i fackforening, genetiska uppgifter, biometriska uppgifter
for att entydigt identifiera en fysisk person, uppgifter om hélsa eller
uppgifter om en fysisk persons sexualliv eller sexuella ldggning. Dartill
kommer personuppgifter som ror lagovertradelse som innefattar brott.

I likhet med hur det uttrycks i skdl 51 andra meningen dataskyddsfor-
ordningen, giller att anvdndningen av termen ras i denna policy inte in-
nebar att SCB godtar teorier som soker faststilla forekomsten av skilda
manniskoraser.

Kénsliga personuppgifter anvands i vissa fall for att framstélla statistik
pa SCB. De forekommer ocksa i personaladministration och kan fore-
komma i annan verksamhet.

Regler om detta finns i art. 9 och 10 dataskyddsforordningen, 3 kap.
dataskyddslagen, 15 § lagen (2001:99) om den officiella statistiken och
8 § samt bilagan till forordningen (2001:100) om den officiella statisti-
ken.

Principer for behandling av personuppgifter

[ dataskyddsforordningen finns vissa grundlaggande principer som ska
uppfyllas vid all behandling av personuppgifter och under hela den tid
som en behandling pagar. Det finns f6ljande principer:

- Laglighet, korrekthet och 6ppenhet innebér bland annat att det maste
finnas en rattslig grund for behandlingen, att behandlingen ska vara
rimlig och proportionerlig i forhallande till de registrerade och att det

> De bendmns sérskilda kategorier av personuppgifter i dataskyddsforordningen.



ska vara klart och tydligt for de registrerade hur deras personuppgifter
behandlas.

- Andamalsbegrdinsning innebdr att personuppgifter bara far samlas in
for sarskilda, uttryckligt angivna och beréttigade &ndamal och att de
inte senare far behandlas pa ett siatt som dr oforenligt med dessa dnda-
mal. Ytterligare behandling for arkivindamal av allmént intresse, ve-
tenskapliga eller historiska forskningsandamal eller statistiska &ndamal
ar tillatna. — Regeln om statistiska &ndamal dr ofta tillamplig i SCB:s
verksamhet och for uppgiftslaimnare till SCB:s statistik.

- Uppgiftsminimering innebdr att personuppgifter ska vara adekvata, re-
levanta och inte for omfattande i forhallande till andamalen.

- Riktighet innebar att personuppgifterna ska vara riktiga och uppdate-
rade.

- Lagringsminimering innebar att personuppgifter inte far sparas i iden-
tifierbart skick under en ldngre tid 4n vad som &ar nodvéandigt for dnda-
malen med behandlingen.

- Integritet och konfidentialitet innebdr att den som behandlar person-
uppgifter ska vidta lampliga atgarder for att skydda uppgifterna sa att
de inte blir atkomliga for obehdriga, forstors eller skadas.

- Ansvarsskyldighet innebér att den som behandlar personuppgifter an-
svarar for att de grundldaggande principerna uppfylls och ska kunna visa
pa vilket sdtt principerna uppfylls.

Varje person som arbetar pa eller for SCB i verksamhet som ror person-
uppgifter ska kidnna till att det finns fastslagna principer fér behand-
lingen av personuppgifter. P4 SCB innebér lagringsminimering bland
annat att temporéra filer ska tas bort.

Regler om detta finns i art. 5 dataskyddsforordningen.

Rittslig grund for behandling av personuppgifter
For att en behandling av personuppgifter ska vara tillaten kravs att det
finns en rattslig grund for behandlingen. Foljande raittsliga grunder for
behandling finns:

a. den registrerade personen har lamnat sitt samtycke till att dennes
personuppgifter behandlas for ett eller flera specifika &ndamal,

b. behandlingen dr nodvindig for att fullgora ett avtal i vilket den regi-
strerade ar part eller for att vidta atgédrder pa begdran av den registre-

rade innan ett sadant avtal ingas,

¢. behandlingen dr nodvindig for att fullgora en rattslig forpliktelse som
avilar den personuppgiftsansvarige,
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d. behandlingen dr nodvandig for att skydda intressen som &r av grund-
laggande betydelse for den registrerade eller for en annan fysisk person,

e. behandlingen dr nddvandig for att utfora en uppgift av allmént in-
tresse eller som ett led i den personuppgiftsansvariges myndighetsutov-
ning,

f. behandlingen ar nodvandig for andamal som ror den personuppgifts-
ansvariges eller en tredje parts beréttigade intressen, om inte den regi-
strerades intressen eller grundldaggande rattigheter och friheter viger
tyngre och kraver skydd av personuppgifter, sdrskilt ndr den registre-
rade &r ett barn.

Den rittsliga grunden enligt f giller inte for behandling som utfors av
myndigheter nar de fullgor sina uppgifter.

For SCB som myndighet giller att den 6verviagande delen av all person-
uppgiftsbehandling har rattslig grund enligt e. Uppgifter av allmént in-
tresse maste vara faststallt i EU-rdtten eller nationell ratt, och ar for
SCB:s riakning faststilld i lagen om den officiella statistiken, forord-
ningen om den officiella statistiken, férordningen (2016:822) med in-
struktion for Statistiska centralbyran och olika specialbestimmelser.

Det forekommer ocksa personuppgiftsbehandling hos SCB grundat pa b,
c eller d. Ytterst sdllan behandlas personuppgifter pa en myndighet en-
ligt a, och detta bor om mojligt undvikas genom att forst ta stallning till
om nagon annan rittslig grund ar tillamplig. Flera rattsliga grunder kan
foreligga samtidigt, men det maste alltid finnas minst en rattslig grund
att tillampa.

Vid all produktion av statistik maste behandlingen av personuppgifter
ha sin rattsliga grund enligt nagon av de ovanstaende punkterna. Det
finns sdrskilda undantag for bland annat statistik, nar det giller de dn-
damal for vilka data far behandlas, se foregaende avsnitt. Dessa undan-
tag paverkar inte behovet av att ha en rittslig grund for behandlingen
av personuppgifterna.

Regler om detta finns i art. 6 dataskyddsférordningen.

Personnummer

Enligt dataskyddsforordningen far medlemsstaterna narmare bestamma
pa vilka sdrskilda villkor ett nationellt identifikationsnummer eller an-
nat vedertaget satt for identifiering far behandlas. Ett sadant identifi-
kationsnummer ska da endast anvindas med iakttagande av lampliga
skyddsatgarder for de registrerades rittigheter och friheter.

For svensk del rdknas personnummer som nationellt identifikations-
nummer. Personnummer far behandlas utan samtycke endast ndr det ar
klart motiverat med hdnsyn till indamalet med behandlingen, vikten av
en siker identifiering eller nagot annat beaktansvirt skal. En statistik-
ansvarig myndighet far behandla personnummer for framstallning av
statistik.



SCB anvinder som regel personnummer vid framstéllning av statistik.
Aven samordningsnummer och andra, tillfdlliga identiteter forekom-
mer. Det dr klart motiverat av flera skél. Personnummer anvinds bland
annat for att kunna folja personer i tidsserier och for att latt kunna al-
dersbestimma personer och dela upp statistiken efter kon. SCB:s ruti-
ner for att ta fram registerutdrag enligt art. 15 dataskyddsférordningen
bygger pa sokning pa personnummer.

Regler om detta finns i art. 87 dataskyddsforordningen, 3 kap. 10 § la-
gen med kompletterande bestimmelser till EU:s dataskyddsforordning
och 14 § andra stycket lagen om den officiella statistiken.

Inbyggt dataskydd och dataskydd som standard

En personuppgiftsansvarig ska genomfora lampliga tekniska och organi-
satoriska atgarder sa att kraven i dataskyddsforordningen uppfylls och
den registrerades riattigheter skyddas. Det géller bade vid faststidllandet
av vilka medel behandlingen utférs med och vid sjdlva behandlingen.
Pseudonymisering av personuppgifter ir en sddan atgird. Atgirderna
ska utformas for att principer for dataskydd ska kunna genomforas ef-
fektivt, exempelvis genom uppgiftsminimering. De nodvindiga skydds-
atgdrderna ska integreras i behandlingen. Dessa atgirder ska ske med
beaktande av den senaste utvecklingen, genomforandekostnader och
behandlingens art, omfattning, sammanhang och &ndamal samt ris-
kerna, av varierande sannolikhetsgrad och allvar, for fysiska personers
rattigheter och friheter.

Den personuppgiftsansvarige ska genomfora lampliga tekniska och or-
ganisatoriska atgdrder for att, i normalfallet, sdkerstalla att endast per-
sonuppgifter som dr nodvandiga for varje specifikt andamal med be-
handlingen behandlas. Den skyldigheten gdller mdngden insamlade
personuppgifter, behandlingens omfattning, tiden for deras lagring och
deras tillgianglighet. Framfor allt ska dessa atgérder siakerstilla att per-
sonuppgifter i standardfallet inte utan den registrerades medverkan
gors tillgangliga for ett obegransat antal fysiska personer.

SCB behandlar manga personuppgifter elektroniskt. Det ar darfor viktigt
att IT-systemen utformas pa ett sdtt som redan fran borjan har tillrack-
liga inbyggda dataskydd. Det ska finnas dataskydd som standard i allt
utvecklingsarbete. SCB:s organisation ska ocksa vara utformad for att
begrinsa tillgangen till personuppgifter genom aktiv och aktuell beho-
righetsstyrning. Personer som inte behover ha tillgang till vissa person-
uppgifter for att utfora sina arbetsuppgifter ska inte ha det. SCB genom-
for 16pande och arliga revisioner av behorighetsstyrningen.

Regler om detta finns i art. 25 dataskyddsforordningen.

Personuppgiftsansvarig och personuppgiftsbitride
SCB ar normalt personuppgiftsansvarig for den behandling av person-
uppgifter som utfors pad myndigheten. Det forekommer dven att SCB ar
personuppgiftsbitrdade. Sa kan vara fallet nar SCB framstiller statistik at
andra statistikansvariga myndigheter och sa ar fallet nar SCB har
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lamnat ut storre mangder data till externa mottagare som far del av
detta pa anviandarytor som SCB tillhandahaller. Nar SCB anlitar person-
uppgiftsbitrade eller dr personuppgiftsbitrade at annan, tecknas alltid
personuppgiftsbitriadesavtal. I SCB:s mall for personuppgiftsbitradesav-
tal finns en bilaga dar tekniska krav pa bitrddet specificeras.

Regler om detta finns i art. 4.7, 4.8, 24 och 28 dataskyddsforordningen
och 14 § forsta och tredje styckena lagen om den officiella statistiken.

Overforing av personuppgifter till tredjeland
Overforing till tredjeland av personuppgifter som ar under behandling
eller ar avsedda att behandlas efter det att de 6verforts till ett tredjeland
eller en internationell organisation far bara ske under sarskilda forut-
sdttningar. Med tredjeland avses varje land utanfor EU och EES.

EU-kommissionen kan besluta att ett tredjeland, ett territorium eller en
eller flera specificerade sektorer i tredjelandet, eller den internationella
organisationen i fraga sdkerstaller en adekvat skyddsniva. I Gvrigt finns
detaljerade regler for att sdkerstilla att overforing av personuppgifter ar
sdakert samt undantagsregler for siarskilda fall.

SCB 6verfor som regel bara personuppgifter till mottagare i tredjeland
nér det finns ett beslut av EU-kommissionen om adekvat skyddsniva for
det landet, eller enligt undantagsregler for séarskilda fall.

Regler om detta finns i art. 44-50 dataskyddsforordningen.

Organisation

En forvaltningsmyndighet som behandlar personuppgifter ska utse ett
dataskyddsombud. Aven andra personuppgiftsansvariga och personupp-
giftsbitraden ska under vissa forutsdttningar utse ett dataskyddsombud.
Det giller till exempel om de har en kdrnverksamhet som bestar av be-
handling i stor omfattning av kidnsliga personuppgifter. Dataskyddsom-
budet ska ha en sjdlvstiandig stdllning och vara bundet av sekretessreg-
ler. Med héansyn till organisationsstruktur och storlek kan ett data-
skyddsombud utses for flera myndigheter.

SCB har, som stor myndighet med omfattande behandling av person-
uppgifter, utsett ett eget dataskyddsombud.

Regler om detta finns i art. 37 och 38 dataskyddsforordningen.

Dataskyddsombudet ska informera och ge rad till den personuppgiftsan-
svarige och de anstillda som behandlar personuppgifter, om deras skyl-
digheter enligt dataskyddsforordningen och andra av unionens eller
medlemsstaternas dataskyddsbestimmelser. Vidare ska dataskyddsom-
budet 6vervaka efterlevnaden av dataskyddsforordningen och andra re-
gelverk i EU, Sverige och hos den personuppgiftsansvarige, pa begiran
ge rad vad giller konsekvensbedomningen avseende dataskydd och
overvaka genomforandet av den, samarbeta med Integritetsskyddsmyn-
digheten som svensk tillsynsmyndighet, samt fungera som



kontaktpunkt for tillsynsmyndigheten i fragor som ror behandling av
personuppgifter och vid behov samrada i alla andra fragor.

SCB:s dataskyddsombud rapporterar direkt till generaldirektoren, men
ger stod at hela myndigheten. Det gar att na dataskyddsombudet pa
dataskyddsombud @scb.se.

Regler om detta finns i art. 39 dataskyddsforordningen.
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