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Statistiska centralbyrans foreskrifter
om skyldighet for foretag att limna uppgifter avseende
it-anviindning i foretag;

beslutade den 12 december 2023.

Statistiska centralbyran (SCB) foreskriver foljande med stod av 15 § forord-
ningen (2001:100) om den officiella statistiken.

1 § Dessa  foreskrifter innehaller kompletterande bestdimmelser  till
Kommissionens genomforandeforordning (EU) 2023/1507 av den 20 juli 2023
om faststdllande av de tekniska specifikationerna for datakrav for amnet ”IKT-
anvindning och e-handel” for referensaret 2024, enligt Europaparlamentets och
radets forordning (EU) 2019/2152.

2 § Uppgifterna som ska ldmnas avser foretagens anvéndning av it och ska pa
begdran ldmnas en gang per 4r till SCB, den 2 februari 2024 eller vid en senare
tidpunkt SCB beslutar om. Uppgifterna ska ldmnas av foretag som valts ut med
statistiska metoder.

3 § De uppgifter som ska ldmnas framgar av Bilaga 1.

Efterfragade uppgifter i undersokningen inriktad mot foretag med 10 eller fler
anstéllda ska avse forhallandena under januari manad innevarande kalenderar
forutom fragorna 7-13, 16—19 och 23 som ska avse foregdende kalenderar. De
framgar av blanketten med beteckning Frageformular (Bilaga 2).

Uppgifter i underskningen inriktad mot foretag med 0-9 anstillda ska avse
forhéllandena under januari manad innevarande kalenderar forutom frdgorna 4-
7,9 samt 12 som ska avse foregaende kalenderér. De framgér av blanketten med
beteckning Frageformular till foretag med 0-9 anstéllda (Bilaga 3).

Denna forfattning trader i kraft den 15 januari 2024, da Statistiska centralbyrans
foreskrifter (SCB-FS 2022:30) om skyldighet for foretag att 1amna uppgifter
avseende it-anvéndning i foretag upphor att gélla.

P4 Statistiska centralbyrans vignar

JOAKIM STYMNE
(Generaldirektor)
Birgitta Mannfelt
(Ekonomisk statistik och analys)

SCB-FS 2023:24
Utkom fran trycket
den 15 december 2023



Bilaga 1, Variabellista

Nr Beteckning
1 A1

5 Ab6a
6 A6b

7 Abc

9 Bla
10B1b
11B2
12 B3a
13B3b
14 B4a
15B4b
16 B5a
17 BSb
18 B5c¢
19B7
20B8
21C1
22 C2a
23C2b
24C3
25C4

26 C5a

Fraga

Andel anstdllda som anvander en dator eller mobiltelefon med
tillgang till internet

Anvéander foretaget fast anslutning

Hastighet for snabbaste fasta internetanslutning

Hastigheten for foretagets fasta anslutning till internet ar tillracklig
for foretagets behov
Anstéllda har fjarratkomst till foretagets e-post

Anstéllda har fjarratkomst till dokument som tillhor foretaget
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10 eller fler
anstallda
X

X

X

Anstéllda har fjarratkomst till applikationer eller mjukvara som tillhor X

foretaget
Genomfor foretaget distansmoten via internet

Foretaget hade webbférsiljning via foretagets egen webbplats/app
Foretaget hade webbforsaljning via e-handelsplats
Andel av foretagets omsattning som kom via webbforsaljning

Andel av foretagets webbférsaljning som kom via egen
webbplats/app
Andel av foretagets webbforsaljning som kom via en e-handelsplats

Andel av webbféséljning som kom fran forsaljning till privatpersoner
(B20)

Andel av webbfésaljning som kom fran forsaljning till foretag (B2B)
och offentlig sektor (B2G)

Foretag med webbforsaljning som kom fran forsaljning till kunder i
Sverige

Foretag med webbférsaljning som kom fran forsaljning till kunder i
andra EU-lander

Foretag med webbforsaljning som kom fran forsaljning till kunder i
ovriga varlden

Foretag som salde via meddelanden i EDI-format

Andel av foretagets omsattning som kom via forsaljning via
meddelanden i EDI-format
Foretaget har anstallda it-specialister

Foretaget erbjod utbildning till it-specialister

Foretaget erbjod utbildning till annan personal i foretaget
Foretaget rekryterade eller forsokte rekrytera it-specialister
Foretag som hade svart att rekrytera it-specialister

Foretag hade svart att rekrytera it-specialister pa grund av brist pa
sokande

Bilaga 1

0-9 anstillda
X



27 C5b

28 C5¢

29 C5d

30 Céa
31C6b
32Dla
33D1b
34D1c
35D1d
36Dle
37 D1f
38Dlg
39D1h
40 D1i
41 D1j
42 D1k
43D2a
44D2b
45 D2c
46 D3

47 D5a
48 D5b

49 D5c

50 D5d

51D5e

52 D5f

53 Ela

54Elb

Foretag hade svart att rekrytera it-specialister pa grund av sokande X
som hade brist pa it-relaterade kvalifikationer

Foretag hade svart att rekrytera it-specialister pa grund av sékande X
som hade brist pa relevant arbetslivserfarenhet

Foretag hade svart att rekrytera it-specialister pa grund av sokande X
som hade for héga l6neansprak

Personer anstallda av foretaget hanterade foretagets it-funktioner X

Externa leverantorer hanterade foretagets it-funktioner X
Foretaget tillampar autentisering via starkt lI6senord X

Foretaget tillampar identifiering via biometriska metoder for atkomst X
till foretagets it-system

Foretaget tillampar identifiering baserad pa kombination av minst tvaX
andra identifikationssatt

Foretaget tillampar kryptering av data, dokument eller e-post X

Foretaget tillampar sdkerhetskopiering av data till en separat plats X

Foretaget tillampar atkomstkontroll till foretagets natverk X
Foretaget tillampar VPN X
Foretaget tillampar it-sdkerhetsévervakning X
Foretaget tillampar underhall av loggfiler X
Foretaget utfor riskbedomningar X
Foretaget utfor tester av it-sakerhet X

Foretaget informerar anstdllda om ansvar for informationssakerhet X
och it-sékerhet via frivillig utbildning

Foretaget informerar anstallda om ansvar for informationssakerhet X
och it-sékerhet via obligatoriska kurser

Foretaget informerar anstallda om ansvar for informationssakerhet X
och it-sdkerhet via information i kontrakt

Foretaget har styrandedokument for atgéarder, rutiner eller X
procedurer for informationssakerhet och it-sdkerhet

Foretaget upplevde sakerhetsincident som ledde till otillganglighet avX
it-tjdnster pa grund av fel i hardvara eller programvara

Foretaget upplevde sakerhetsincident som ledde till otillganglighet avX
it-tjdnster pa grund av yttre attacker

Foretaget upplevde sakerhetsincident som ledde till data som X
forstordes eller forvanskades pa grund av fel i maskin eller
programvara

Foretaget upplevde sdkerhetsincident som ledde till data som X
forstordes pa grund av skadlig programvara eller intrang

Foretaget upplevde sakerhetsincident som ledde till konfidentiella X
data som réjdes pa grund av egen personal

Foretaget upplevde sakerhetsincident som ledde till konfidentiella X
data som rojdes pa grund av oavsiktliga handlingar av egen personal
Foretaget anvander teknik som utfor analys av skrivet sprak X

Foretaget anvander teknik som konverterar tal till maskinldsbart X
format
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55Elc
56 Eld
57 Ele
58 E1f

59Elg

60 E2a

61E2b

62 E2c

63 E2d
64 E2e
65 E2f
66 E2g
67 E3a

68 E3b

69 E3c

70 E3d

71E3e

72E6

73 E7a

74E7b

75E7c

76 E7d

77 E7e

78 E7f

79E7g

80E7h

81Gla

Foretaget anvander teknik som genererar skrivet eller talat sprak

Foretaget anvander teknik som identifierar foremal eller personer
baserat pa bilder
Foretaget anvander maskininldrning

X

X

X

Foretaget anvander teknik som automatiserar olika arbetsfloden ellerX

hjalper till i beslutsfattande

Foretaget anvander teknik som mojliggor fysisk forflyttning av
maskiner genom autonoma beslut baserat pa observation av
omgivningen

Foretaget anvander Al for marknadsforing eller férsaljning

Foretaget anvander Al for produktionsprocesser eller
serviceprocesser

Foretaget anvander Al for organisering av foretagsadministrativa
processer eller foretagsledning

Foretaget anvander Al for logistik

Foretaget anvander Al for it-sakerhet

Foretaget anvander Al for ekonomi

Foretaget anvander Al for R&D eller innovationsaktiviteter
Al-mjukvara eller system utvecklades av egen personal

Al-mjukvara eller system forvarvades som kommersiell mjukvara
eller system modifierades av egen personal
Al-mjukvara eller system forvarvades som open-source mjukvara

Al-mjukvara eller system forvarvades genom kép av kommersiell
mjukvara eller system redo att anvandas

Al-mjukvara eller system forvarvades genom kop av tjanster av
extern utforare som utvecklade eller modifierade mjukvaran/system
Foretaget har 6vervégt att anvanda nagot av Al-tekniker

Foretaget anvander inte Al-tekniker pga kostnaderna upplevs for
hoéga

Foretaget anvander inte Al-tekniker pga saknas relevant expertis
inom foretaget

Foretaget anvander inte Al-tekniker pga inkompabilitet med
existerande utrustning, mjukvara eller system

Foretaget anvander inte Al-tekniker pga svarigheter med tillgangen
till eller kvaliteten i nédvéandiga data

Foretaget anvander inte Al-tekniker pga farhagor géllande
overtradelser av dataskydd och integritet

Foretaget anvander inte Al-tekniker pga brist pa tydlighet om de
rattsliga konsekvenserna

Foretaget anvander inte Al-tekniker pga etiska 6vervaganden

Foretaget anvander inte Al-tekniker pga att Al-tekniker ar inte
anvandbara for foretaget

Foretaget tillampar atgarder for att paverka mangden papper som
anvands for utskrifter eller kopiering

X

SCB-FS 2023:24
Bilaga 1



82Glb

83G2

84 G3a

85G3b

86 G3c

Foretaget tillampar atgarder for att paverka energikonsumtion av it- X

utrustning

Foretaget tar hansyn till it-tjdnsternas eller it-utrustningens
miljopaverkan vid val av tjanster/utrustning

Foretaget kasserar eller lamnar tillbaka it-utrustningen

Foretaget forvarar it-utrustnignen pa foretaget

Foretaget sdljer vidare it-utrustning, returnerar till leasingféretag
eller donerar

X
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Bilaga 2. Frageformulér till foretag med 10 eller fler anstéllda

A. Internetanvandning

1. Ungefar hur stor andel av de anstdllda anvander i
arbetet en dator, mobiltelefon, surfplatta eller liknande
som ger tillgdng till internet?

Rékna aven med anstallda som har tillgéng till internet men som aldrig anvénder internet
och/eller anstéllda som delar p& en gemensam dator, telefon eller liknande.

% av foretagets anstillda

Om 0 --> ga till avsnitt C

Forutsatt att de anstallda anvander en dator, telefon eller liknande som ger

tillgdng till internet ska de réknas med. De anstéllda behover alltsd inte anvénda
internet.

Al. Anvandning av fast anslutning till internet

Vad ar fast anslutning till internet?
Anslutningen frén arbetsplatsen (eller frén fastigheten) till internet
gar via t.ex.

e telefonnétet for fast telefoni t.ex. DSL, ADSL, VDSL och SDSL
o fibernat t.ex. stadsnéat

e kabel-tv natet
« offentliga trddlésa natverk T.ex. offentligt Wi-Fi, hotspots

Tradlost natverk (som Wi-Fi) raknas som fast anslutning férutsatt att det &r kopplat till en fast
anslutning.

2. Anvander foretaget ndgon typ av fast internetanslutning?

O Ja

O Nej--> g8 till friga 5
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3. Vilken hastighet kan er snabbaste fasta internetanslutning uppna for att ta
emot data, enligt avtalet med leverantoren?

Obs. Om ni har fasta anslutningar pa flera adresser, markera
hastigheten for den snabbaste.

Den avtalade hastigheten kan &ven framga av fakturan.

[J Under 30 Mbit/s

O Minst 30 men mindre an 100 Mbit/s

[ Minst 100 men mindre &n 500 Mbit/s

[J Minst 500 men mindre an 1 Gbit/s

O Minst 1 Gbit/s

4. Ar hastigheten p& er fasta anslutning till internet vanligtvis tillrédcklig for
behoven for foretaget?

O Ja

O Nej



A2. Fjarranslutning och digitala méten

5. Har ndgon av de anstiéllda fjarratkomst till foljande?

Via datorer eller bdrbara enheter som t.ex. mobiltelefoner/smartphones.

a) Foretagets e-postsystem

b) Dokument som tillhér foretaget
t.ex. filer, kalkylblad, presentationer, diagram, bilder etc.

c) Applikationer eller mjukvara som tillhor féretaget
t.ex. tillggng till féretagets redovisning, forsaljning, order, CRM-
system

Avser inte applikationer som anvands for intern kommunikation som
exemplevis Skype, Teams, etc.

6. Genomfor foretaget digitala moten?

Via exempelvis Skype, Zoom, MS Teams, WebEx eller liknande.

O Ja

0 Nej

Ja

SCB-FS 2023:24
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B. Forsadljning via E-handel

E-handel innebar:

e Kunder bestéller/bokar direkt pd en webbplats, app, eller EDI-typer av meddelanden med
hjalp av metoder specifikt utformade for att ta emot bestallningar. Betalningen behdver inte ske
elektroniskt.

« Intern hantering av bestédliningarna behdver inte vara automatiserad.

Rakna inte med bestdllningar/bokningar som inkommer via manuellt skickad e-post, telefon, sms
eller via meddelanden pa sociala medier.

Vanligen, rapportera webbforsaljning i avsnitt B1 och EDI-forsaljning i avsnitt B2. De
definieras av sattet som kunden gor bestallningen pa:

o Webbférsaljning: kunden gér bestillningen p8 en webbplats eller via en app;
o EDI typer av bestdllningar: en EDI-bestallning skapas i kundens affarssystem och bestilining
gors av foretag till foretag(B2B).

B1. Webbforsdljning av varor eller tjanster

Webbforsaljning tacker bestillningar, bokningar och reservationer placerade av kunder
via:

o fboretagets egen webbplats eller app
o onlinebutik (webbshop);
o webbformular;
o extranat (webbshop or webbformular) ;
o bokningssystem, reservationssystem for tjanster;
o appar for mobila enheter eller datorer;

« e-handelsplats som flera foretag anvander for handel med varor eller tjanster t.ex. Amazon,
Booking, Bookatable, Bokadirekt, Foodora.

Obs. webbforséljning avser &ven digitala bokningar av tider for t.ex. harklippning, bilservice, bord pa
restaurang.

Rakna inte med bestallningar/bokningar som inkommer via manuellt skickad e-post, telefon, sms
eller via meddelanden p& sociala medier.

7. Under 2023, hade foretaget webbforsaljning av
varor eller tjanster via:

Ja Nej
a) foretagets egen webbplats/app eller gemensam o O
webbplats/app i den koncern, franchise- eller foretagskedja
som foretaget hor till
b) en e-handelsplats dar flera foretag sdljer, t.ex. Amazon, O O

Booking, Bookatable, Bokadirekt, Foodora
Om b8de 7 a) och 7 b) &r “Nej” d§ g till avsnitt B2 (om EDI).
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8. Under 2023, hur stor andel av foretagets omséttning kom fran
webbforsaljning iii av varor eller tjanster?

Om exakt uppgift saknas dr en uppskattning tillrécklig.

% av foretagets omsattning

Webbforsaljning tacker bestdllningar, bokningar och reservationer placerade av
kunder via:

o fboretagets egen webbplats eller app, t.ex. webbshop, extranat, bokningssystem, appar
« e-handelsplats som flera foretag anvander for handel med varor eller tjanster t.ex. Amazon,
Booking, Bookatable, Bokadirekt, Foodora.

Fr8ga 9 ska besvaras endast om b8de 7 a) och 7 b) = “Ja”,
9. Under 2023, hur stor andel av foretagets webbférséljning av varor eller
tjanster kom fran féljande webbplatser eller appar?

Svara utifran svaret pa fraga 8. Om exakta uppgifter saknas &r en uppskattning tillrécklig.

a) Foretagets egen webbplats/app eller gemensam
webbplats/app i er koncern, franchise- eller foretagskedja %

b) En e-handelsplats dar flera foretag saljer, t.ex. Amazon,
Booking, Bookatable, Bokadirekt, Foodora
%

Obs. Summan av (a) och (b) ska vara 100 % %

10. Under 2023, hur stor andel av foretagets webbférséljning av
varor eller tjdnster kom frén forsaljning till féljande kundtyper?
Svara utifrén svaret p8 fr8ga 9. Om exakta uppgifter saknas dr en uppskattning tillrécklig.

a) Forsaljning till privatpersoner (B2C)
%

b) Foérséljning till féretag (B2B) och offentlig sektor (B2G)
%

Obs. Summan av (a) och (b) ska vara 100 % %
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11. Under 2023, hade foretaget webbforséljning till kunder i féoljande
geografiska omréden?

Ja Nej
a) Sverige O O
b) Andra EU-lander O [l
c) Lander I dvriga varlden O O

Lista pa EU-lander

EU bestdr utdver Sverige av Belgien, Bulgarien, Cypern, Danmark, Estland,

Finland, Frankrike, Grekland, Irland, Italien, Kroatien, Lettland, Litauen, Luxemburg, Malta,
Nederlanderna, Polen, Portugal, Rumanien, Slovakien, Slovenien, Spanien, Tjeckien,
Tyskland, Ungern och Osterrike.

B2 Bestidllningar foretaget tog emot via affarssystem i
format som EDI, XML eller liknande

Vad menas med férsaljning via meddelanden i EDI-format? (EDI=Electronic
Data Interchange)

Avser bestallningar frén foretagskunder eller offentlig sektor via
meddelanden i EDI-format (filer i EDI, XML eller liknande format):

o Bestéllningar skickas fran kunders affirssystem i ett avtalat format
eller standardformat lampliga for automatiserad bearbetning.

o Bestéllningen &r en fil i ett format som en dator kan bearbeta med sarskild programvara. Exempel pd EDI-
format: EDIFACT och p& XML-format: UBL.

e Filen bearbetas helt eller delvis automatiserat. Filer i XML-format kan
aven bearbetas manuellt. Inkludera filer som gick direkt in i affarssystemet.

Obs. kunder kan ev. skicka bestdllningarna via ett annat féretag, som

tekniskt anpassar bestéllningarna s att ni kan ta emot dem.

12. Under 2023, silde foretaget varor eller tjénster via meddelanden i EDI-
format?
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O Ja, vi tog emot sddana bestéllningar frén kunder.

O Nej --> g3 till avsnitt C

13. Under 2023, hur stor andel av foretagets omsattning kom fran
forsaljning av varor eller tjanster via meddelanden i EDI-format?

Om exakt uppgift saknas dr en uppskattning tillrécklig.

% av foretagets omsattning

C. It-specialister och it-kunskaper

14. Har foretaget anstillda it-specialister /i dvs. anstdllda som har it som
huvudsaklig arbetsuppgift?
T.ex. arbetsuppgift som support av programvaror, drift och underhdll av it-system, applikationer,

utveckling av it-system och applikationer, webbsidor, m.m. férutsatt att de anstéllda har it som
huvudsaklig arbetsuppgift.

O Nej
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Exempel pa yrkesgrupper

Exemplen har vi hamtat fran Standard for svensk
yrkesklassificering (SSYK).

- Mjukvaru-, webb eller systemutvecklare

- Civilingenjor inom t.ex.
informationsteknologi, datateknik,
hardvara, elektronik

- Supporttekniker, it

- Datatekniker

- Natverkstekniker

- Systemtekniker, it

-  Drifttekniker, data

- It-ansvarig

- Servicetekniker, data

- Datorreparatér

- Grafisk designer

- Interaktiv designer



- It-pedagog

- Natverks- eller databasadministrator

- Teknisk saljare inom it

SCB-FS 2023:24
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15. Erbjod féretaget de anstéllda ndgon jt-relaterad utbildning (intern eller

extern), under 2023?
Avser professionellt utformad utbildning med intern eller extern
utbildare, instruktér eller ldrare. Rdkna &ven med onlineutbildningar.

Ja
a) Utbildning for it-specialister
Svara Nej om ni inte hade n8gon anstélld it-specialist
under 2021.
O

b) Utbildning fér annan personal i foretaget
Avser exempelvis utbildning i standardprogram fér
ordbehandling eller kalkylering, anvdndning av féretagets
applikationer eller system, anvdndning av program eller
system for att styra maskiner eller utrustning i industri,
handel, sjukvérd, osv.

Nej
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16. Rekryterade eller forsokte foretaget rekrytera
it-specialister under 2023?

Avser rekrytering till tidnster dér it &r huvudsaklig arbetsuppgift.

O Ja

O Nej --> G4 till fr8ga 19

17. Hade foretaget lediga tjanster for it-specialister
som var svara att tillsdtta under 2023?

O Ja

O Nej --> G4 till Fr8ga 19
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18. Hade féretaget ndgon eller ndgra av féljande svarigheter i rekryteringen av
it-specialister under 2023?

Ja Nej
a) Brist pa sokande

O O
b) De sokande hade brist pa it-relaterade kvalifikationer fran

utbildning

O O
c) De sokande hade brist pa relevant arbetslivserfarenhet

O O
d) De sékande hade for hoga loneansprak

O O

19. Vilka personer hanterade foretagets it-funktioner

under 2023?
T.ex. support av programvaror; drift och underh8ll av it-system, applikationer, webbsidor m.m.
samt utveckling av it-system.

Ja Nej

a) Personer anstallda av foretaget eller anstallda av féretag
i den koncern, franchise- eller foretagskedja som ni tillhor

b) Externa leverantorer, t.ex. konsulter eller serviceavtal
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D Informationssakerhet och it-sakerhet

Vad menas med informationssdkeret och it-sdkerhet?
Atgéarder, kontroller och forfaranden som tillampas pa it-system och it-tjanster for att sakerstalla
konfidentialitet, riktighet och tillganglighet av information.

D1 Atgirder for informationssikerhet och it-sikerhet

20. Tillampar foretaget ndgon av féljande it-sdkerhetsatgdrder pa sina it-
system?

Avser 8tgdrder som hanteras av ert féretag eller av annat féretag.

Ja Nej
a) Autentisering via starkt I6senord (t.ex. minsta langd, anvandning
av siffror och specialtecken, andras regelbundet, etc.)
o O
b) Identifiering via biometriska metoder fér atkomst till foretagets it-
system, t.ex. verifiering baserad pa fingeravtryck, rést,
ansiktsstruktur)
|
c) Identifiering baserad pa en kombination av minst tvd andra
identifikationssatt
o O
d) Kryptering = av data, dokument eller e-post
o O
e) Sékerhetskopiering av data till en separat plats, inklusive
sakerhetskopiering till molnet
o O
f)  ARtkomstkontroll till foretagets natverk (styra tillgdngen till natverket
via behdrigheter for anvandare och via typ av enhet (dator, telefon
osVv.)
o O
g) VPN (Virtuellt Privat Natverk ar en teknik som skapar en saker
forbindelse for utbyte av data 6ver internet eller andra offentliga
datanatverk)
o O
h) It-sékerhetsdévervakning som gér det mojligt att upptécka
misstanksam aktivitet i IT-system och som varnar féretaget om det,
annat an fristdende virusprogram
o O

i) Underhall av loggfiler ' som m&jliggor analys efter IT-
sdkerhetsincidenter O 0O
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j) Riskbedémningar dvs. regelbundna bedémningar av sannolikheten
for och konsekvenser av handelser kopplade till IT-sékerhet

k) Tester av IT-sdkerhet t.ex. intréngstest, test av varningssystem,
test av backup-system; granskningar av sékerhetsatgérder

Vad innebar multipel identifiering?

En kombination av t.ex. anvandaridentifierat I6senord, engangslésenord (OTP), kod
som generaras via en sakerhettoken eller som tas emot via en smartphone,
biometriks metod (t.ex. fingeravtryck, rést, ansikte).

Vad ar kryptering?

Kryptering innebér att information kodas for att hindra obehdriga att lasa den.
Behoriga parter kan lasa informationen som vanligt utan att marka av krypteringen.

Vad ar loggfiler?

Logdfiler registrerar aktiviteter, processer och handelser som tillsammans kan sagas
vara en beskrivning av datorns arbete.

Loggfiler kan anvéndas for felsskning eller for att spara attacker eller dataintréng.

Loggfiler fungerar pd motsvarande satt for servrar, mobiltelefoner m.m.

21. Informerar foretaget de anstdllda om deras ansvar
for informationssdkerhet och it-sdkerhet pa foljande sitt?

Ja Nej
a) Frivillig utbildning eller internt tillganglig information
t.ex. pd intranatet O O
b) Obligatoriska kurser eller I1&sning av obligatoriskt material
O O

c) Information i kontrakt t.ex. anstallningsavtal O O



SCB-FS 2023:24
Bilaga 2

22, Har foretaget styrandedokument fér atgarder, rutiner eller procedurer for
informationssakerhet eller it-sikerhet?

Styrandedokument om it-sékerhet och konfidentialitet av data omfattar personalutbildning i it-

policy, informationssékerhetspolicy, it-anvéndning, it-sékerhets8tgérder, utvérdering av it-
sdkerhets8tgérder, planer fér uppdatering av Informationssékerhet eller it-sékerhetsdokument etc.

O Nej

D2 Handelser kopplade till it-drift eller
it-sakerhet

23. Hade foretaget ndgon it-sdkerhetsincident som ledde till féljande konsekvenser
under 2023?

Ja Nej
a) It-tjanster var otillgéngliga pga fel i hardvara eller
programvara O O
b) It-tjanster var otillgdngliga p& grund av attacker utifran
T.ex.ransomware-attacker, Denial of Service-attacker
etc. O O
c) Data som forstérdes eller férvanskades pa grund av
maskin- eller programvarufel O O
d) Data som férstérdes eller férvanskades pa grund av
skadlig programvara eller obehdériga intrang var
O O

e) Konfidentiella data som réjde pa grund av intréng,
pharming, phising-attacker, avsiktliga handlingar av
egen personal O O
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f) Konfidentiella data som réjdes pa grund av oavsiktliga
handlingar av egen personal



E. Artificiell intelligens

Vad menas med Artificiell intelligens?

Artificiell intelligens syftar p%/avser system som anvander teknik sasom: textmining,
datorseende, taligenkdanning, natural language generation, maskininlarning,

SCB-FS 2023:24

Bilaga 2

djupinlarning till att samla och/eller anvanda data for att forutsédga, rekommendera eller besluta,
med varierande grad av autonomi, den bésta atgarden fér att nd specifika mal.

System for artificiell intelligens kan vara enbart mjukvarubaserad, t.ex.:

chattbotar och virtuella foretagsassistenter baserade p& natural language processing

system for ansiktsigenkanning baserat pd system for datorseende eller taligenkénning

maskindversattningssystem
dataanalys baserat pd maskininlérning

eller inbyggd/inbaddad i enheter t.ex.:

autonoma robotar for lagerautomation eller monteringsarbeten inom produktion

autonoma dronare for produktionsdvervakning eller pakethantering

24. Anvander foretaget ndgon av foljande AI-tekniker?

a)

b)

o)

d)

e)

f)

g)

Al teknologier som analyserar skrivet sprak (text mining)

Al teknologier som konverterar tal till maskinlésbart format
(taligenkénning)

Al teknologier som genererar skrivet eller talat sprék (natural language
generation, talsyntes)

Al teknologier som identifierar foremal eller personer baserat pa bilder
eller video (bildigenkanning, bildbehandling)

Maskininlérning (t.ex. djupinlérning) for dataanalys

Al teknologier som automatiserar olika arbetsfléden eller assisterar i
beslutsfattande (AI-baserad programautomatisering av robotprocesser)

Al teknologier som mojliggoér fysisk forflyttning av maskiner genom
autonoma beslut baserat p& observation av omgivningen (autonoma
robotar, sjalvkérande fordon, autonoma drdnare)

Om 24 a) till g) = "Nej” hoppa till fraga 27

Ja

Nej
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25. Anvander foretaget AI-baserad mjukvara eller system for nagot av féljande
andamal?

a) Anvandning av Al fér marknadsforing eller forsaljning

kundprofilering, prisoptimering, personliga marknadsféringserbjudanden,
marknadsanalyser baserat pa maskininlarning

chatbotar baserade p& natural language processing for kundsupport
autonoma robotar fér orderhantering

b) Anvandning av Al fér produktionsprocesser eller serviceprocesser

prediktivt underhdll baserad p8 maskininlarning

verktyg for att klassificera produkter eller upptacka defekter i produkter
baserad pa datorseende

autonoma dronare for produktionsdvervakning, sékerhets- eller
inspektionsuppgifter

monteringsarbeten utférda av autonoma robotar

c) Anvandning av Al for organisering av foretagsadministrativa processer

virtuella féretagsassistenter baserade p& maskininlarning och/eller natural
language processing t.ex. dokumentutkast

dataanalys eller strategiskt beslutsfattande baserat pd maskininlérning
t.ex. riskbedémning baserad pd maskininlérning

planering eller affarsprognoser baserade pa maskininlarning
personalhantering baserad p& maskininlarning eller natural language
processing, t.ex. forvalsscreening av kandidater, profilering av anstéllda
eller analys av arbetsprestationer

d) Anvéndning av Al for logistik

autonoma robotar for plock och pack-l6sningar i lager
ruttoptimering baserat p& maskininl&rning

autonoma robotar for paketfrakt, sparning, distribution och sortering
autonoma drdnare for paketleveranser

e) Anvandning av Al for IT-sékerhet

ansiktsigenkanning baserat pa datorseende fér autentisering av IKT-
anvandare
upptackt och férebyggande av cyberattacker baserat pd maskininlérning

f) Anvandning av Al fér redovisning, controllering eller finansiell ledning

maskininlarning for att analysera data som hjalpmedel for att ta finansiella
beslut
fakturahantering baserad p& maskininlarning

Ja

Nej
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¢ maskininlarning eller natural language processing for bokféring

g) Anvandning av Al for forskning och utveckling (FoU) eller O O
innovationsverksamhet

e analys av data for att bedriva forskning, I6sa forskningsrelaterade
problem, utveckla en ny eller férbattrad produkt/tjénst baserad pd
maskininlarning

26. P4 vilket/vilka sétt forvarvade foretaget de AI-mjukvaror eller system som
ni anvander?

Ja Nej

a) De utvecklades av egen personal (inkluderat anstallda i moder-eller ] g
dotterbolag)

b) Kommersiell mjukvara eller system modifierades av egen personal o g
(inkluderat anstdllda i moder-eller dotterbolag)

c) Open-source mjukvara eller system modifierades av egen personal o g
(inkluderat anstéllda i moder-eller dotterbolag)

d) Kommersiell mjukvara eller system redo att anvandas koptes in (inkluderat o g
exempel dér det redan var inbyggt i ett inkopt féremal eller system)

e) Externa utforare kontrakterades for att utveckla eller modifiera dem t O

Fraga 27 och 28 stélls endast till foretag som svarade “"Nej” pa 24 a) till g), dvs foretag som inte anvande Al-
tekniker listade i fraga 24.

27. Har foretaget 6vervagt att anvdanda nagon av de AI-tekniker som listas i
fraga 24 iii?

O Ja

O Nej --> G till avsnitt F

e Text mining

e Taligenkdnning

e Natural language generation

e Bildigenkénning, bildbehandling

e Maskininldrning t.ex. djupinldrning

e Al-baserad automatisering av olika arbetsfléden eller Al-baserat beslutsfattande
e Autonoma robotar, sjalvkérande fordon, autonoma drénare
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28. Vilken/vilka av foljande faktorer &r anledningen till att foretaget avstatt
frdn att anvdanda nagra av de AI-tekniker som listas i frdga 24 /i?

Ja Nej
a) Kostnaderna upplevs for hoga o |
b) Det saknas relevant expertis i féretaget t |
c) Inkompabilitet med existerande utrustning, mjukvara eller system o |

d) Svarigheter med tillgdngen till eller kvaliteten i nddvéndiga data

e) Farh3gor gallande vertradelser av dataskydd och integritet

f) Brist pa tydlighet om de réattsliga konsekvenserna (t.ex. ansvar vid
skada orsakad av anvandningen av artificiell intelligens)

g) Etiska 6vervaganden

h) Al-tekniker &r inte anvandbara for féretaget

e Text mining

e Taligenkdnning

e Natural language generation

e Bildigenkénning, bildbehandling

e Maskininldarning t.ex. djupinldrning

e Al-baserad automatisering av olika arbetsfloden eller AI-baserat beslutsfattande

Autonoma robotar, sjélvkérande fordon, autonoma drénare
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F. It och miljo

29.Tillampar foretaget nagra atgarder for att paverka foljande?

Ja Nej
a) Maéngden papper som anvands for utskrifter och kopiering O O
b) Energikonsumtion av it-utrustningen O O

30. Tar foretaget hansyn till it-tjdnsternas eller it-utrustningens miljopaverkan
vid val av tjanster/utrustning?

Exempelvis genom att titta p& produkternas energikonsumtion etc.

O Ja

O Nej

31. Vad gor ditt foretag med it-utrustning (t.ex. datorer,
mobiltelefoner, skdarmar) som inte lingre anvands?

Ja Nej
a) Kasseras i elektronikdtervinning eller Idmnas tillbaka till O O
dterforsaljaren for kassering
b) Férvaras p8 foretaget O O

Exempelvis i syfte att anvdndas som reservdelar eller for inte
riskera att konfidentiell information ska avsléjas.

c) Saljs vidare, returneras till ett leasningféretag eller doneras. O O
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X.Bakgrundsinformation

X1. Foretagets huvudsaklig ekonomisk aktivitet, under 2023
X2. Antalet anstdllda i genomsnitt, under 2023
X3. Total omséttning (i monetdra termer, exklusive moms), for 2023
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Bilaga 3. Frageformulir till féretag med 0-9 anstéllda

A. Internetanvandning

1. Ungefar hur stor andel av de anstdllda anvander i
arbetet en dator, mobiltelefon, surfplatta eller liknande
som ger tillgdng till internet?

Rékna aven med anstallda som har tillgéng till internet men som aldrig anvénder internet
och/eller anstéllda som delar p& en gemensam dator, telefon eller liknande.

% av foretagets anstallda

Om 0 --> ga till avsnitt C

Forutsatt att de anstallda anvénder en dator, telefon eller liknande som ger
tillgdng till internet ska de réknas med. De anstéllda behover alltsd inte anvéanda
internet.

Al. Anvandning av fast anslutning till internet

Vad ar fast anslutning till internet?
Anslutningen fr8n arbetsplatsen (eller frén fastigheten) till internet
gar via t.ex.

o telefonnatet for fast telefoni t.ex. DSL, ADSL, VDSL och SDSL
o fibernat t.ex. stadsnat

o kabel-tv natet
o offentliga tradiésa natverk T.ex. offentligt Wi-Fi, hotspots

Trédlost natverk (som Wi-Fi) rdknas som fast anslutning férutsatt att det ar kopplat till en fast
anslutning.

2. Anvinder foretaget ndgon typ av fast internetanslutning?

0 Ja
[0 Nej --> ga till avsnitt C

3. Vilken hastighet kan er snabbaste fasta internetanslutning uppna for att ta
emot data, enligt avtalet med leverantéren?

Obs. Om ni har fasta anslutningar pa flera adresser, markera
hastigheten fér den snabbaste. Den avtalade hastigheten kan dven framgd av fakturan.
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[J Under 30 Mbit/s

[J Minst 30 men mindre an 100 Mbit/s

[J Minst 100 men mindre an 500 Mbit/s

[0 Minst 500 men mindre &n 1 Gbit/s

[J Minst 1 Gbit/s

B. Forsaljning via E-handel

E-handel innebar:

o Kunder bestéller/bokar direkt pd en webbplats, app, eller EDI-typer av meddelanden med
hjalp av metoder specifikt utformade for att ta emot bestallningar. Betalningen behdver inte ske
elektroniskt.

« Intern hantering av bestédllningarna behdver inte vara automatiserad.

Rakna inte med bestdllningar/bokningar som inkommer via manuellt skickad e-post, telefon, sms
eller via meddelanden p& sociala medier.

Vanligen, rapportera webbforsaljning i avsnitt B1 och EDI-forsdljning i avsnitt B2. De
definieras av sattet som kunden gér bestéllningen p&:

o Webbférsaljning: kunden gér bestéllningen p8 en webbplats eller via en app;
e EDI typer av bestéllningar: en EDI-bestdllning skapas i kundens affarssystem och bestidlining
gors av foretag till foretag(B2B).

B1l. Webbforsaljning av varor eller tjanster

Webbforsdljning tacker bestéallningar, bokningar och reservationer placerade av kunder
via:

o foretagets egen webbplats eller app
o onlinebutik (webbshop);
o webbformular;
o extranat (webbshop or webbformular) ;
o bokningssystem, reservationssystem for tjanster;
o appar for mobila enheter eller datorer;

« e-handelsplats som flera foretag anvander for handel med varor eller tjanster t.ex. Amazon,
Booking, Bookatable, Bokadirekt, Foodora.

Obs. webbférséljning avser dven digitala bokningar av tider for t.ex. hdrklippning, bilservice, bord pd
restaurang.

Rdkna inte med bestédllningar/bokningar som inkommer via manuellt skickad e-post, telefon, sms
eller via meddelanden p8 sociala medier.
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4. Under 2023, hade foretaget webbférséaljning av
varor eller tjanster via:

Ja Nej
a) foretagets egen webbplats/app eller gemensam o d
webbplats/app i den koncern, franchise- eller féretagskedja
som foretaget hor till

b) en e-handelsplats déar flera foretag sidljer, t.ex. Amazon, o O
Booking, Bookatable, Bokadirekt, Foodora
Om b8de 4 a) och 4 b) &r "Nej” g4 till avsnitt C.

5. Under 2023, hur stor andel av féretagets omséttning kom fran
webbforsdljning i av varor eller tjanster?

Om exakt uppgift saknas dr en uppskattning tillrdcklig.

% av foretagets omsattning

Webbforsdljning tiacker bestdllningar, bokningar och reservationer placerade av
kunder via:

o fboretagets egen webbplats eller app, t.ex. webbshop, extranat, bokningssystem, appar
« e-handelsplats som flera foretag anvander for handel med varor eller tjanster t.ex. Amazon,
Booking, Bookatable, Bokadirekt, Foodora.

Fr8ga 6 ska besvaras endast om b8de 4 a) och 4 b) = “Ja”.
6. Under 2023, hur stor andel av foretagets webbférséljning av varor eller
tjanster kom fran féljande webbplatser eller appar?

Svara utifran svaret pa fraga 8. Om exakta uppgifter saknas &r en uppskattning tillrécklig.

a) Foretagets egen webbplats/app eller gemensam
webbplats/app i er koncern, franchise- eller féretagskedja %

b) En e-handelsplats dar flera foretag saljer, t.ex. Amazon,
Booking, Bookatable, Bokadirekt, Foodora
%

Obs. Summan av (a) och (b) ska vara 100 % %
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7. Under 2023, hade foretaget webbforsaljning till kunder i foljande geografiska
omrdden?

Ja Nej
a) Sverige O O
b) Andra EU-lander
c) Lander I dvriga varlden O

Lista pd EU-ldnder

EU bestdr utéver Sverige av Belgien, Bulgarien, Cypern, Danmark, Estland,

Finland, Frankrike, Grekland, Irland, Italien, Kroatien, Lettland, Litauen, Luxemburg, Malta,
Nederlanderna, Polen, Portugal, Rumanien, Slovakien, Slovenien, Spanien, Tjeckien,
Tyskland, Ungern och Osterrike.

C. It-specialister och it-kunskaper

8. Har foretaget anstillda it-specialister /i dvs. anstdllda som har it som
huvudsaklig arbetsuppgift?

T.ex. arbetsuppgift som support av programvaror, drift och underh8ll av it-system, applikationer,

utveckling av it-system och applikationer, webbsidor, m.m. férutsatt att de anstéllda har it som
huvudsaklig arbetsuppgift.

O Ja
O Nej



Exempel pa yrkesgrupper

Exemplen har vi hamtat fran Standard for svensk
yrkesklassificering (SSYK).

9. Vilka personer hanterade foretagets it-funktioner

Mjukvaru-, webb eller systemutvecklare

Civilingenjor inom t.ex.
informationsteknologi, datateknik,
hardvara, elektronik

Supporttekniker, it
Datatekniker
Natverkstekniker
Systemtekniker, it
Drifttekniker, data
It-ansvarig
Servicetekniker, data
Datorreparatér
Grafisk designer
Interaktiv designer
It-pedagog
Natverks- eller databasadministrator

Teknisk séljare inom it

under 2023?
T.ex. support av programvaror; drift och underhdll av it-system, applikationer, webbsidor m.m.
samt utveckling av it-system.

a) Personer anstéllda av féretaget eller anstallda av foretag
i den koncern, franchise- eller féoretagskedja som ni tillhor

b) Externa leverantorer, t.ex. konsulter eller serviceavtal

SCB-FS 2023:24
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D Informationssakerhet och it-sakerhet

Vad menas med informationssdkeret och it-sdkerhet?
Atgérder, kontroller och forfaranden som tillampas p8 it-system och it-tjanster for att sikerstalla
konfidentialitet, riktighet och tillganglighet av information.

D1 Atgérder for informationssikerhet och it-sikerhet

10. Tillampar foretaget nagon av foljande it-sdkerhetsatgarder pa sina it-
system?

Avser 8tgdrder som hanteras av ert féretag eller av annat féretag.

Ja Nej
a) Autentisering via starkt I6senord (t.ex. minsta langd, anvandning av siffror och O O
specialtecken, dndras regelbundet, etc.)
b) Identifiering via biometriska metoder for atkomst till foretagets it-system, t.ex. verifiering
baserad pa fingeravtryck, rést, ansiktsstruktur) O O
c) Identifiering baserad pd en kombination av minst tva andra identifikationssétt O O
d) Kryptering av data, dokument eller e-post O O
e) Sakerhetskopiering av data till en separat plats, inklusive sékerhetskopiering till molnet O 0O

Vad innebar multipel identifiering?
En kombination av t.ex. anvéndaridentifierat I6senord, engdngslosenord (OTP), kod som generaras
via en sakerhettoken eller som tas emot via en smartphone, biometriks metod (t.ex. fingeravtryck,
rost, ansikte).

Vad &r kryptering?

Kryptering innebar att information kodas for att hindra obehdriga att I&dsa den. Behoriga
parter kan lasa informationen som vanligt utan att marka av krypteringen.

Vad ar loggfiler?

Logdfiler registrerar aktiviteter, processer och hdandelser som tillsammans kan sagas vara en
beskrivning av datorns arbete.

Loggfiler kan anvéndas for felsékning eller for att spara attacker eller dataintrang.
Loggfiler fungerar pd motsvarande satt for servrar, mobiltelefoner m.m.

11. Har foretaget styrandedokument for dtgarder, rutiner eller procedurer for
informationssdkerhet eller it-sdkerhet?
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Styrandedokument om it-sékerhet och konfidentialitet av data omfattar personalutbildning i it-
policy, informationssédkerhetspolicy, it-anvédndning, it-sékerhets8tgérder, utvérdering av it-
sdkerhets8tgérder, planer fér uppdatering av Informationssékerhet eller it-sékerhetsdokument etc.

O Ja
O Nej

D2 Handelser kopplade till it-drift eller
it-sakerhet

12. Hade foretaget ndgon it-sdkerhetsincident som ledde till foljande konsekvenser
under 2023?

Ja Nej
a) It-tjanster var otillgangliga pga fel i hardvara eller
programvara O O
b) It-tjénster var otillgéngliga pd grund av attacker
utifr@n
T.ex.ransomware-attacker, Denial of Service-attacker
etc. O O
c) Data som forstérdes eller férvanskades pd grund av
maskin- eller programvarufel O O
d) Data som forstérdes eller férvanskades pa grund av
skadlig programvara eller obehériga intrdng var
O O
e) Konfidentiella data som réjde pd grund av intréng,
pharming, phising-attacker, avsiktliga handlingar av
egen personal O O

f) Konfidentiella data som réjdes pa grund av oavsiktliga
handlingar av egen personal



E. Artificiell intelligens

Vad menas med Artificiell intelligens?

Artificiell intelligens syftar p%/avser system som anvander teknik sasom: textmining,
datorseende, taligenkdanning, natural language generation, maskininlarning,
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djupinlarning till att samla och/eller anvanda data for att forutséga, rekommendera eller besluta,
med varierande grad av autonomi, den bésta atgarden fér att nd specifika mal.

System for artificiell intelligens kan vara enbart mjukvarubaserad, t.ex.:

chattbotar och virtuella foretagsassistenter baserade p& natural language processing
system for ansiktsigenkénning baserat pa system for datorseende eller taligenkénning

maskindversattningssystem
dataanalys baserat pd maskininlarning

eller inbyggd/inbaddad i enheter t.ex.:

autonoma robotar for lagerautomation eller monteringsarbeten inom produktion

autonoma dronare for produktionsdvervakning eller pakethantering

13. Anvidnder foretaget ndgon av foljande AI-tekniker?

a)
b)

)

d)

e)

f)

)]

Al teknologier som analyserar skrivet sprék (text mining)

Al teknologier som konverterar tal till maskinlasbart format
(taligenkdnning)

Al teknologier som genererar skrivet eller talat sprak (natural language

generation, talsyntes)

Al teknologier som identifierar foremal eller personer baserat pa bilder
eller video (bildigenkanning, bildbehandling)

Maskininlarning (t.ex. djupinlérning) for dataanalys

Al teknologier som automatiserar olika arbetsfloden eller assisterar i
beslutsfattande (AI-baserad programautomatisering av robotprocesser)

Al teknologier som mojliggor fysisk forflyttning av maskiner genom
autonoma beslut baserat pa observation av omgivningen (autonoma
robotar, sjadlvkérande fordon, autonoma drdnare)
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X.Bakgrundsinformation

X1. Foretagets huvudsaklig ekonomisk aktivitet, under 2023
X2. Antalet anstéllda i genomsnitt, under 2023
X3. Total omsattning (i monetdra termer, exklusive moms), for 2023



